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LGl TOA SOAN

AN NINH MANG NEN TANG CUA NIEM TIN SO QUOC GIA

Xuan Binh Ngo 2026 dén trong thai diém dat nudc budc vao mot giai doan phat trién mdi,
nam dau tién trién khai Nghi quyét Dai hoi dai biéu toan qudc [an thir XIV ctia Dang. Chuyén
d6i sd khdng con la lua chon, ma da trd thanh ddng Iuc trung tdm, dinh hinh phuong thic phat
trién, quan tri va két ndi cla Viét Nam trong ky nguyén so.

Trong qua trinh dy, khéng gian mang ngay cang hién dién ré nét nhu mét tru cot clia kinh
t€ s0, xa hoi s6 va quan tri qudc gia hién dai. An ninh mang vi thé khéng con la cau chuyén
ky thuat thuan tly, ma da trd thanh van dé chién lugc, gan chat vdi chi quyén so, trat tu an
toan xa hoi va niém tin clia ngudi dan. Nhiing nguy co tan cong mang, IUa dao truc tuyén,
to6i pham cong nghé cao ngay cang tinh vi, xuyén bién qidi, dat ra yéu cau mdi vé tu duy
quan tri, su phdi hop lién nganh va hop tac qudc té sau rong.

Nam 2025 ghi dau budc tién quan trong khi Viét Nam cht dong tham gia va déng gop trach
nhiém vao viéc xay dung cac khudn khé hop tac qudc té vé phong, chéng toi pham mang.
Nhifing nd Iuc dé khdng chi khang dinh vi thé va uy tin quéc gia, ma con thé hién tam nhin
dai han trong bao vé Igi ich quéc gia trén khéng gian so.

TU thuc tién ay, bao chi chuyén nganh an ninh mang mang trén minh st ménh dac biét:
cung cadp théng tin chinh xac, phan tich cé chiéu sau, canh bao kip thoi va dinh huéng nhan
thUc xa hoi. Tap chi An ninh mang Viét Nam tiép tuc kién dinh vai tro la dién dan tin cay, noi
két ndi chinh sach vaéi thuc tién, cdng nghé vai con nguoi, gdp phan xay dung khong gian
mang an toan, lanh manh va dang tin cay.

An pham Xuan Binh Ngo 2026 1a 16i chao nam mai, dong thoi guii di thdng diép vé mot Viét
Nam s& phat trién bén ving trén nén tadng an ninh va niém tin.
Téng Bién tap

Wforf

T el
Nguyén Tat Hong Duong
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THIET KE
Tran Thuy Quynh
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0928.773.838
toasoan@tcanninhmang.vn
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www.facebook.com/tcanninhmang

Giay phép xuat ban:

S6 116/GP-XBDS cap ngay 23/12/2025

Phat hanh qua mang Iudi Buu dién Viét Nam va truc
tiép tai Toa soan Tap chi An ninh mang Viét Nam

Ban quyén thuéc © 2026 Tap chi An ninh mang
Viét Nam

Khéng duoc sao chép, tai xuat ban hodc chinh
sUa khi chua dugc cho phép.



KY NGUYEN VUGN MINH

1. Phat huy suUc manh
toan dan xay dung thé tran
an ninh mang viing chac

3. An ninh mang trong ky
nguyén mdi - L& chan s6
cho Khat vong vuon minh

2.Ddng gop cuia Bd Cong an trong viéc td chic thanh
cong Lé md ky Cong udc cla Lién hop qubc vé chéng
téi pham mang

4. Hop Iuc qudc gia hién thuc
hoa Nghi quyét 57-NQ/TW trong
Ky nguyén cht quyén sd
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Phdat huy suc manh
Toan ddn xay du’ng
thé trdn an ninh mang
virng chdc

Dai tuéng Luong Tam Quang
Uy vién B6 Chinh tri, B6 truéng B6 Coéng an, Chu tich Hiép hdi An ninh mang quéc gia

Khong gian mang da tro

thanh khong gian chién Iugc
gan truc tiép véi loi ich quoc
gia - dan toc. Bao dam an
ninh mang 1a nhiém vu bao
vé nén tang cua quan tri quoc
gia, clia tang truong kinh té
va cua niém tin xa hoi trong
Ky nguyén s6.

Dai tudng Luong Tam Quang

Uy vién B6 Chinh tri, B& truéng B6 Céng an,
Chu tich Hiép héi An ninh mang quéc gia
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LOI TOA SOAN

Nhén dip Xuan Binh Ngo 2026, Dai
tuéng Luong Tam Quang - Uy vién
B Chinh tri, B6 truong B6 Céng
an, Chu tich Hiép héi An ninh mang
quéc gia, danh riéng cho Tap chiAn
ninh mang Viét Nam bai viét “Phat
huy suc manh toan dan xay duhg
thé trdn an ninh mang viihg chac”.

Tap chi An ninh mang Viét Nam
tran trong gidi thiéu cting ban doc.

Budc sang nam 2026, chung ta
budc vao mét giai doan ma khdng
gian mang da trg thanh “khong
gian chién lugc” gan chat véi loi
ich quéc gia - dan toc. DI liéu la
tai nguyén mai, ha tang so 1a huyét
mach van hanh cla Nha nudc,
doanh nghiép va dai song xa hoi;
niém tin s la diéu kién quyét dinh
cho phat trién bén ving. TU do,
bao dam an ninh mang trg thanh
nhiém vu bado vé nén tang cua
quan tri quéc gia, tang trudng kinh
t€, trat tu xa hoi va quyén, loi ich
chinh dang, hop phdp cla ngudi
dan trong ky nguyén sé. Bao dam
an ninh mang phai tao nén tang
thuc hién thang lgi nhiém vu trong
tam ma Nghi quyét Dai hoi XIV clia
Dang da dé ra “xac lap mé hinh
tang truéng mdi..., 18y khoa hoc,
céng nghé, doi mdi sang tao va
chuyén doi sé lam déng luc chinh”.

Nhin sdu vao ban chat cac
mdi de doa hién nay, co thé thay
an ninh mang khéng con la cau
chuyén "tdn céng - phong thu".
Tan cong mang ngay cang da
dang, tinh vi, xuyén bién gidi; két
hop k¥ thuat vdi thao tung tam ly;

khai thac diém yéu tir con ngudi,
quy trinh, chudi cung Ung dén hé
théng. Nhiing nguy co nhu xam
pham d liéu ca nhan, pha hoai ha
tang trong yéu, Ila ddo tryc tuyén
quy mo I6n... khéng chi gay thiét
hai kinh t&€ ma con tac dong truc
ti€p tai 6n dinh chinh tri - xa hoiva
nang Iuc quan tri qudc gia trong
moi truong so.

BOi canh dé doi hdi nhiém vu
an ninh mang sy chuyén dich
manh mé ngay tu nhing ngay
dau nadm 2026: Tu tu duy “xdr ly
su ¢0” sang tu duy “quan tri rdi ro

lién tuc”, tU "phong thd bi déng”
sang “phong ngua chi dong”, tu
"an toan & tang kY thuat” sang “an
toan la ky luat van hanh". An ninh
mang phai dugc tich hop ngay tu
khau thiét k& hé thong va quy trinh;
phai dugc do Iuong kiém tra, dién
tap, danh gia doc l1ap; phai gan voi
trach nhiém cu thé clia ngudi ding
dau. Khi an ninh mang tré thanh
nang Iuc quan tri, quéc gia Mai
c6 thé di nhanh ma khdng chéch
hudng, doanh nghiép mdi co thé
md& rong ma khong tra gia bang rui
ro hé théng.

PRI
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PANG CONG SAN VIET NAM
DAI HOI XIV

Téng Bi'thu T6 Lam, Chd tich Boan Chu tich chup énh cling Boan Dang uy Céng an Trung uong
dubai hoi XIV cta Bang

Nang cao nang luc tu chu, phat
trién an ninh mang gan vaéi bao vé
chlquyén

Mudn bao vé chd quyén s6é mot
cach thuc chat, yéu cau nang cao
nang Iuc tu chi vé thé ché, cong
nghé, nhan Iuc va cdng nghiép an
ninh mang dat ra cap thiét. Tu chu
khdng co nghia la khép kin, tach
roi hop tac qudc t€, ma la lam ch
nhiing nang Iuc cot 16i dé khong
bi 1& thudc, khéng bi ddng va co
kha nang tu bao vé trudc moi tinh
hudng. Do 1a nén tang dé via gill
viing an ninh quéc gia, via thic
day phat trién kinh t& - x& hoi trong
maoi truong so.

Tu chu trudc hét phai bat dau tU
hanh lang phap ly. Nam 2026, yéu
cau hoan thién thé ché& knong chi dé
"x{ ly vipham", ma sau xa hon la dé
thiét 1ap ky luat so va trat tu so; bao
vé quyén va loi ich hop phap cla to
chuc, ca nhan: tao mai truong minh
bach, 6n dinh cho déi méi sang tao
va phét trién kinh t&€ sd. Tinh than
do cling dugc cu thé hoa bang viéc
Qubc hoi da thong qua Luat An ninh
mang (Luat s6 116/2025/QH15), cd

hiéu Iuc tU ngay 01/7/2026, thay
thé cac quy dinh trudc day, hudng
tdi tdng cuong bao vé khdng gian
mang va nang luc quan ly trong boi
canh s hda manh mé.

Phap Iuat chithuc su co gia tri khi
di cling nang Iuc thuc thi va co ché
bdo dam. Bdi vy, cling vai thé ché,
can thuic day céc diéu kién dé trién
khai dong bo: Trach nhiém quan tri
d{f liéu, co ché tai chinh cho cong
tac bdo vé an ninh mang, chuan
muic kY thudt, co ché phdi hop chia
sé thong tin va khuyén khich phat
trién - st dung sdn pham, dich vu
an ninh mang cua Viét Nam. Chinh
sy thdng nhat gitla “khudn khd
phap ly" va "nang Iuc thuc thi" sé
tao nén diém tua bén ving cho
chuyén ddi s an toan.

Song song Vdi hoan thién thé
ché la yéu cau xay dung nén cong
nghiép an ninh hién dai, tu chu.
Viéc hinh thanh Quy dau tu phat
trién cong nghiép an ninh va T6
hop cdng nghiép an ninh quéc gia
mang y nghia chién Iugc, tao nguén
luc dai han cho nghién cuu, phat
trién, Ung dung san pham, gidi phap

an ninh mang "Make in Vietham”,
phuc vu tryc tiép nhiém vu bao vé
an ninh qudc gia va chu quyén so.
Day la cach bién nang Iuc phong
thul thanh nang Iuc canh tranh, bién
yéu cau bdo vé thanh dong Iuc phat
trién mot nganh kinh t& chién Iuoc
cla qudc gia.

Trong ky nguyén tri tué nhan
tao, bdo vé bi mat Nha nudc dat
ra yéu cau dac biét nghiém ngat.
Cong nghé Al dem lai ndng suat
mdi, nhuhg clng dat ra nguy co
mdi néu bi lam dung dé thu thap,
suy luan, tai cau tric thong tin nhay
cdm. Can kién quyét khong cho
phép bat ky hanh vi nao s dung
hé théng tri tué nhan tao dé xam
pham bi mat Nha nudc; dong thoi
phadi thdo g& céc rao can khong
can thiét dé chuyén dai s6 trong co
quan nha nudc dién ra thdng sudt,
an toan, hiéu qua. 0 day, didu cot
6i la can bang dung: bao vé nghiém
ngat nhiing gi phai bao vé&, nhung
tao dong chay thdng sudt cho dif
liéu hgp phap phuc vu quan tri va
phat trién.

Néu phdp luat va cong nghiép
la "xuong song"”, thi stic manh xa
hoi, stic manh toan dan la "hé tuan
hoan” cla thé tran an ninh mang.
Bao vé khodng gian mang khong thé
chi dua vao Iuc luong chuyén trach.
An ninh mang bén viing phai dugc
xay dung nhu mét “thé tran” nhiéu
tang, nhiéu Ip, trong do moi nguoi
dan 1a mét chd thé an toan, mdi té
chutc la mot mat xich ky Iuat. Khi tri
thic an toan s6 duoc chuyén hda
thanh hanh vi thudng nhat - biét
ki€m tra, biét xac minh, biét ding
lai dUNg luc trudc dudng link la, biét
bao vé danh tinh so, biét bao céo
khi bi tan cong - thi bé mat bi tan
cbng thu hep, chi phi xa hdi cho
viéc chong téi pham mang giam, va
nang luc phong vé cong dong tang
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lén mdt cach tu nhién.

TU gde dd chién luge qudc gia,
day chinh la ban chat cuia “thé tran
an ninh mang toan dan”: khdng
phdi 1a mot khdu hiéu, ma 1a mot
cau trdc stic manh xa hoi duoc té
chuc va dan dat, tao ra kha nang tu
vé rong 16n cho nén kinh té va xa
hoi s6. Do la stic manh téng hop
cla Nha nudc, doanh nghiép, gidi
chuyén gia, t6 chuc xa hoi va moi
céng dan - théng nhét trong nhan
thitc, déng bd trong hanh doéng, va
bén bi trong ky Iuat.

Hoan thién phap luat trong
nudc di doi voi tang cuong hop tac
quocté

Khong mét quéce gia nao co thé
don doc Ung phd hiéu qua trudc
0l pham mang xuyén bién gidi. Boi

vay, cung Vvdi viéc hoan thién hé
thong phap Iuat vé an ninh mang,
an toan thong tin, bao vé di liéu,
Viét Nam da rat chd ddng, tich cuc
tham gia cac co ché hop tac qudc
t€ vé phong, chéng t6i pham mang.
Lé m& ky Cong udc cla Lién hop
qudc vé chong toi pham mang dién
ra tai Ha NOi trong cac ngay 25-
26/10/2025 la minh chung rd nét
cho uy tin, vi thé va trach nhiém
ngay cang cao cuta Viét Nam trong
nd luc chung bdo ddm an ninh
mang toan cau.

Thong diép Vit Nam gufi téi
cdng dong quéc té la nhat quan:
xay dung khdng gian mang dua
trén luat phap; tang cuong hop tac;
ton trong chd quyén; dong thoi bao
dam hai hoa gilfa yéu cau an ninh,
quyén con nguoi va loi ich chinh

dang clia cac qudc gia. Khong gian
mang can trd thanh khéng gian clia
hoa binh, 6n dinh va phat trién bén
viing, chi'’khéng phaila “vung xam"
cho cac hanh vi vi pham phap luat.
Khi dat luat phap va long tin chién
Iugc lam nén, hop tac qudc té sé
di vao thuc chat: chia sé thong tin,
phdi hop diéu tra, ndng cao nang
luc, ho tro kY thuat - dac biét vdi cac
nudc dang phat trién - dé khong ai
bi bd lai phia sau trong cudc chién
chdng t6i pham mang.

Phat huy stic manh toan dan
- vai trd nong cot clia Hiép hdi An
ninh mang quéc gia

Trong t6ng thé thé tran an
ninh mang toan dan, Hiép hdi An
ninh mang qudc gia gilf vai tro hat
nhan k&t ndi va td chic stic manh
xa hoi; 1a cau néi quan trong gita

Doan Dang Uy Céng an Trung uong duDai hdi XIV cua Dang



10 TAP CHIDIEN TU AN NINH MANG VIET NAM &

n
ry#

KHONG G

IAN MANG

G: KHONG GIAN CHIEN LUGC THU NAM

Vugt qua khai niém cong nghé, khong gian mang da trg thanh khong gian sinh

tén, hoat dong va canh tranh ctia qudc gia.

Nguoi ding
internet

»

Thong ké Viét Nam;
Gan 80 trigu nguoi
(~80% dén sd).

Trung binh mébi nguol Viét:

st dung internet.

Hoat dong k
dich vu cong, thong tin xa hdi
dién ra trén mai trudng s.

d Khong glan mang da trg thanh “khong gian smh ton mdl moi”’, noi: noi:

chién lugc.

Dit ligu 1a tai nguyen  (f
J { tang phat trién.

chud truong, chinh sach cuiia Dang
va Nha nude véi thuc tién trién khai
trong cong dong doanh nghiép, gid
chuyén gia va ngudi dan. Hiép hoi
khong chi la t6 chiic xa hoéi - nghé
nghiép, ma con la mot thiét ché phoi
hop “mém” gdp phan chuyén hoa
dinh hudéng chién lugc thanh hanh
dong cu thé, lan tda rong khap trong
toan xa hai.

Vai tro cla Hiép hdi can dugc
nhin nhan nhu' mot “diém hoi tu” clia
hé sinh thai: noi quy tu tri tué chuyén
gia, nang Iuc céng nghé cua doanh
nghiép, kinh nghiém thuc tién cula
cac chul thé van hanh va nhu cau
bdo vé cu thé clia xa hoi. TU do, Hiép
hoi co thé kién tao “Ia chan s&” nhiéu
tang, nhiéu Iép; thic day hop tac
cbng - tu: chia sé chudn muc, kinh
nghiém; ho trg dao tao, truyén thong
k&t nGi quoc t&; ho tro ky thudt cho
céc t0 chic, doanh nghiép trong
phong ngua phat hién, ung pho sy
c6. Quan trong hon, Hiép héi gop
phan hinh thanh mot ky 1uat xa hoi
Mdi trong moi trudng so: Ky Iudt tuan
thu, ky luat bao vé dirliéu, ky ludt an
toan van hanh.

Trong y nghia sau xa do, Hiép hoi
chinh a dau maéi két néi stic manh
toan dan trong ky nguyén so: tUf co
quan quan ly nha nudc, Iuc Iuong

LLGLUR NERY

Ha lang so'1a nén {
H hudng dén nhan th

'

(" An ninh mang khong chi
1a sy ¢d ky thuat, ma [a rii

Ut
on dinh xa hoi. ro d6i vGi chii quyén.

chuyén trach, doanh nghiép cung
cap ha tang va dich vu s6, dén tiing
t6 chuic xa hdi va moi nguoi dan. Khi
Hiép hoi lam tot vai tro két ndi, chuén
hoa va lan tda, “thé trdn an ninh
mang toan dan” khong con la mét
khai niém, ma trd thanh nang Iuc
thuc t€ clia qudc gia - thdng nhat,
dong bd va cé stic dé khang cao
trudéc moi bién dong.

Nam 2026 ciing la nam ban l&,
gan vdi nhiing nhiém vu phat trién
I6n clia dat nude trong ky nguyén
mdi, trong dé phat trién khoa hoc
- cdng nghé, ddi méi sang tao va

chuyén ddi s6 tiép tuc duoc xac
dinh 1a dong Iuc quan trong dé
phat trién nhanh, bén ving. Dai hoi
dai biéu toan qudc lan tha XIV cla
Dang dat ra yéu cau rat cao vé viéc
tao dot pha chién Iugc, dong thoi
xac 1ap ro vi tri clia an ninh mang, an
ninh di liéu nhu diéu kién tién quyét
dé kién tao niém tin s6 quéc gia.

Khi mbi co quan, t& chic va
doanh nghiép coi an ninh mang, an
ninh d liéu 1 nén tang van hanh;
moi NguGi dan tu' trang bi ky nang an
toan so nhu mét ky nang séng; Hiép
h&i An ninh mang qudc gia phat huy
vai trd nong cot trong két ndi, dan
dat, chuan hda va lan tda. Khi stic
manh toan dan dugc t6 chiic ding
cach, khi thé ché duoc hoan thién
dong bo, khi cong nghiép an ninh
dugc dau tu dung hudng, khihop tac
qudc té di vao chiéu sau... Vit Nam
chéac chan sé bdo vé viing chac chu
quyén sd, khdng gian mang quéc
gia trong moi tinh hudng, cling cd
niém tin sd va tao dong Iuc mai cho
phat trién nhanh, bén ving trong ky
nguyén sb./.

LT.Q

United Nations Convention
| against Cybercrime

4 | SIGNING CEREMONY
& HIGH-LEVEL CONFERENCE

Dai tuéng Luong Tam Quang - Uy vién B Chinh tri, Bi thu'Dang Uy Céng an Trung uong, B
truéng B4 Céng an, Chu tich Hiép héi An ninh mang quéc gia phat bi€u tai phién BE mac Lé md
ky céng udc cua Lién hop qudc vé chéng téi pham mang
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Chd tich nudc Luong Cuong, Pho Thu tuéng Bui Thanh Son va cac dai biéu Viét Nam tham du’ Lé mé ky Cong udc Ha Noi

Poéng gép cua

BO Cong an trong viéc
. t6 chirc théinh cong
Lé md& ky Cong uSc cua
Lién hdp qudc vé
chdng tdi pham mang

Thuong tuéng Pham Thé Tung
Uy vién Trung uong Dang, Thu truéng Bo Cong an, Phd Chu tich
Thuong truc Hiép héi An ninh mang quéc gia



12 TAP CHI DIEN TU AN NINH MANG VIET NAM 4;;;’(

Trong bdi canh thé gidi budc
vao giai doan chuyén déi s6
sau rong, khéng gian mang da
tré thanh mét khéng gian phat
trién chién Iuoc gan lién vdi an
ninh quéc gia, 6n dinh xa hoi
va quan hé quéc té cua moi
quéc gia. Viéc céng déng quéc
té théng nhat Iua chon Ha Noi
lam noi mo ky Céng udc cua
Lién hop quéc vé chong toi
pham mang (Céng udc Ha Nbi)
trong hai ngay 25-26/10/2025
khéng chi la mét su kién doi
ngoai da phuong quan trong,
ma con danh dau budc phat
trién mdi trong hop tac toan
cau nham Ung phdé vdi cac
thach thuc an ninh phi truyén
thong ngay cang phuic tap.

Thanh céng cla Lé md ky
Cong udc Ha Noi la két qua cua
qué trinh chuan bi céng phu,
trach nhiém va bén bi, trong dé
B6 Cong an gilf vai trd nong cot,
xuyén sudt - tU tham gia xay
dung ndi dung, van déng qudc
té, t6 chuc thuc hién, dén bao
dam tuyét déi an ninh, an toan
va dinh hudng trién khai Cong
udc sau ma ky. Day clng la minh
ching ré nét cho uy tin qudc té
ngay cang dugc khang dinh cua
Viét Nam trong Iinh vuc an ninh
mang va phong, chdng toi pham
xuyén qudc gia.

Chl dong, trach nhiém tu
sOm trong toan bd qua trinh
chuan bi va van dong quoc té

Cong udc Ha Noi duoc hinh
thanh trong boi canh téi pham
mang gia tdng nhanh chong ca
vé quy mo, tinh chat va muc do
gay hai. Cac hanh vi Itra ddo truc
tuyén, tan céng hé thong thong
tin trong yéu, xam pham dt liéu
ca nhan, chiém doat tai san qua
mang khong con bi gidi han bdi
bién gidi qudc gia, trong khi co
ché hop tac qubc té vé phap
ly va thuc thi van con nhing
khodng tréng dang ké.

Nhan thuic rdé yéu cau do, Bo
Cbéng an Viét Nam da tham gia
tich cuc, thuc chat vao tién trinh
dam phan, xay dung Cong udc,
déng thai chi déng phdi hop Vi
cac bd, nganh lién quan tham
muu cho Dang, Nha nudc vé chu
truong dang cai Lé m& ky tai Ha
No6i. Viéc van dong dé Ha Noi
trd thanh dia diém md ky Cong
uac khong chi xuat phat ti diéu
kién t6 chuiic, ma con tU mong
muén dong gop trach nhiém
cua Viét Nam vao viéc kién tao

mot chudn muc hop tac toan
cau cdng bang, can bang va ton
trong chu quyén qudc gia.

Trong qua trinh chuén bi, BO
Cong an da phdi hop chat ché
V@i cac co quan cua Lién hop
qudc, cac té chuc qudc té, cac
qudc gia thanh vién va doi tac
song phuong dé théng nhat noi
dung, chuong trinh, nghi thuc va
cac yéu cau t6 chuc. Cong tac
chudn bi dugc trién khai som,
bai ban va khoa hoc, bdo dam
suU dong bd gilta ndi dung chinh
tri - phap ly, cong tac déi ngoai
va cac didu kién t6 chuc thuc té.
Day 1a nén tang quan trong dé
L& ma ky dién ra dung ké hoach,
dat dugc sy déng thuan va danh
gid cao cla cong dong qudc té.

T6 chuic Lé m¢ ky tai Ha Noi
- dau an vé nang lyc, uy tin va
trach nhiém quéc gia

Trong hai ngay 25
-26/10/2025, Ha Noi tré thanh
diém hoi tu clia déng ddo doan
dai biéu qudc té, dai dién cac
qudc gia, t6 chic qudc té, cac
co quan cula Lién hop qudc
va gidgi chuyén gia vé an ninh
mang. L& md ky Coéng udc
duoc t6 chuc trang trong, dung
chudn muc nghi thic ngoai giao
da phuong, déng thoi bdo dam
hiéu qua, thié€t thuc va phu hop
véi thong 1é qudc té.

B6 Cong an da chu tri, phdi
hop xay dung cac phuong an
téng thé vé t6 chuc, bdo ddm
an ninh, an toan, hau can va
truyén thong cho su kién. Cong
tac bao vé duoc trién khai & mic
cao nhat, véi su phdi hop dong
b6 gilfa cac Iuc luong, khong dé
xay ra bat ky tinh huéng bi dong,
bat ngd nao. Lé mé ky dién ra an
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toan, thong sudt, dung ké hoach,
qua do khang dinh nang luc t8
chuic va ban Iinh cua Viét Nam
trong viéc dang cai cac su kién
déi ngoai da phuong quy mo 16n,
¢ yéu cau cao vé an ninh.

Thanh cong cua su kién con
dugc thé hién qua su tham gia
tich cuc va ung ho réng rai cla
cong doéng qudc té. Nhiéu qudc
gia da truc tiép ky Cong udc
ngay tai Ha Noi, thé hién niém
tin vao khuodn khdé phap ly mai
cling nhu vai tro diéu phdi, dan
dat cua Viét Nam trong tién
trinh nay. Bay la su ghi nhan
rd nét doi véi nhing dong gop
thuc chat cua Bd Cong an Viét
Nam trong phong, chéng toi
pham mang va thuc day hop
tadc qudéc té trong linh vuc con
nhiéu thach thuc nay.

Lan toa thong diép Viét Nam
- dat nudc hoa binh, than thién,
doi tac tin cay

Vuat ra ngoai khuoén khé mot

A
HANOI, 25-26 October 2025

( PLENARY SESSION

su kién phap ly - doi ngoai, Lé
mad ky Cong udc Ha Noi da lan
tda manh mé thong diép vé Viét
Nam la mot qudc gia hoa binh,
on dinh, than thién va co trach
nhiém vdi cong doéng qudc té.
Viéc hang tram doan dai biéu
qudc té, trong dé co nhiéu doan
cap cao, dén Ha NoOi tham du
va lam viéc trong moi truong an
toan, cdi m& va chuyén nghiép
da tao nén nhiing an tuong sau
sac vé hinh anh dat nudc va con
nguoi Viét Nam.

Cong tac td chic chu dao,
tinh than hop tac thién chi, clng
viéc bao dam an ninh, an toan
tuyét doi da gdép phan xay dung
"khéng gian cua niém tin”, noi
cac qubc gia vdi nhing khac
biét vé thé ché, trinh d6 phat
trién va lgi ich cd thé clng doi
thoai, tim kiém tiéng ndi chung
trudc cac thach thuc an ninh
phi truyén théng mang tinh toan
cau. Ha Noi, trong nhiing ngay
cudi thu nam 2025, khoéng chi la
dia diém md ky mot Cong udc

SIGNING CEREMONY
& HIGH-LEVEL CONFERENCE
UNITED NATIONS CONVENTION

qudc té€, ma con trd thanh biéu
tuong cua doi thoai, hop tac va
trach nhiém chung.

Thong diép ma Viét Nam gui
di qua sy kién nay la rd rang
va nhat quan: bao dam an ninh
mang khong doi lap véi hoa binh,
hop tac va phat trién, ma chinh
la diéu kién dé bao vé con ngudi,
thuc day kinh t&€ s6 va clng c6
niém tin trong quan hé qudc
t€. Vdi cach tiép can can bang,
ton trong luat phap qudc té va
quyén con ngudi, Viét Nam ti€p
tuc khang dinh vai tro la doi tac
tin cay, thanh vién tich cuc va co
déng godp thuc chat trong cong
déng qudc té.

TU cam két quoc té dén hanh
dong cu thé

Lé md ky Cong udc Ha Noi la
diém khai dau cho giai doan trién
khai thuc thi Cong udc trén thuc
t€. Ngay sau su kién, B Cong an
xac dinh ro trong tam la té chuic
thuc hién hiéu qua cac cam két
quéc té, gan két chat ché gila
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hoi nhap qudc té va hoan thién thé ché, nang cao
nang luc qudc gia vé phong, chong tdi pham mang.

Céac nhiém vu trong tam bao gém: tang cuong
hop tac qudc té trong t6 tung hinh sy, hd tro tu
phap va dan do; xay dung, hoan thién cac co ché
chia sé thong tin, chiing cU dién tl: dao tao, boi
dudng ngudn nhan luc chuyén sau vé diéu tra toi
pham mang va hop tac qudc té€; dong thai tiép tuc
ra soat, hoan thién hé théng phap luat trong nudc
dé bao dam tinh théng nhat, dong bd va phu hop
vGi Cong uaGce.

Viéc Quoc hoi Viet Nam thong qua Ludt An ninh
mang (stfa d6i) nam 2025, cé hiéu Iuc tur 1/7/2026,
la minh ching ré nét cho quyét tdm chinh tri trong

SIGNING CEREMONY &
lIGH-LEVEL CONFERENCE
g"“Nl‘rED NATIONS CONVENTION

_ AGAINST CYBERCRIME

| 2596 October 2025

National Convention Centre,
Ha Nol, Viet Nam

LE MO KY &
HOI NGH] CAP CAO

CONG USC CUALIEN HOP QUGG
VE CHONG TOI PHAM MANG

25-26.10.2025

Thuong tudng Pham Thé Tung, Thuf truéng B Céng an da ti€p Thu
truéng BY Noi vu Kazakhstan Baurzhan Alenov, ngay 26/10 mét ngay
sau lé mo'ky

viéc tao dung nén tang phap ly viing chac dé thuc
thi cac cam két qudc té. Day cling thé hién cach
ti€p can nhat quan cda Viét Nam: két hop chat ché
gilfa bdo dam an ninh mang va thuc day phat trién
kinh t& s6, xa hdi s6 mot cach an toan, bén ving.

Dau méc Ha Noi va gia tri l1au dai ctia hop tac
toan cau

Viéc gan tén Ha Noi véi mot Cong udce da phuong
toan cau vé chdng tdi pham mang mang y nghia
vUot ra ngoai khuén khé mot su kién déi ngoai don
1&. Cong udc Ha Noi trd thanh biéu tuong clia nd Iuc
chung, cua tinh than hop tac va trach nhiém trong
Ung phd vdéi nhiing thach thuc an ninh mai cua thoi
dai so.

Trong dau moc do, déng gop cua Bd Cong an

Viéc cong dong quoc té lua chon
Ha No6i lam noi mé ky Cong udc
cua Lién hop quoc vé chong toi

pham mang la su ghi nhan doi
V0Gi vai tro, uy tin va trach nhiém
cuia Viét Nam trong kién tao mot
khudn kho hop tac toan cau dua
trén phap quyén va niém tin.

Viét Nam 1a tru cot xuyén sudt, tU qua trinh hinh
thanh, t6 chic Lé md ky dén trién khai thuc hién
sau nay. Day khong chi 1a thanh céng cta mot su
kién, ma la dong gop lau dai cta Viét Nam vao viéc
kién tao mot trat tu an ninh mang toan cau cong
bang, hiéu qua, dua trén hop tac, thuong ton phap
lugt va niém tin so.

Trong khdng khi mua Xuan - mua clia khoi dau va
hy vong - nhin lai chang duong da qua, c6 thé khang
dinh rang Cong udc Ha Noi mé ra mét chuong mdéi
trong hop tac toan cau vé chéng toi pham mang.
Mot chuong trong dé Viét Nam, vai vai trod chi dong
va trach nhiém, ti€p tuc déng hanh cung céng déng
qudc t€ vi mét khéng gian mang an toan, tin cay,
phuc vu hoa binh, 6n dinh va phat trién bén ving
clia mdi qudc gia va cla toan thé nhan loai.

= BO CONG AN
TIEU BAN AN NINH - Y TE/AN NINH, TRAT
LE MO KY CONG UGC HA NOI
| 'PHIEN HOP
VE CONG TAC BAO DAM AN NINK - Y TE

VA AN NINH, TRAT TU LE MG k¥ CONG UGc
= Hit Ngi, ngiy 21 thing 10 nim mj

Sang 21-10, tai Ha N§i, Thuong tuéng Pham Thé Tung - Thu truéng B
Céng an, Truéng Tiéu ban An ninh - Y t&€/An ninh, trét tu'Lé mé ky Céng
uéc cua Lién hop quéc vé chéng téi pham mang (Lé mé ky) da cha tri
Phién hop danh gia cong tac bdo dam an ninh, trét tu'va y t& 1é mé ky
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AN NINH MANG TRONG KY NGUYEN MO

L& chdn sé cho
khdt vong vucn minh

Trung tudng, Tién si Lé Xuan Minh
Cuc truéng Cuc An ninh mang va phong, chéng téi pham st dung céng nghé cao,
Pho Chu tich Diéu hanh Hiép hdi An ninh mang quéc gia

Lich st 4.000 ndm dung nudc va
gilf nuéc cua dan téc ta la lich su
cla nhdng cudc truong ky khang
chién bao vé bo céi. Tting trang su
duoc viét bang xuong mau cua Iop
Iop nguoi Viét Nam danh déi ting
tac dat lién, tiing budc song ca trén
Ianh thé bién khoi. Nhung hém nay,
bo céi Viéet Nam khéng chi nam ¢
dai dat hinh ch' S, ma con trai dai
vo tan trén khéng gian sé. Dy la
moét khéng gian khéng cé c6t méc
bién cuong hiu hinh, noi cac cuéc
tan céng co thé dién ra trong tich
tac tlr cach nua vong trai dat, nham
truc tiép vao ha tang trong yéu va
- nguy hiém hon la nham vao nhan
thuc cua 100 triéu dong bao. An
ninh mang vi thé tré thanh “"mat
tran moi” ma thanh bai trén mat
trdn nay coé y nghia séng con vdi su
6n dinh va phat trién bén viing cua
moi quéc gia.

Chu quyén khdng chila nhifng c6t méc hifu hinh

Khong gian mang da trd thanh mot thé gidi phang
khong cé cot méc bién cuong hiu hinh, noi ching
ta dang phai déi mat véi ba thach thuc khoc liét
mang tinh toan cau.

Mot 13, su bung né cuia cac cudce tan cobng mang
c6 chu dich va gian diép mang. Khdng con la nhing
hanh vi pha hoai don 1€, cac chién dich tan cong
hién nay nham truc tiép vao ha tang trong yéu va
chudi cung Ung toan cau. Cac nhém tin tac nudc
ngoai dang ddy manh tan cong vao cac ban, bo,
nganh, dia phuong, dac biét la cac tap doan kinh té
Ién vé tai chinh, cdng nghé va nang lugng. Viéc thu
thap, mua ban d liéu trai phép dién ra & quy mod
cong nghiép, bién thong tin trd thanh mot loai v
khi co thé lam té liét hoat dong clia ca mot qudc gia
trong tich tac.

Hai 1a, su blng nd clia thong tin xau ddc va su
thao tung cua Tri tué nhan tao (Al). Chi tinh riéng
nam 2025, lyc lugng chuc nang da phat hién 16 trang
mang, blog cung hon 7.400 tai khoan, fanpage va
kénh Youtube, Tiktok dang tai hon 31.200 bai viét,
video cé ndi dung doc hai. Dang lo ngai hon, cac doi
tuong da triét dé loi dung Al nhu ChatGPT, Gemini,
Deepseek hay Grok dé nguy tao hinh anh, tiéng noi
(Deepfake) clia lanh dao cdp cao nham Iua ddo va
pha hoai tu tudng, lam x6i mon niém tin xa hoi.

Ba I3, tdi pham mang xuyén qudc gia vdi thi doan
tinh vi. Nam 2025, ching ta da phat hién, xuf ly gan
5.000 vu viéc Ilfa dao qua mang vdi thiét hai lén dén
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hon 3.400 ty dong. Cac thu doan "bat coc online”,
gia danh Iyc Iuong chuic nédng hay “tin dung den”
truc tuyén dién ra nhiic nhdi, nham truc tiép vao
nhiing ngudi yéu thé va su binh an ctia moi gia dinh.

Trudc nhiing thach thuc nay, quyét tdm chinh tri
clia Dang tai cac van ban chi dao, dac biét la Chi thi
s6 57-CT/TW da xac 1ap mot quan diém nhat quan:
An ninh mang la van dé chién lugc, cé y nghia séng
con. "Cong cudc chuyén ddi s dat ra yéu cau cap
bach ddi véi cong tac bao dam an ninh thong tin,an
ninh d{ liéu, an ninh mang qudc gia trong tinh hinh
mai”. Tuc la chung ta khdng chon cach dong cla
khong gian mang dé gilf an toan, vi diéu dé dong
nghia vdi viéc tu tudc di co hoi phat trién. Thay vao
dé, chung ta chon cach hanh ddng quyét liét dé
bién khong gian nay thanh mét “ving xanh” cho su
sang tao va phat trién clia ngudi dan.

V6i vai tro nguoi bdo vé, Cuc An ninh mang va
Phong, chdng t6i pham s dung céng nghé cao da
chon cach hanh dong quyét liét va hiéu qua dua
trén tu duy "Chu ddng phong thd - Tich cuc kién
tao”. Bado vé khong gian mang chinh la bao vé su
binh yén ctia moi mai nha, su trong sang trong tam
hon clia moi tré em va sy viing vang trong niém tin
cla mbi cong dan vao su phat trién Dat nudc.

La chan s6 va vuing xanh sang tao cho khat vong
vuon minh

Nam 2025 la thoi diém ma Iuc lugng an ninh mang
chuy&n minh manh mé tU vi thé "dau tranh phong
ngu” sang “chu doéng kién tao”. Muc tiéu khong chi

dung lai & viéc ngan chan toi pham, ma cao hon
la xay dung mot moi trudng s6 dl an toan dé trd
thanh manh dat lanh cho nhiing khat vong sang tao
clia ngudi Viét vuon xa. D& hién thuc hda muc tiéu
nay, Iuc Iuong an ninh mang da trién khai déong b 8
nhom bién phap quyét liét.

Thu nhat, chuyén dich tif quan ly ky thuat don
thuan sang du bao chién Iugc va quan tri rui ro.
Thay vi chi Ung pho khi su ¢cd xay ra, luc luong da
chu dong thu thap thong tin trén “da dia ban, da
ITnh vuc, da muc tiéu” dé phuc vu hoach dinh chinh
sach cua Dang va Nha nudc. Hé théng giam sat
an ninh mang qudc gia (NOC) thé hé mdi, st dung
hoan toan gidi phap céng nghé trong nudc, hién co
kha nang phan tich dir liéu Ién dé du bao sém cac
xu hudng tan céng tU khi ching con la mam maong.

ThU hai, thiét 1ap 1a chan bao vé tuyét doi ha tang
thong tin qudc gia. Hién nay, Iuc lugng chuyén trach
dang t6 chuc gidm sat an ninh mang thudng xuyén
cho 37 hé thdng clia 27 don vi chd quan trong yéu,
xU ly trung binh moi ngay trén 218.000 canh bdo
tan cong mang. Vdi nang Iuc nay, ty 1é ngan chan
thanh cong cac cudc tan cong vao hé thong dir liéu
qudc gia dat muc 99,8%. Dong thai, trong hai nam
gua, an ninh mang da dugc bao dam tuyét déi cho
28 hoi nghi va su kién chinh tri quan trong nhat cla
dat nudc.

ThU ba, dot pha trong dau tranh phong chéng toi
pham mang xuyén qudéc gia. Nam qua, Iuc luong da
triét pha thanh cong 35 chuyén an 1on, khéi td 1.597
VU an vai 1.712 bi can. Dac biét, chung ta da lan dau
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Trung tudng Lé Xuén Minh - Cuc truéng Cuc An ninh mang va phong, chéng téi pham st dung
céng nghé cao (A05, B Céng an), Phé Chu tich Biéu hanh Hiép héi An ninh mang quéc gia

tién md rong pham vi dau tranh ra
ngoai lanh thd khi clf cac t6 cong
tac dac biét phdi hop véi Canh sat
Théi Lan, Lao, Campuchia bat gilr
hang tram ddi tuong IUa ddo va
danh bac tryc tuyén. Nhiing chién
dich nhu “CleanNet 24/25" da xoa
s6 hon 3.200 trang web gid mao,
thu héi tai san tri gia hon 8.500 ty
dong cho ngudi dan.

ThU tu, d6i mdi sang tao trong
xay dung thé trédn an ninh nhan
dan trén khdng gian mang. Vai tu
duy “l&y dan lam géc”, chon hudng
di "Gan dan nhat” chién dich
truyén thong "Khong Mot Minh"”
da dat con sd ky luc 1,5 ty luot xem
trén mang xa hoi va ti€p can truc
ti€p hon 40 triéu ngudi dan. Tai cac
dia phuong, mé hinh “T6 an ninh
mang cdng dong” da hudéng dan
k{ nang tu bao vé cho hon 20 triéu
luot ngudi dan. Bac biét, Hoi nghi
KOL Summit 2025 da quy tu gan
300 ngudi cé anh hudng lon dé
lan tda cac gia tri nhan van, hinh
thanh Lién minh “Niém tin s6" bdo
vé cong dong khdi nhiing ndi dung
sai léch. Tuyén truyén ANM d3 trg
thanh " binh dan hoc vu so".

Th nam, tién phong lam chu
cbng nghé 16i va hién dai hoa luc
lugng. Hé sinh thai Signet do luc
luong tu nghién clu da trd thanh
nén tang bao mat then chdt vai hon
377000 tai khodn st dung thuong
xuyén. Cac giai phap "Phong hop
khong gidy” va quan ly thiét bj di
dong an toan da giup xda bd hoan
toan nguy co 16 lot tai liéu mat, tao
diém nhan vé nang luc cong nghé
"Make in Vietnam".

ThUr sdu, thic day da phuong
hoa hoat dong hop tac quoc té.
Viét Nam khong chi dao tao va
phdi hop thuc thi phap luat véi cac
nudc Uc, Nhat Ban, Han Quéc ma
con xuc tién thanh 1ap Trung tadm
phong, chdéng tdi pham mang khu
vuc cla Lién hgp qudc tai Viét
Nam. Su'kién chu tri t6 chic Lé md
ky Cbng udc Ha NI vdi su tham
gia clia M9 qudc gia d& khang dinh
vi thé dan dat cla Viét Nam trong
viéc xay dung chudn muc an ninh
toan cau.

Thur bay, quyét liét thao g& diém
nghén vé thé ché va hanh lang
phap ly. Viéc tham muu ban hanh
Lugt Bao vé df liéu ca nhan (co

hiéu Iuc tU 1/1/2026) cung Luat An
ninh mang 2025 va Chi thi 57 cua
Ban Bi thu da tang cudng hoan
thién hé thdng phap luat an ninh
mang. Day la budc ngoat quan
trong d€ bdo vé nhom yéu thé va
cling cd niém tin s6, gop phan kién
tao mai truong kinh doanh an toan
—nai cac doanh nghiép trong nudc
tang trudng 25% ngay trong nam
dau thuc thi.

ThUr tdm, guong mau di dau
trong cai cach thu tuc hanh chinh
phuc vu nhan dan. Tu thang
3/2025, khi chic nang quan ly
Nha nudc vé an toan thong tin
duoc théng nhat dau mdi vé Iuc
luong an ninh mang, cac quy trinh
da duoc t6i uu hdéa manh mé. Thi
tuc cap gidy phép kinh doanh san
pham, dich vu an toan thoéng tin
hién da duoc rut ngan téi 62% thoi
gian, giup tiét kiém dang k& chi phi
cho doanh nghiép va kién tao moi
truong kinh doanh minh bach.

Nh& nhiing bién phap dong bd
nay, kinh t& so Viét Nam nam 2025
da dong gop khoang 20% GDP.
Khi nguoi dan khéng con lo sg b
IUia dao hay xam pham di liéu, ho
sé dan than sau hon vao nén kinh
t€ tri thuc, bién khong gian mang
thanh ddng Iuc thuc su cho khat
vong vuon minh clia dan toc.

Tu Cong u6c Ha NGi dén Luat
An ninh mang 2025 va Chi thi
57 - budc tién dai vi Viét Nam ty
cuong, ty chu

Nhin lai hanh trinh da qua, viéc
mé& ky Cong udc Ha N&i khong
don thuan la mét su kién ngoai
giao; do la biéu tuong vé ban linh
Viét Nam trén truong quéc té.
Viéc chung ta chd dong dé xuat
va thic ddy Cong udc da bién Viét
Nam tU mét “nguci tham gia" tr&
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thanh “ngudi thiét 1ap ludt choi”.
Ngay sau do, Luat An ninh mang
2025 dugc théng qua, cung Vi
sU ra doi cda Chi thi s6 57-CT/TW
ngay 31/12/2025 cla Ban Bi thu
nhu mot “ménh 1énh chién luoc”,
yéu cau tang cuong bdo dam an
ninh mang, bdo mat théng tin va
an ninh difliéu trong toan hé théng
chinh tri.

Bam sat tinh than Bao cdo chinh
tri tinh Dai hdi XIV, Luat An ninh

mang 2025 dugc xay dung dua
trén nguyén ly: An ninh la dé phuc
vu phat trién, va phat trién phai dua
trén su an toan clia con nguoi. Lay
nhan dan lam trung tam, xay dung
thé trdn an ninh nhan dan, Luat
khong chi ngan chan t6i pham
mang, ma con bao vé quyén riéng
tu, quyén dugc ti€p can thong tin
sach, quyén duoc phat trién toan
dién ctia mdi ca nhan trén khong
gian so.

Chi thi 57 khang dinh: An ninh
mang phai duoc dac biét coi trong
trong qua trinh chuyén ddi sé quéc
gia, trién khai Chinh pht dién tu.
Luc lugng ninh mang thuc thi Chi
thi nay khong bang cac khau hiéu,
ma bang phuong cham: “Lua chon

dung - Trién khai nhanh - Lam dén
noi dén chon - Do luong bang két
qua”. Chung ta da bién cac cam
két qubc té thanh hanh déng cu
thé: ty 1& tin gid, thong tin doc hai
nham vao Viét Nam da giam manh
40% trong nam dau thuc thi. An
ninh mang Iuc nay khong con la
nhiing dong ma kho khan, ma la sy
bao vé binh an cho tu duy va tinh
cam cua tung gia dinh, dac biét la
bao vé tré em trudc cac thuét toan
thao tung hanh vi.

Hanh trinh gitr viing “vung xanh”
s6 trong nam 2025 da cho thay
mot bai hoc quy gia: An ninh mang
khong chi la cong viéc cua Iuc
luong chuyén trach, ma la su hiép

déng gilta cong nghé, phap luat
va sy dong long cla nhan dan.
Nhifng chién dich da trién khai,
nhiing con s6 da dat dugc mdi
chi la khdi dau. Chung ta sé tiép
tuc kién tri vai con dudng bao vé
nhan tinh va quyén tu chi cla
nguai Viét trén khdng gian mang,
dé mdi budc di trén con dudng s6
déu la budc di clia phat trién bén
vUng va khat vong vuon minh.

Su kién dinh déng long va ban
ITnh, tri tué cltia can bo, chién siluc
luong ninh mang sé la nén mong
viing chac cho nhiing sang kién
tam voc hon trong tuong lai — noi
Ha Noi khong chi la tén cia mot
Thu d6 ngan ndm van hién, ma
con 1a tén clia mot chudn muc vé
An ninh mang nhan van cho thé
gidi khi budc vao ky nguyén cula
tri théng minh nhan tao — clng
la Iic ma nhan tinh va phdm gia
nguyén ban cla con nguoi ding
trudc nhing thach thuc chua
tung co.

Hanh trinh vuon minh cda dan
toc bat dau tU su viing vang cua
tung bit dif liéu, tU su an toan cla
tUng y nght va tu niém tin sat da
vao mot nude Viét Nam tu chu,
tu tén, tu luc, tu cuong trén moi
khéng gian.

LUAT

AN NINH MANG

2025

La mot “la chan” di manh dé bao vé hon 80 triéu
ngudi dan Viét Nam khi budc vao Ky nguyén sé.
Chinh 1& chan &y sé tao niém tin d& ngudi dan,
doanh nghié|
chuyén d@éi sé, tir 0 md ra canh cira cho mét nén
Kinh té s6 bén virng.

nha dau tu yén tdm day nhanh
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Hop luc qudc gia

hlen thuc héa

Nghi quyét 57- NQ/TW
trong Ky nguyen

chu quyén so6

Lam Nguyén - Thu Uyén (Thuc hién)

TONG KETCONG T i 2025
VA NN O, G PHAP TRONG TN Ni 202

Ha Noi, ngay 25 thang 12 ndm 2025

Tong Bi thu' T6 L&m phat biéu chi dao tai Hoi nghi téng két cong tac ndm 2025 va nhiém vu, gidi phdp trong tdm ndm 2026 cua Ban Chi dao
Trung uong vé phat trién khoa hoc, céng nghé, déi mdi sang tao va chuyén déi sé.
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Chuyén déi sé dang tré thanh truc tai thiét mé
hinh phat trién quéc gia, gan truc tiép voi chu
quyén soé, tu chu céng nghé va nang luc canh
tranh dai han cua Viét Nam. Sau hon mét ndm
trién khai Nghi quyét 57-NQ/TW cua B Chinh
tri, nhiing chuyén déng cén ban vé tu duy quan
tri, hoan thién thé ché, bdo dam an ninh mang
- an ninh dir liéu va vai tro dan dat cua doanh
nghiép dang dan dinh hinh mét mé hinh phat
trién mdi, trong dé hop Iluc quéc gia dugc xac
lap 1a diéu kién tién quyét. Sau giai doan chay da
cla ndm dau trién khai, Nghi quyét 57 dang budc
vao giai doan doi hoi tdng téc, 1dy muc tiéu, san
pham va hiéu qua thuc chat lam thudc do. Nhan
dip Xuan Binh Ngo 2026, Tap chi An ninh mang
Viét Nam c6 cudc trao déi véi 6ng Nguyén Huy
Diing, Uy vién du khuyét Ban Chap hanh Trung
uong Dang, Uy vién Ban Chi dao Trung uong vé
chuyén déi s6, Phé Chu tich Hiép héi An ninh
mang quéc gia vé chuyén déi s6, xoay quanh
nhithg van dé mang tinh nén tang va chién Iugc
trong hién thuc héa Nghi quyét 57-NQ/TW.

Chuyén d6i so - nén tang tai thiét mé hinh phat
trién quoc gia

- Sau hon m@t nam trién khai Nghi quyét 57-NQ/
TW, dau la chuyén bién quan trong nhét trong tu
duy quan trj phat trién quoc gia?

Ong Nguyén Huy Diing: Chuyén bién quan trong
nhat khdng nam & viéc tang thl hang trén cac bang
x€p hang, ma & su thay déi can ban trong céch tiép
cén khoa hoc, cong nghé, déi méi sang tao va chuyén
d6i s6 trong quan tri quéc gia.

Tuduy quan tri d& chuyén tif "tin hoc hoa, Uing dung
cdng nghé" sang tai thiét md hinh phét trién dua trén
tri thic va df liéu. Nghi quyét 57 xac dinh ro khoa hoc,
cdng nghé, déi mdi sang tao va chuyén doi s6 la dot
pha chién luoc hang dau dé phat trién Iuc luong san
xudt hién dai, hoan thién quan hé san xuat va nang cao
nang Iuc canh tranh quéc gia. Chuyén ddi s6, vi thé,
khong con la cau chuyén mua sam cong nghé, ma la
sap x&p lai cach quan tri, cach van hanh toan bd nén
kinh t&, xa hoi trén nén tang so.

Cung vdi do, tu duy "ngudi dan va doanh nghiép la
trung tam, 1a chd thé” duoc dat & vi tri trung tam. Nha
nudc chuy&n manh sang vai tro kién tao, dan dat va

thiét I1ap luat chai; doanh nghiép va gidi khoa hoc trd
thanh Iuc kéo chinh clia déi méi sang tao. Chi trong
hon mét nam qua, Quoc hdi va Chinh phti da ban hanh
hodc quyét dinh 17 luat, gan 60 nghi dinh va hon 60
thong tu'lién quan truc ti€p dén khoa hoc, cong nghé,
ddi méi sdng tao va chuyén doi so.

Déc biét, chd quyén s6, tu chd cdng nghé va an
ninh dif iéu dugc xac 18p la yéu cau xuyén sudt. Nghi
quyét 57 khang dinh rd: bdo dam chd quyén quéc gia
trén khdng gian mang, an ninh mang va an ninh d
liéu la diéu kién knong thé tach roi clia phat trién. Day
la budc tién quan trong vé tu duy chién Iuoc: an ninh
khong di sau phat trién, ma dugc tich hgp ngay trong
thiét k& téng thé clia mo hinh phat trién quéc gia.

“Lam nhanh - va sau” va nhiing rui ro hé thong

Nghi quyét 57-NQ/TW xac Idp quan diém coi an
toan, an ninh mang va an ninh di liéu la diéu kién tién

Ong Nguyén Huy Diing
Uy vién du khuyét Ban Chap hanh
Trung uong Pang, Uy vién Ban Chi dao
Trung uong vé chuyén doi s6, Pho Chu tich
Hiép hoi An ninh mang quéc gia.
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Phdt trién khoa hoc, cong nghé, d6i méi sang tao va chuyén
doi sd dang la yéu td quyét dinh phit trién clia cdc qudc gia; 12
diéu kién tién quyét, théi co’ tét nhat dé nwéc ta phit trién
giau manh; hung cwo'ng iI'rong ky nguyen méi - ky nguyen
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Nghij quyét sd 57-NQ/TW ngay 22/12/2024 ctia By Chinh tri vé djt phd phdt
trién khoa hoc, cong nghé, doi méi sdng tao va chuyén dai sé quac gia.

quyét cua chuyén doi s6. Nhihg rdi ro Ion nhat sé phat
sinh néu tiép cén theo tu'duy “lam nhanh - va sau”?

Ong Nguyén Huy Diing: Néu chuyén déi s6 duoc
trién khai theo tu duy “lam nhanh - va sau”, sé xuat hién
ba nhdm rdi ro mang tinh hé théng.

ThU nhat 1a rdi ro vé kién trdc va ha tang. Viéc trién
khai chap va, thiéu thiét ké tong thé tao ra nhiéu diém
yéu, dac biét trudc cac hinh thic tan cong chudi cung
Ung, ransomware hodc chiém quyén diéu khién hé
thong trong yéu. DU iéu khong duoc chudn hda, phan
tan vathiéu mo hinh quan tri théng nhat rat dé dan dén 16
lot d{fliéu ca nhan, dr liéu dinh danh va d{f liéu tai chinh.

ThU hai la rdi ro phu thudc cong nghé. Viéc trién
khai voi vang trén cac nén tang va cong nghé 16i nudc
ngoai, trong khi thi€u chién Iugc ndi dia hda va danh gia
day au rdi ro dr liéu xuyén bién gidi, sé khién nén kinh té
sO roi vao trang thai Ié thudc va bi "khda” trong hé sinh
thai clia bén th ba.

Thur ba la rdi ro xa hoi va niém tin s6. Dich vu so trién
khai nhanh nhung khdng an toan sé khién nguoi dan trd
thanh ddi tuong cuia IUa dao, mao danh, deepfake..., tU
do lam suy gidm niém tin vao chinh quyén sé va nén
kinh t& so.

Vi vay, an toan thong tin va bao vé dir liéu ca nhan
phai duoc tich hop ngay tUr khau quy hoach, thiét k&
kién tric va Iua chon cdng nghé, chi khdng phai “gan
thém” & giai doan cudi. Hé thong phap ludt mai dang
duoc hoan thién theo hudng quan ly dé phat trién, dat
ra cac tiéu chuan ro rang vé xu ly dif liéu, Al an toan,
trdch nhiém clia cac chu thé tham gia; dong thai thuic

day cac nguyén tac nhu zero trust, quan tri danh tinh s&
va tlng budc ndi dia hda céc ha tang, dirliéu va dich vu
an ninh mang trong y&u nham bao dam chul quyén so.

Hop Iuc qudc gia - kién tao hé sinh thai phong
thu s6 thong nhat

“Hop Iuc qudc gia” trong linh vuc an ninh mang va an
toan dirliéu can duoc t6 chiic nhu'thé nao dé hinh thanh
mét hé sinh thai phong thu s6 thdng nhét, thua 6ng?

Ong Nguyén Huy Diing: Tinh than c6t 16i clia Nghi
quyét 57 la huy dong va té chic stic manh cla toan xa
hoi. Trong linh vuc an ninh mang va an toan d liéu, hop
Iuic qudc gia can duoc t6 chifc theo cau tric nhiéu tang,
gan két chat ché.

J tang chién luoc, Nha nudc gitr vai trd kién tric su,
thong nhat kién tric phong thd s6 quéc gia, gan chat
an ninh mang, an ninh di liéu véi trién khai Nghi quyét
57 va hé thdng phap Iuét lién quan; dong thoi xay dung
tiéu chuan, chuan muc kY thuét, co ché chia sé dif liéu
an toan va phuong thuic phdi hop Ung pho su ¢o trén
khéng gian mang.

O tang trién khai, doanh nghiép va cac don vichuyén
mon gilr vai tro nong cot. Cac doanh nghiép cong nghé
sO va doanh nghiép an ninh mang truc ti€p thiét k&, van
hanh, giam sat va ung cuu. Cac trung tdm SOC, CERT,
trung tam di liéu va nén tang so can duoc k&t ndi thanh
mang Iudi thong nhat, chia sé theo thdi gian thuc cac
mdi de doa va chi dau tan cong.

J tang cong dong, cac hiép hoi nghé nghiép va t6
chuic xa hoi déng vai tro cau ndi gitia Nha nudc, doanh
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nghiép, xa hoi; tUr xay dung tiéu chi niém tin s, dao tao
nhan Iuc dén truyén thong nang cao nhan thic. Moi
Nguai dan cling la mot mat xich quan trong trong viéc
bao vé khdng gian mang an toan, lanh manh.

Doanh nghiép Make in Vietham va bai toan lam
chti cong nghé 16i

VAy thua éng, trong tién trinh hién thuc hda Nghi quyét
57-NQ/TW, dau la nhiihg nit that Ion nhat ma doanh
nghiép céng nghé sé Make in Vietnam can vuot qua?

Ong Nguyén Huy Diing: Doanh nghiép cdng nghé
s6 Make in Vietnam dugc xac dinh la Iuc Iuong nong
cot trong hién thuc hda cac muc tiéu Ion clia dat nudc.
Tuy nhién, dé tham gia sdu vao chudi gia tri s6 toan
cau, can nhin thang vao nhiing nut that can ban.

An ninh mang khong chi la mét
linh vuc ky thuat, ma la mét
phan danh du nghé nghiép

trong ky nguyén cht quyén sé.

Ong Nguyén Huy Diing
Uy vién du khuyét Ban Chép hanh
Trung uong Dang, Uy vién Ban Chi dao
Trung uong vé chuyén doi sé, Phé Chd tich
Hiép hoi An ninh mang quéc gia.

Trudc hét la cong nghé 16i va su phu thudc vao ha
tang nudc ngoai, tU hé diéu hanh, vi mach, nén tang
cloud dén nén tang Al. Néu khong ting budc lam chu
cac thanh td nay, rat khdé nang cao gia tri gia tang va
kha nang chéng chiu trudc cac bién dong dia chinh tri,
thuong mai va cong nghé toan cau.

ThU haila nang Iuc an toan, bao méat theo tu duy “by
design”. An toan thdng tin phai dugc coi la loi thé canh
tranh, khong chi a chi phi. Viéc tuan thd cac chuan
muc qudc té vé bao vé di liéu ca nhan, an ninh thdng
tin va Al co trach nhiém la diéu kién tién quyét dé san
pham cong nghé Viét Nam budc ra thi trudng toan cau.

Thi ba la nhan Iuc chuyén sau va von dai han cho

cac linh vuc cong nghé 16i nhu ban dan, tri tué nhan
tao va an ninh mang. Day khong chi la bai toan cla
doanh nghiép, ma la thudc do nang Iuc ty chii so va
sUc canh tranh dai han cuia nén kinh t& Viét Nam.

Trach nhiém thé hé trong ky nguyén chtl quyén so

Trong béi canh Nghi quyét 57-NQ/TW dang budc
vao giai doan trién khai quyét liét va toan dién, éng
dat ky vong gi déi voi thé hé tré va cong déng cong
nghé —an ninh mang Viét Nam?

Yéu t6 quyét dinh trong giai doan tdi khéng chi
nam & co ché hay ngudn Iyc dau tu, ma &y thic
trach nhiém va tinh than dan than clia con ngudi,
dac biét la thé hé tré va cdng dong cdng nghé, an
ninh mang Viét Nam. Trong tam trién khai t& ndm
2026 khdng con la “da lam gi”, ma la “tao ra gia tri
gi" cho tang trudng, nang suat va doi séng xa hoi.

Chu quyén qudc gia ngay nay khdng chi duoc
xac lap trén dat lién, trén bién, ma con trén khong
gian mang va trong tung dong d{ liéu. Khéng gian
sO da trd thanh mot mat tran phat trién gan lién véi
bdo vé T qudc, tac ddng truc tiép tdi an ninh, kinh
t€ va tuong lai dai han cuia dat nudc.

Toi cho rang, lam chu cdng nghé phai luén song
hanh vdi dao duc s va trach nhiém x& hoi. Viéc
bao vé ngudi dung, bao vé dif liéu ca nhan va gilr
gin niém tin xa hodi can duoc coi la chuan muc nghé
nghiép trong ky nguyén so.

Xin tran trong cam on 6ng!
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CONG UGC HA NOI
DAU AN VIET NAM TREN
BAN PO AN NINH MANG

TOAN CAU

LE MO KY VA

HOI NGHI CAP CAO

CONG UGC CUA LIEN HOP QUOC
VE CHONG TOI PHAM MANG

25:06.10,2025  /  indan el SR

1.Cong udc Ha Noi va dau 2.Cong udc Ha Noi: 3. Cong udc Ha Noi:
an ngoai giao Viet Nam trong TU dau méc da phuong Nén tdng mai cho mot
k|eQ ta0 kﬁuon kho hop tac dén co hoi kién tao niem khong gian s an toan
quoc té vé an ninh mang va tin s6 cho Viét Nam

phong, chéng tdi pham mang '

4. TU phan manh phap ly dén 5. Cong udc clia Lién hop quéc
dong thuan toan cau vé an vé chdng téi pham mang
ninh mang
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Cong uéc Hé Ndi vér ddu én
ngodi gico Viét Nam trong
kién tao khudn khé hdp téc
qudc té vé an ninh mang va
phong, chdng téi pham mang

Dang Hoang Giang
Thu trudng B6 Ngoai giao

Viéc Lién hop quéc thong qua

TSt T\ TION AGA
‘ |
=z ,
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mang va lua chon Ha NGi lam noi
t6 chuc Lé mé'ky khéng chila mét
su kién phap ly quéc té, ma con
la dau méc ngoai giao da phuong
dac biét quan trong. Trong tién
trinh do, Viét Nam da thé hién vai
tro chu dong, trach nhiém va xay
dung, gop phan thiuc ddy dong
thuan toan cau vé quan tri khong
gian mang, trén co sd tén trong
luat phap quéc té chu quyén
quéc gia va quyén con nguoi.

Ong Dang Hoang Giang - Thr truéng B6 Ngoai giao
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Ha Néi dang cai Lé md ky Céng udc Lién hop qudc vé chdng téi pham mang tir ngay 25 dén 26/10/2025.

Budc sang nam 2026, trong
boi canh thé gidi ti€p tuc bién
dong sau sac dudi tac dong dan
xen cla canh tranh chién luoc,
Xu thé& toan cau hoa va chuyén
déi s, bdo ddm an ninh, an
toan khoéng gian mang da tr&
thanh mot trong nhiing yéu cau
Ién nhat doi véi moi qudc gia va
cong dong qudc té€. Khdng gian
mang, tU chd la cong cu hod trg
phat trién, da trd thanh khong
gian chién Iugc mdi, gan chat vdi
an ninh qudc gia, trat tu xa hoi,
niém tin clia nguoi dan va sy van
hanh 6n dinh clia nén kinh té s6
toan cau. Nhiing thach thuc an
ninh phi truyén théng mai, trong
dé cd tdi pham mang, dang nai
lén v&i muc do tinh vi ngay cang
cao, pham vi tac déng ngay cang
rong va tinh chat xuyén bién gidi
ngay cang ro net.

Trong bdi canh do, viéc Lién
hop qudc thong qua Cong udc
Lién hop qudc vé chdng toi pham

mang va quyét dinh t6 chuc Lé
ma ky Cong udce tai Ha Noi (Cong
udc Ha Noi) khong chi danh
dau mot sy kién phap ly quoc té
quan trong, ma con thé hién sy
ghi nhan déi vdéi vai tro, uy tin va
trach nhiém ngay cang cao cula
Viet Nam trong viéc tham gia
va dinh hinh cac khudn khé hop
tac qudc té vé an ninh mang va
phong, chéng t6i pham mang.

Cong udéc Ha Noi va dau an
cua Viét Nam

Cong udc Ha Nbi la van kién
phdp ly dau tién & cap dod toan
cau, diéu chinh toan dién cac van
dé lién quan dén phong, chong
toi pham mang, thiét 1ap mot
khudn khé hop tac qubc té théng
nhat, dua trén cac nguyén tac co
ban cla luat phap qudc té€, bao
goém ton trong chd quyén qudc
gia, toan ven lanh thd va quyén
con nguai.

Tién trinh dam phan Cong
udc duoc khoi dong theo Nghi
quyét 74/247 cua Dai hoi dong
Lién hop quéc nam 2019 la mot
trong nhiing tién trinh phuc tap
nhat trong nhiéu nam qua. V&i su
tham gia dam phan cta hon 150
qudc gia cung cac t6 chuc qudc
t€ lién chinh phd, phi chinh phu,
va dac biét la cac tap doan cdng
nghé, cac bén da phai doi mat
v&i nhiéu bat dong sau sac lién
quan dén pham vi diéu chinh, ni
dung hinh su hoa hanh vi pham
t0i va co ché bao dadm quyén con
nguoi. Tuy nhién, vdi tinh than ddi
thoai va trach nhiém, cac qudc
gia da tung budc thu hep khac
biét dé tién tdi dong thuan, thong
gua toan van Cong uéc vao cudi
nam 2024.

Nhan thuc ré nhiing nguy co
va thach thuc tu téi pham mang,
Viét Nam tU'sém da co chi truong
nhat quan ung ho viéc xay dung
mot khudn khd phap ly quéc té
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mang tinh phé quat, dat dudi su diéu phdi cla Lién
hop qudc, nhdm tao nén tang hop tac binh dang,
hiéu qua gilfa cac qudc gia trong phong, chdng toi
pham mang. V&i phuong cham tich cuc, chi dong
tham gia vao dinh hinh céc khudn kho phap ly, bdo
dam tot nhat loi ich cua Viét Nam, Bo Ngoai giao da
gilf vai trd nong cot trong tham muu chién Iugc, diéu
phdi lién nganh va trién khai ngoai giao da phuong,
phdi hop chat ché vai BO Cong an, cac bd, nganh
lién quan va Phai doan Viét Nam tai Lién hop qudc,
tham gia thuong lugng Céng udc tu nhiing ngay
dau tién. Trong sudt qua trinh dam phan, Viét Nam
da phat huy vai trd chi ddng, tich cuc va xay dung,
vai tinh than ton trong khac biét, thic dady dong
thuan va tim kiém giai phap. Viét Nam da gép phan
quan trong thic ddy nhiéu ndi dung then chét cla
Coéng udc, can bang gilfa an ninh va phat trién, gitia
ton trong chu quyén va bdo vé quyén con nguoi
trén khoéng gian chung, dong thai, thuc day hoé trg
k{ thuat, thu hep khoang cach s va nang cao nang
Iuc cho cac nudc dang phat trién. Nhiing dong gop
cla Viét Nam duoc danh gia cao, bai tinh thuc tién,
can bang, hai hoa, phan anh tiéng ndi va quan tam
chinh dang cua cac nudc, dac biét cac nudc dang
phat trién.

Ha Noi- diém hoi tu ctia cam két quoc té

L& m& ky Cong udc Ha Noi dugc t6 chic vao
ngay 25-26/10/2025 tai Ha NOi, dudi sy chu tri
clia Chu tich nudc Luong Cuong, sy tham dy cla
Tong Thu ky Lién hop quéc va Nguyén tha, Lanh
dao Chinh pht, lanh dao b6, nganh cua 119 quéc
gia thanh vién Lién hop qudc. Viéc 72 qudc gia ky
Cong udc ngay tai Lé md ky (dén nay co 74 nudc
da ky Cong udc) cho thay su hudng Ung rong rai va
niém tin clia cong doéng qudc té doi vai khudn khé
phap ly mai nay.

Phat biéu tai L& md ky, Tong Thu ky Lién hop
qudc Antonio Guterres khang dinh “Viét Nam 1a mot
tru cOt quan trong trong hé théng da phuong”, danh
gia cao viéc Viét Nam dang cai Lé md ky Cong udc
Ha Noi, cho rang day la bi€u hién ré nét clia mot
qudc gia thanh vién tich cuc, co trdch nhiém trong
hé thong da phuong, da nhiéu lan déng gdp thuc
chat vao céc tién trinh then chot cua Lién hop qudc.
Tong Thu ky nhdn manh rang Viét Nam khong chi
tham gia, ma con chu dong thuc day doi thoai, xay
dung déng thuan va tao khdng gian hop tac bao
trum gilfa cac quéc gia cé trinh do phat trién va

Viéc Lién hop quoc Iua chon Ha No6i lam noi
t6 chuic Le md ky Cong udc khong chi danh
dau mot su kién phap ly quoc té quan trong,
ma con thé hién su ghi nhan doéi véi vai tro,
uy tin va trach nhiém ngay cang cao cua Viét
Nam trong viéc tham gia va dinh hinh cac
khuon kho hop tac quoc té vé an ninh mang
va phong, chong t6i pham mang.
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Sang 25_10_2025 tai Ha Noi, cac dai biéu tham du tai Lé mé& ky Céng udc cua Lién hop qudc vé chong toi pham mang

quan diém khac nhau. Téng Giam
déc Van phong Lién hop quéc vé
Ma tdy va Toi pham (UNODC) ghi
nhan vai tro néi bat cta Viét Nam
trong sudt tién trinh xay dung
Cbong udc, tutham gia dam phan,
déng gop noi dung dén viéc dang
cai Lé md ky, qua do gdép phan
cling cd niém tin vao cac co ché
da phuong do Lién hop qudc dan
dat. Theo lanh dao UNODC, viéc
Ha Noi duoc Iua chon 1a dia diém
t6 chuc Lé md ky phan anh su tin
cay cao cla cong dong qudc té
déi véi nang luc diéu phdi, tinh
than hop tac va cam két lau dai
clia Viét Nam ddi vai cac nd Iuc
chung cua Lién hop quéc.

Trong bdi canh do, Ha Noi
knhong chi 1a diém hoi tu clia cam
két toan cau, ma con la biéu tugng
cho tiéng ndi va déng gdép ngay
cang rd nét cla cac nudc dang
phat trién va khu vuc ASEAN
trong kién tao luat choi qudc té vé
an ninh mang.

Huéng téi tuong lai: TU ky két
dén trién khai hiéu qua

L& md ky Cong udc vuot qua
y nghia ctia mot su kién ddi ngoai
dé truyén tai thong diép vé tinh
than hanh déng toan cau, ma ra
tuong lai maéi clia doi thoai, hop
tac va niém tin. V&i Viét Nam,
day khong chila co hdi ma con la
trach nhiém tién phong trong viéc
thic day hién thuc hdéa cac cam
két toan cau bang nhing hanh
dong cu thé. Trong thoi gian tdi,
Viét Nam sé tap trung trién khai
ba dinh hudng lon:

MOt 1a, ti€p tuc hoan thién
khudén khé phap ly va thé ché
phap luat trong nudc vé phong
chéng t6i pham mang, phu hop
véi cac chudn muc qudc té; nang
cao nang luc thuc thi, tang cuong
nhan thidc cong dong, hudéng toi
khong gian mang an toan, bao vé
quyén va loi ich chinh déng cua
nguoi dan, dac biét la cac nhom dé
bi tdn thuong, trén mai truong so.

Hai la, thuc day hop tac qudc
té thuc chat vé chia sé dir liéu, hd
trg ky thuat, dao tao ngudén nhan
luc, chuyén giao cong nghé; két

ndi chinh phu, trung tam, vién
nghién clu, doanh nghiép va to
chiic qubc t&, phat trién hanh
lang hop tac cong-tu vé an ninh
mang va an toan dU liéu.

Ba la, phat huy vai tro tién
phong cua Viét Nam trong dinh
hinh céc quy tac, chudn muc dao
duic va khung phap ly quéc té vé
cong nghé, thuc day cac sang
kién khu vuc va toan cau gan
thuc thi Cong udc vdi hgp tac an
ninh mang, chuyén déi sg, kinh té
sO, quan tri dif liéu.

Cong udc Ha Noi khong chila
k&t tinh tri tué va nd luc cla cac
qudc gia, ma con la loi cam két
chung clia cong dong qudc té vé
mot thé gidi an toan, hop tac va
nhan van hon trong ky nguyén
sO. TU trang md ky Cong udc
Ha Noi, mot chuong méi clia doi
thoai va hop tac dang ma ra, noi
cac qudc gia cling chung tay xay
dung tuong lai s6 an toan cho
con nguai va vi con ngudi, phan
dau cho hoa binh va thinh vuong
chung cua toan nhan loai.
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NHU'NG CON SO AN TUONG

Céng uwéc Ha NGi va

& gl fit
2514 499 21

Dai biéu tham duy Phong vién Co quan
tr 119 qudc gia, tr 189 co quan hoc thuét
vlng lanh 'ché;g bao chi

W A B v (0
Ky ket
32 120 37 71

Té chirc T6 chire tu Sur kién Dai dién
da bén nhan bén & qudc gia
lién quan noi bat phat biéu

Trong béi canh khéng gian mang tré thanh khéng gian chién Iugc mdéi, ngoai
giao da phuong khéng con chi xoay quanh cac van dé truyén théng, ma ngay
cang mo réng sang nhiing linh vuc phi truyén théng nhu an ninh mang va
quan tri cong nghé. Qua trinh hinh thanh Céng udc Ha Néi la minh chung dién
hinh cho xu thé dé, khi cac quéc gia phai tim kiém déng thuan gida an ninh,
phat trién, chu quyén quéc gia va bao vé quyén con nguoi. Viét Nam, véi
cach tiép can can bang, xay dung va thuc chat, da tham gia tich cuc tir som,
gop phan thuc day déi thoai, thu hep khac biét va hinh thanh mét khuén kho
hop tac quéc té& mang tinh bao trim, phan anh loi ich chinh dang cua ca cac
nuoc phat trién va dang phat trién.
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Cong uSdc Ha Noi:

TU déu moc da phu’dng
élen co hoi klen tao

niém tin sé cho Vlet Nam

Trung tuéng Nguyén Minh Chinh
Pho Chu tich Hiép héi An ninh mang qudc gia

Nang tam vi thé bang nang luc
thuc thi va niém tin quéc té

T6i pham mang c6 dac tinh
an danh, xuyén bién gidi, khong
bi gidi han bdi thai gian va khong
gian; ha tang ky thuat phan tan;
chiing cU dién t cé thé bi xda chi
trong Mot cu nhan phim. Trong
bGi canh ay, khdng mot qudc gia
don 1& nao co thé doi phd hiéu qua
néu thiéu co ché hop tac qudc t&,
thi€u nén tang chia sé thong tin va
thi€éu “ngdn ngll phap ly chung”
dé cung hanh ddng. Cong udc Ha
NOi vi vay tao ra mét hanh lang
quan trong dé hop tac di vao thuc
chéat, kha nang phdi hgp va nang
luc thuc thi.

Coéng udc Ha N6i mé ra co hoi

quan trong dé nang tam vi thé

chinh tri - d6i ngoai clia Viét Nam;
khang dinh Viét Nam 1& mot thanh
vién tich cuc, co trach nhiém trong
cdng dong qudc té, khong chi gidi
quyét cac van dé trong nudc, ma
con chu ddng tham gia van dong,

ky két va cung cong dong qudc té

xU ly nhiing thach thuic chung vé
an ninh mang.

Viéc dang cai Lé md ky cling
khang dinh nang Iuc t8 chic cac
sy kién quéc té da phuong Ién
cla Viét Nam. Thanh céng cua su
kién khéng chi mang y nghia nhat
thoi, ma con maé ra co hoi dé Viét
Nam ti€p tuc dang cai cac su kién
Ién khéac cla Lién hop qudc trong
tuong lai, qua do gia tang vai trd
va tiéng ndi trén cac dién dan da
phuong.

Cong udc Ha Noi la co hoi dé
thic ddy hoan thién thé ché va
nang cao nang luc thuc thi. Viét
Nam sé ndi luat hoa cac quy dinh
clia Cong udce, bao dam phu hop
véi thong 1é qubc té trong dau
tranh chéng t6i pham mang. Qua
trinh nay doi hodi cach ti€ép can
than trong, bai ban, hai hoa gitfa
yéu cau diéu tra, x ly t0i pham
vdi bao vé dif liéu ca nhan va bao
dam chu quyén qudc gia. Chi khi

Chigu 26/10, trong khuén khé Lé mé ky Céng udc Lién hop qudc vé chéng téi pham mang tai Ha
Noi, Hiép hdi An ninh mang quéc gia va Co quan Phat trién va Hop tac kinh t& Céng hoa Ao da
c6 budi lam viéce va ky bién ban hop tac, thiét chdt méi quan hé ngoai giao gitia hai quéc gia.



30 TAP CHIDIEN TU AN NINH MANG VIET NAM L4

£

Céng udc Ha Noi mé ra mét giai
doan mdi khéng chi cho hop tac
quéc té, ma con dat ra yéu cau
cap thiét vé nang luc thuc thi
trong nudc. Tif cong tac té chuc,
bao dam an ninh tuyét déi cho
Lé m¢ ky dén trién khai sau ky
két, Viét Nam dang ting budc
khang dinh ndng Iuc diéu phoi,
thuc thi va két n6i hé sinh thai an
ninh mang, bién cam két quéc
té thanh nén tang bao vé khéng
gian s6 an toan va tin cay.

ndi luat hoa di cung véi nang cao
nang Iuc thuc thi, Cong usc mdi
thuc su tré thanh cong cu hiiu
hiéu chuf khdng chi ding lai & mot
van kién ky két.

Coéng udc Ha Noi clng tao
diéu kién nang cao nang Iuc ky
thuat, ngudén nhan Iuc va nang Iuc
t0 chuic cla Viét Nam trong giai
doan hau ky két. Nang luc phong,
chéng t6i pham mang khéng chi
thudc vé cac co quan chuyén
trach, ma la nang Iuc téng thé cla
ca hé sinh thai, tirha tang ky thuat,
quy trinh phéi hop, chudn nghiép
vu thu thép - bao quan ching
cU dién tu, dén doéi ngl nhan Iuc
co kha nang lam viéc trong mdi
truong hgp tac xuyén bién gidi.
Day cling la thoi diém thuan loi dé
quang ba hinh anh Viét Nam nhu
mot diém dén hoa binh, 6n dinh,
an ninh va an toan, thuc day hop
tac cong nghé, dich vu sb va dau
tu cho kinh té so.

Cong udc con gop phan nang
cao nhan thuc ctia hé thdng chinh
tri, nguoi dan va doanh nghiép vé
an ninh, an toan khdng gian mang.

Trung tudng Nguyén Minh Chinh, Phé Chd tich Hiép hi An ninh mang quéc gia

Nhan thic dung sé dan dén hanh
vi s6 dung, qua doé gidm thiéu rdi ro
va chi phi xa hoi do tdi pham mang
gay ra, tao nén tadng cho chuyén
d6i s6 bén ving.

Nhiing thach thuic va yéu cau
dat ra dé thanh cong tron ven

Trudc hét 1a qua trinh van dong
va dam phan qudc té dé dua Lé m&
ky vé& Ha Noi, bdi day la lan dau tién
mot su kién ky két cla Lién hop
qudc duoc td chuiic bén ngoai tru
s&. Qua trinh nay doi hoi sy kién tri,
lap luan thuyét phuc va uy tin qudc
gia, thé hién ro tinh chu dong va
chuyén nghiép cuta Viét Nam.

ThU hai la cong tac t6 chiic mot
su kién quoc té 1én véi nhiéu doan
cap cao va doanh nghiép I6n tham
du, bao dam tuyét doi an ninh, trat
tu; bao dam tai chinh, hau can bai
nudc chd nha sé phai chd dong moi
va ho trg cac doan dén tU nhing
quéc gia, vung lanh thé gap khd
khan vé kinh phi tham du; bao dam
cac su kién bén [é dién ra thanh
cong. DAy la knau chudn bi khéng
6, doi hdi phdi hop dong bd va nhip

nhang gilfa Ban Chi dao va tat ca
cac co quan lién quan, dac biét la
B& Cong an vdi vai tro chu tri, su
phdi hop chat ché clia Bd Ngoai
giao va su tham gia tich cuc cla
Hiép hoi An ninh mang qudc gia.

Thi ba 1a ndi ludt hoa. Mo
qudc gia co hé thdng phap luat
riéng lién quan dén chld quyén,
thu gilr tai san, quy trinh t6 tung,
dan do. Bén canh doé la cac van
dé phuc tap trong chinh Céng
udce, lién quan dén to tung, phat
hién téi pham, thu thap chung cu
dién t; dong thoi phai bao dam
cac nguyén tac bao vé dir liéu ca
nhan.

Thu tu vé ha tang ky thuat va
ngudn nhan Iuyc. Chung ta phai
chuan bi ky Iudng hé thdng thong
tin d&€ quang ba sy kién, truyén
tai thdng diép va hinh anh Viét
Nam ra thé gigi mét cach thong
sudt va an toan. Trong thé gidi so,
moi “diém nghén” kY thuat co thé
trg thanh mot rdi ro truyén thong
va mot 16 héng an ninh. Vuot qua
thach thuic nay chinh la mot phan
quan trong clia nang luc quéc gia.
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VAI TRO KET NOI CUA HIEP HOI AN NINH MANG QUOC GIA

Trong tién trinh van déng, to chuc va trién khai Céng udc Ha Nbi,
Hiép hdi An ninh mang quéc gia gilr vai tro “két n6i mém" giiia Nha
nudc, doanh nghiép va cac déi tac quéc té. Khéng chi tham gia van
déng quéc té dua Lé mo ky vé Ha Noi, Hiép héi con gop phan quang
ba ndng luc céng nghé an ninh mang cua Viét Nam, thuc day hop tac
cbng - tu' va chuan bi nén tang xa héi cho viéc trién khai Céng uodc
sau ky két. Vai tro nay cho thay an ninh mang khéng con la nhiém vu
riéng cua co quan chuyén trach, ma la trach nhiém chung cuatoan
b6 hé sinh thai so.

Vai tro ctia Hiép hoi An ninh mang qudc gia trong
van dong quoc té va kién tao nén tang trién khai

Qua trinh dam phan va van dong qudc té dé dua
L& md ky Cong udc vé Ha Noi la mot nd luc Ién. Can
nhan manh rang day la y tudng va su chi dao cua
Pai tudng Luong Tam Quang - Uy vién Bo Chinh tri,
BO trudng Bo Codng an, Chu tich Hiép hoi An ninh
mang qudc gia. Y tudng xuat phat tf mong muén
khang dinh Viét Nam coi trong hop tac qudc té trong
phong, chdng toi pham mang va xem day la mot van
dé an ninh qudc gia; dong thoi thé hién Viét Nam cé
du vi thé, vai tro, uy tin va kha nang dé phdi hop voi
cac qudc gia khac.

Trén co s& phan cong cuia Ban Chi dao, Hiép hoi
An ninh mang qudc gia dugc giao phdi hop cung Bo
Ngoai giao va B6 Cong an tham gia cac hoi nghi clia
Lién hop qudc, van dong cac qudc gia tng ho dua 1é
md& ky vé Viét Nam. Mai [an tiép xdc véi cac doi tac,
phai xay dung thong diép, chuan bi trinh chiéu, xay
dung trang web va cung cap thong tin dé giai thich
vi sao Viét Nam cé thé dang cai mot 1€ ky két Ion nhu
vay: dong thoi khang dinh Viét Nam 6n dinh vé chinh
tri, yéu chudng hoa binh, co6 trach nhiém, cé nang luc
bao dam an ninh, an toan va cé kha nang xu ly cac
van dé qudc té. Nhing nd Iuc ay gdp phan tao su
déng thuan, gia tang niém tin va thic day quyét dinh
Iua chon Ha Noi cho su kién lich suf nay.

Bén canh vai tro van ddng qudc t&€, Hiép hdi An

ninh mang qudc gia con tryc ti€ép tham gia kién tao
nén tang trién khai Cong udc tai Viét Nam thong qua
hang loat hoat dong cu thé, mang tinh t6 chuic va
diéu phoi. Hiép hdi phdi hop tiép don cac doan quéc
t€ dén khao sat, lam viéc trudc thoi diém Cong udc
dién ra, bao dam cung cap day du thong tin vé diéu
kién t6 chuc, nang Iuc bdo dam an ninh, an toan va
ha tang ky thuat.

D3 vai cac doan chinh thifc tham du Ié mé ky, Hiép
hdi tham gia chuan bi chu dao cac khau trién khai, tur
ndi dung lam viéc, hau can, 1& tan dén phdi hop t6
chuc cac phién lam viéc, ky két bén [é Cong udc.

MGt diém nhan quan trong la vai trd chu tri cla
Hiép hoi trong viéc td chufc cac trién 1am cong nghé
an ninh mang trong khuén khd Céng udc. Théng
gua cac khéng gian trung bay, Hiép hdi da gidi thiéu
mdt cach cd hé thdng nang Iuc, giai phap va hé sinh
thai an ninh mang cua doanh nghiép Viét Nam, tu
phong, chéng ti pham mang, bao vé di liéu, an toan
ha tang s6 dén cac Ung dung tri tué nhan tao trong
giam sat, phan tich va ting phé su c6. Hoat dong nay
khong chi quang ba nang Iuc cdng nghé trong nudc,
ma con thé hién cam két thuc chat clia Viét Nam
trong viéc gan nghia vu qudc té véi nang luc ky thuat
va ngudn Iuc xa hoi, tao nén tang cho viéc thuc thi
Cong udc mot cach hiéu qua va bén ving.

Trong khuoén khé L& mé ky va Hoi nghi Cap cao,
Hiép hoi da chd dong td chic va thic ddy cac phién
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Hiép héi An ninh mang Quéc gia lam viéc véi cac doi tac Ha Lan vé an ninh chudi khoi va tai san s6

lam viéc, ky két hop tac song phuong va da phuong
vdi cac qudc gia, t6 chifc qudc té va ddi tac chuyén
nganh. Cac ndi dung hop tac tap trung vao chia sé
kinh nghiém, nang cao nang Iuc diéu tra s6, dao
tao nguén nhan Iuc, phdi hop kY thuat va xay dung
khong gian s6 an toan, dang tin cay. Vai vai tro "két
ndi mém", Hiép hdi da gop phan chuyén héa cac
cam két chinh tri - phap ly clia Cong udc thanh cac
chuong trinh hop tac cu thé, co kha nang trién khai
lau dai sau ky keét..

Trén ca hai truc - kién tao chudn muc & tam quoc
t& va ho tro trién khai & tam thuc tién, Hiép hoi An
ninh mang quéc gia da khang dinh vai tro 13 luc lugng
nong cot trong hé sinh thai an ninh mang Viét Nam,
gop phan quan trong vao viéc bién dau moc ngoai
giao clia Cong udc Ha Noi thanh nén tang hop tac
thuc chat, 1au dai, phuc vu muc tiéu xay dung khong
gian mang an toan, tin cay va bao vé viing chac chu
quyén qudc gia trong ky nguyén so.

Nhiém vu trong tdm ctia Hiép héi An ninh mang
quoc gia sau ky két

Hiép hoi An ninh mang qudc gia ra doi trong boi
canh cudc cach mang khoa hoc cong nghé dién ra
manh mé va Viét Nam budc vao ky nguyén chuyén
déi s6. Hiép hdi cé vai trd quan trong trong viéc
“phat huy siic manh téng hop, két ndi co quan nha

nudc véi cong dong doanh nghiép cong nghé va
nguoi dan”.

Thu nhat, ndng cao nhan thic x& hoi va thuc
day phdi hop Nha nudc - doanh nghiép - ngudi
dan trong phong, chéng téi pham mang, thong qua
truyén thong, dao tao va phd bién ky nang an toan
s6 mot cach bén bi, thuc chét.

ThU hai, huy déng nguén Iuc doanh nghiép hoi
vién, d6i ngl chuyén gia va ha tang ky thuat dé tang
cuong nang luc phong thd, du bao, Ung culiu va phuc
hoi trudc cac moi de doa mang ngay cang tinh vi.

ThU ba, tham gia td chic cac hoat dong, dién
dan bén &, tao khong gian ddi thoai cong - tu, két
ndi ngudn Iyc xa hoi va dua Cong udc vao doi séng.

L& mé& ky Cong udc Ha Noi la diém khéi dau, con
thanh cong phu thudc vao trién khai sau ky két, véi
trong tdm la hoan thién thé ché, nang cao nang Iuc
ky thuat, phat trién nhan luc va xay dung van hoa
an toan so.

Vi vai tro chd tri clia BO Cong an, su phdi hop
clia Bd Ngoai giao va su vao cudc cla Hiép hoi An
ninh mang qudéc gia cling doanh nghiép, Viét Nam
co thé bién dau mdéc nay thanh loi thé chién luoc,
cling ¢ niém tin s6 va thuic day kinh té s6 bén ving.



Cong uSc Ha NoOi
Nén tang madi cho mot
khdéng gian s an todin

Joshua James
Chuyén gia Van phong Lién hop quéc vé Ma tuy va Téi pham,
Khu vuc Déng Nam A va Théi Binh Duong
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T6i pham mang dang gdy ra
nhing thiét hai chua tuhg co
cho kinh té, xa hdi va an ninh
toan cau, véi quy mé Ién téi hang
nghin ty USD mbéi nam. Trong
boi canh do, su ra doi cua Cong
udc Ha Noi danh dau Ian dau tién
cbng déng quéc té cé mét cong
cu phap ly toan cau, toan dién
va mang tinh rang budc, tao nén
tang chung cho hop tac phong,
choéng t6i pham mang va chia sé
chung cu dién tu xuyén bién gidi.

Toi pham mang - moéi de
doa toan cau véi thiét hai hang
nghin ty USD

Trong khi cac hinh thuc IUa
ddo gia tang, cac qudc gia
dang phai d6i mat vai mot loat
cac hoat déng tdi pham mang
nhu: truy cap trai phép vao céac
hé théng cong nghé thong tin
(CNTT); nghe Ién trai phép céac
lién lac; can thiép vao dU liéu
va ha tang s6; tao ra va phan
phdi cac cong cu ddc hai nham
phuc vu viéc thuc hién tdi pham
mang... de doa ca nhan, doanh
nghiép va chinh phu.

Déc biét, van nan xam hai
va boc 16t tinh duc tré em trén
khong gian mang tiép tuc la mot
moi de doa ngay cang nghiém
trong. Theo nghién clu cula
Childlight, moi nam c6 hon 300
triéu tré em la nan nhan cla cac
hanh vi béc 16t va xam hai tinh
duc dugc ho trg bdi cong nghé,
anh huéng dén khoang 12,6%
tré em trén toan cau. Ngoai ra,
khoang 300 triéu tré em, da tiing
bi du do tinh duc truc tuyén.

Cac dang téi pham mang
truyén théng nhu tdn céng
ransomware da tang hon 40%
trong nam 2024 so vd&i nam
2023, dac biét nham vao cac
ITnh vuc y t&, gido duc va ha tang
trong y&u. Thiét hai toan cau lién
qguan dén ransomware trong
nam 2024 da vugt 60 ty USD, vdi
chi phi trung binh cho maéi su cd
(bao gém khac phuc va thai gian
ngung hoat dong) 1én t&i 5 triéu
USD. Tdi pham mang ngay cang
tan dung triét dé Al lam cong cu
tan cong. Al khién cac cudc tan
cong mang dién ra nhanh hon va
kho bi vé hiéu hoa hon.

Cong udc Ha Noi - mot cong
cu phap ly toan cau chong toi
pham mang

Cong udc Lién hop qudc vé
chéng téi pham mang; tang
cuong hop tac qudc té trong
dau tranh chéng mot so toi
pham duoc thuc hién théng qua
hé théng cobng nghé thong tin
va truyén thong, cling nhu trong
viéc chia sé chung cu dién tu
clia cac t6i pham nghiém trong,
da duoc Dai hoi dong Lién hop
qudc thong qua tai Nghi quyét
79/243 ngay 24/12/2024. Day
la hiép udc vé tu phap hinh sy
dau tién cua Lién hop qudc dugc
théng qua trong hon 20 nam
qua, déng thai la hiép udc toan
cau dau tién vé toi pham mang
va trao déi chiing cU dién ti doi
véi cac tdi pham nghiém trong.
9 chuong cta Cong udc da giai
quyét mot cach toan dién van dé
toan cau vé tdi pham mang.

L& md& ky Cong udc Lién hop
qudc vé chdng toi pham mang tai
Ha N&i (ngay 25 - 26/10/2025)
mang y nghia lich suf dac biét.
Lan dau tién, mot hiép udc cla
Lién hop qudc duoc ky tai mot
thanh phd cda Viét Nam, mot
minh chiing manh mé cho vi thé
ngay cang gia tang cua Viét Nam
trén truong qudc té€. Tinh dén
nay, Cong udc da co 74 qudc gia
ky két, cho thay su dong thuan
da phuong trong quan tri khéng
gian mang toan cau, qua do thu
hep cac khoang tréng phap ly
qudc té trong ky nguyén so.

Pham vi clia Cong udc xac
dinh rd nhiing nghta vu ma cac
qudc gia thanh vién phai thuc
hién. Pham vi nay bao gém hai
tru cot:
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Thu nhat, lién quan dén cac hanh vi pham toi
duoc quy dinh trong céc diéu ti 7 dén 17 clia Cong
udc. Theo do, cac quéc gia thanh vién phai noi luat
hoa cac hanh vi pham téi nay trong phap luat hinh
su qudc gia, thuc thi cac quy dinh dé théng qua
diéu tra va truy t6, dong thoi ap dung céc bién phap
phong nglfa nham gidi quyét cac nguyén nhan goc
ré. Cac qudc gia thanh vién cling phai phong toa,
tich thu va sung cong cdc khodn thu tu tdi pham,
dong thoi hoan trd cho cac chd sa hiiu hop phap.

ThU hai, lién quan dén ching cu dién ti. Céac
qudc gia thanh vién duoc yéu cau thiét Iap cac bién
phdp t6 tung & cap qudc gia nham trao quyén cho
co quan co thdm quyén trong viéc thu thap, ti€p
can va bdo quan ching cu dién t& doi voi bat ky
hanh vi pham t6i nao theo phap luét quéc gia. Diéu
nay bao ddm kha nang chap nhan ching cu dién tur
trudc toa an va thiét 1ap cac nang luc ky thuat dé
tao thuan lgi cho hop tac qudc té trong viéc chia sé
ching cur dién tu.

O cap dd qudc t&, cac qudc gia thanh vién cam
két hop tac vdéi cac qubc gia khac trong viéc bao
quan, thu thap va ti€ép can ching cU dién tif nam
trong 1anh thd cda minh, qua doé chia sé cac ching
cU nay ddi vdi ca cac hanh vi pham t6i theo Cong
udc lan cac t6i pham nghiém trong khac.

Cong udc cling ké thua cac bién phap t6 tung da
ton tai trong céc diéu udc trude day, nhu phong tda

va tich thu tai san, thiét 1ap ho so tién an, cting nhu
cac bién phap bao vé nan nhan va nhan chung.

Dau maoi cho hop tac qudc té vé chiing ¢ dién
tlf la mang Iudi 24/7, mot mang Ui cac diém lién
lac qudc gia cung cdp hod trg tlc thoi 24 gid moi
ngay, 7 ngay moi tuan.

Mang Iudi 24/7 tao diéu kién, hodc néu phap
luat trong nudc cho phép thi truc ti€p cung cap tu
van k¥ thuat cho cac qudc gia thanh vién khac, co
thé& nhanh chong bao quan di liéu; bao quan théng
tin vé vi tri clia cac nha cung cap dich vu lién quan,
nham ho trg qudc gia yéu cau trong viéc guli yéu
cau dén co quan c6 tham quyén. Ngoai ra, trong
mot s6 truong hop, mang UG 24/7 ¢6 thé hod tro
xac dinh vi tri cla nghi pham va cung cap di liéu
nham ngan chan cac tinh hudng khan cap.

Bén canh do, Cong udc con bao gom cac bién
phdp hop tac qudc té truyén théng nham tao thuan
loi cho cac thu tuc t6 tung hinh su nudc ngoai, bao
goém dan dd, chuyén giao ngudi bi két an hoac ho
SO VU an hinh su, hop tac thuc thi phap luat, diéu
tra chung va hogp tac trong thu hoi tai san.

Dang chu y, Céng udc la hiép udce tu phap hinh
SU dau tién tich hop cac bién phap bao dam quyén
con nguoi mang tinh xuyén sudt. Cong udc hinh su
hoa mot dang bao luc déi véi phu nir va tré em gai,
cap nhat knudn khd vé xam hai va boc 16t tré em

TOI PHAM MANG - MOI DE DOA TOAN CAU KHONG BIEN GIOI

T6i pham mang dang gay ra nhiing thiét hai kinh té - xa héi o
quy mé chua timng cd, véi hang nghin ty USD bi that thoat moi
nam. TU Itra dao tai chinh, tdn c6ng ransomware dén xam hai
tré em trén khéng gian mang, cac hanh vi pham téi ngay cang
tinh vi, tan dung céng nghé mdi nhu tri tué nhan tao va tién ma
héa. bac diém xuyén bién gidi, an danh va téc dé cao khién téi
pham mang vuot qua kha ndng ung pho cua bat ky quéc gia don
Ié nao, dat ra nhu cau cap thiét vé moét céng cu phap ly toan cau
dé phéi hop hanh déng.
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CONG UGC CUA LIEN HOP QUAC
VE CHONG TOI PHAM MANG

HA NOI, 25-26.10.2025

trén khdng gian mang, bao dam co ché bao vé va boi
thuong cho nan nhan ctdia toi pham mang, dong thoi
dua ra khudn khé phong nglia véi su tham gia cla
nhiéu bén lién quan. Bién phap nay cd y nghia then
chot trong viéc bdo dam an toan va nhan phadm cho
cac nan nhan cla nhiing hanh vi dugc md ta trong
céc diéu khoan do.

Cong udc cd mot chuong riéng vé cac bién phap
phong ngua, theo do cac qudc gia thanh vién cam
két ngan chan tdi pham mang. Cac quéc gia thanh
vién thtra nhan rang phong ngua la nd luc clia nhiéu
bénlién quan va khu vuc tunhan, xa héi dan su va gidi
hoc thuat can phdi hop vdi chinh phd dé ngan chan
t6i pham mang. Cac bién phap phong nglfa duoc dé
xuat bao gém tang cudng an ninh cho céc dich vy,
cong nghé va ngudi sif dung; cap nhat cac tién bo
cbng nghé va theo doéi xu hudng hoat déng téi pham;

nang cao nhan thuc clia cong ching vé viéc st dung
an toan cac cong nghé soé; thiic day cac bién phap
bado vé tré em, cling nhu phong, chéng bao Iuc trén
co s& gidi dugc thuc hién thdng qua céc hé théng
cong nghé thong tin va truyén thong.

Tuong tu nhu cac diéu udc trude day, hd tro ky
thuat 1a mot yéu td quan trong trong viéc trién khai
Cbng udc thdng qua cac bién phap nhu dao tao,
nang cao nang Iuc vé ky thuat diéu tra; trao doi
thong tin vé cac tién bd cong nghé; knudn khé phap
ly; chuyén giao cong nghé; thu thap di liéu va xu
hudng. Tuy nhién, can luu y rang cac qudc gia thanh
vién da thtra nhan tdm quan trong cuia viéc cung cap
hd trg khdng chi thong qua dao tao ma con, tuy theo
tinh hinh, bang viéc cung cap trang thiét bi va cong
nghé co thé duoc st dung trong cong tac phong,
chong téi pham mang.
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CONG UOCHANOI-KHUON
KHO PHAP LY TOAN DIEN
DAU TIEN

Cdng uoc Ha Néi Ia hiép udc
tuphap hinh su'toan cau dau
tién diéu chinh toan dién
cac van dé lién quan dén
téi pham mang va chung cu
dién td. Khéng chi hinh sy
hdéa cac hanh vi pham toi,
Céng udc con thiét 1ap co
ché hop tac quéc té, chia sé
dirliéu va bao dam tinh chap
nhan cua chung cu dién
tu trudc toa an. bang chu
y, Céng uoc tich hop cac
nguyén tac bao vé quyén
con nguoi, diac biét déi voi
phu nir va tré em, cho thay
noé luc can bang gilia yéu
cau bao dam an ninh va bao
vé cac gia trinhan van trong
ky nguyén sé.

Céac quéc gia thanh vién cla Cong udc cling
can ho tro 1an nhau trong viéc thu thap dir liéu lién
quan dén t6i pham mang nhu mét phuong thiic tang
cuong trao déi thdng tin vé hién tugng nay.

N6 luc ctia UNODC trong phong, chdng t6i pham
mang

Van phong Lién hop qudc vé Ma tly va Toi pham
(UNODC) gitr vai tro trung tadm trong viéc hinh thanh
Cong udc Lién hop qudc vé chdng tdi pham mang.
Vai vai tro la Ban Thu ky chuyén mon, UNODC da
dan dat qua trinh dam phan, soan thdo ky thuéat va
tham van céac bén lién quan, bao gébm su tham gia
cla cac chinh phu, xa héi dan su, gidi hoc thuat va
khu vuc tu nhan. UNODC sé ho tro cac qudc gia
trong qua trinh phé chuan, chuyén hoa cac cam két
thanh phap luat qudc gia, xay dung ha tang ky thuat
va giam sat viéc thuc thi, vdi trong tdm la tac dong
bén viing, cac tiéu chudn phap quyén va su pht hop
vdi quyén con nguoi.

Chuong trinh Toan cau vé Toi pham mang cua
UNODC, phdi hop véi Van phong Khu vuc Dong
Nam A va Théi Binh Duong (ROSEAP) va Vin phong
UNODC tai Viét Nam, cam két ho trg Viét Nam trong
viéc nang cao nang luc phong, chéng tdi pham mang.
Chung téi tién hanh tham van va danh gia hang nam
véi Viét Nam dé xac dinh cac khodng trong va nhu
cau sap tdi. TU két qua danh gia nay, chung toi xay
dung céc k& hoach cong tac chung nham bao dam
Chinh phtl nhan duoc ngudn Iuc tai nhiing Inh vuc
cd tac ddng I6n nhat trong viéc phong nglfa va ting
pho vai t6i pham mang. Chung téi cling dau tu vao
viéc phat trién déi ngl chuyén gia trong nudc thong
qua céc chuong trinh nhu dao tao giang vién vé diéu
tra t6i pham mang. Chung t6éi ludn tim kiém co hoi
hop tac vdéi cac hoc vién va truong dai hoc dé dua
ndi dung vé ching cU sd va téi pham mang vao
chuong trinh gidng day.

UNODC da xay dung mot danh muc day du cac
khoa dao tao nang cao nang Iuc danh cho cac qudc
gia thanh vién nham phong ngua va dau tranh chéng
t0i pham mang, va da trién khai cac khoa hoc nay
trén toan cau trong hon 12 ndm qua. Quan trong hon,
chung toi cling phdi hop vai cac ddi tac dé nang cao
nhan thuic vé an ninh mang cho ngudi dan, dac biét
la cdc nhom dé bi tén thuong.
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TU phdn mdanh phdép ly B
élen dong thudin toéin céu
Vvé an hinh mang

Ban bién tap T mét khéng gian phap ly phdn manh, thé giéi dang tién gan hon
téi dong thudn toan cau vé an ninh mang vdi su'ra doi cua Céng udc
Ha Néi. Viéc mét dia danh cua Viét Nam duoc gan véi mét Cong uéc
qudc té quan trong khéng chi mang y nghia biéu tuong, ma con phan
anh sy ghi nhan cua céng déng quéc té dbi vdi vai tro, uy tin va cach
tiép can can bang, cé trach nhiém cua Viét Nam trong quan tri khéng
gian mang toan cau.

DR TRUNG TAM HOI NGH| QuUSC GIA E =

LEMO KV, S . N SIGNING CEREMONY
VA HOI NGHI cxpcﬁ : . & HIGH-LEVEL CONFERENCE

CONG UGC CUA LIEN HOP QUGC " UNITED NATIONS CONVENTION
VE CHONG TOI PHAM MANG AGAINST CYBERCRIME

HANOI, 25-26.10.2025 HA NOI, 25-26 OCTOBER 2025

Chd tich nuéc Luong Cudng va cac dai biéu du'lé mé ky Céng udec Ha Noi ngay 25-2610_2025

“Ng6n ngil phap ly chung"” cho an ninh mang

Internet la moi truong khong bién gidi, noi dif liéu cé thé ra doi &
md&t qudc gia, luu trlf tai quéc gia thu hai va bi khai thac, tan cong
tU mot quéc gia thi ba. Chinh dac diém nay khién viéc truy vét, bat
gilr toi pham mang trd nén phuc tap hon rat nhiéu so vai cac loai toi
pham truyén théng, von gan véi khdng gian 1anh thé cu thé. Cung
vai suU phat trién manh mé cua tri tué nhan tao (Al), Internet van vat
(IoT) va dir liéu Ién, rao can gilia thé gidi thuc va thé gidi do ngay
cang ma nhat, kéo theo su bung né clia cac loai hinh téi pham mdi
nhu gid mao nhan dang, IUa dao, tong tién bang deepfake, hodc
thao tung thdng tin qua mang xa hoi. Nam 2025, thiét hai do toi
pham mang gay ra co thé cham méc 10.500 ty USD, tuong duong
GDP céac cuong qudc kinh té hang dau.
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DE thiét 13p co ché hop tac
quoc té€ khi xUf ly vu viéc xuyén
bién gidi, mot sd thda thuan da
phuong da duoc khdi xudng.
Trong do Coéng udc Budapest
vé Toi pham mang (2007) do Hoi
déng chau Au thuc day, hién cé
hon 70 thanh vién, 1a diéu udc
qudc té dau tién vé phong, chong
t6i pham mang, quy dinh vé toi
danh, thd tuc t6 tung va hop tac
qudc té. Nghi dinh thu thuf hai b6
sung Cong udc Budapest cung
cap thém co ché tiép can dif liéu
dién tI xuyén bién gidi va ho tro
phap ly gia thanh vién.

manh tdm quan trong cua chia sé
thong tin, nang cao nang Iuc va
dién tap chung. Tai chau Phi, Lién
minh chau Phi théng qua Cong
udc Malabo (2014) nham bao vé
cac giao dich dién tu, bao vé dir
liéu va an ninh mang, nhung tién
d6 phé chudn con cham...

Céc td chuc qubc té, bao
gdém Lién hop qudc va NATO,
da théng qua nhing van kién
khuyén nghi v& nhiing nguyén
tac cla luat phap qudc té ap
dung trong khdng gian mang.
Tuy nhién, theo cac chuyén gia,
nhiing van ban dé mai chi dua ra

Dai h¢i déng Lién Hop Qudc théng qua Cong udc Ha Noi vdi ty Ié dong thuén cao

J cap khu vuc, Lién minh chau
Au (EU) ban hanh Chi thi NIS2 (&p
dung tU ndm 2024) nham nang
cao kha nang chéng chiu cua cac
t6 chuc ha tang thiét yéu, yéu cau
bdo cdo su cd trong vong 24h
va tang cuong ché tai xU phat.
ASEAN, du chua c6 diéu udc
rang budc, da xay dung Chién
luoc Hop tac an ninh mang khu
vuc ASEAN (2021-2025), nhan

dugc nhing nguyén tac chung,
viéc ap dung cu thé cac nguyén
tdc do con nhiéu diém chua 16
rang, phan manh. DU da ra doi
hon 20 nam, Cong udc Budapest
khong cé su tham gia cla Nga,
Trung Quéc, AnDd va nhigu quéc
gia Nam ban cau, trong khi day lai
la nhimg diém nong vé tan cong
mang va ha tang dich vu s6. Mat
khac, mot s6 co ché da bién hodc

song phuong nhiéu Itiic khéng thé
phat huy tac dung do cang thang
chinh tri gitfa cac nuac.

Nhan thuc rd nhiing bat cap
va yéu cau cap bach do, Viét
Nam clng moét sd thanh vién
Lién hop qudc chd chét dng ho
sang kién xay dung mot cong
udc cla Lién hop quéc vé chéng
t0i pham mang. Vdi vi thé la quéc
gia dang phat trién cé uy tin cao
trén truong quoc té, Viét Nam da
tién phong hién thuc hda y tudng
nay tai cac dién dan Lién hop
qudc, APEC va ASEAN.

Tu nam 2020, qua trinh xay
dung cbng udc budc vao giai
doan tich cuc. K& tu do, Viét Nam
da phat huy vai trd chl dong, thé
hién qua viéc td chiic nhiéu hoi
thdo qudc t&, quy tu cac chuyén
gia t UNDP va UNODC @€ dinh
hinh ndi dung cdng uac.

Qua trinh dam phan, Viét
Nam dam nhiém vai tro diéu phdi
thuong Iuong mot s diéu khoan
quan trong. Sau gan 5 nam thao
ludn véi su tham gia cua hon
180 qudc gia va td chiic qudc
t€, cong udc duoc Dai hoi dong
Lién hop qudc thong qua ngay
24/12/2024 vdi ty 1&é dong thuan
cao.

D& hién thuc hda cac muc tiéu
dé ra, Cong udc co mdt khung
ndi dung do6 s6 nhung chat ché
va kha thi. Noi dung Cong udc
goém 9 chuong, 71 diéu. Cong udc
hudng téi 3 tru cot chinh: phong
ngua va chéng cac hanh vi pham
t6i duoc quy dinh trong van kién;
thu hoi tai san do pham t6i ma co;
va tang cuong hop tac qudc té,
dac biét trong chia sé va ti€p can
bang ching dién tU xuyén bién
gidi. Mot diém dang chuy la cong
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udc yéu cau cac qudc gia thanh
vién bdo dam rang nhing téi
pham "ngoai tuyén" truyén théng
da duoc quy dinh trong cac céng
udc va nghi dinh thu khac cua
Lién hop quéc clng phai duoc
hinh su hda khi dugc thuc hién
"truc tuyén”.

Cong udc nhan manh nghia
VU cla cac qudc gia thanh vién
phai tuan thu luat phap qudc té,
bao gém tén trong nhan quyén
va cac quyén tu do co ban nhu tu
do ngdn luan, tu do tu tudng, tin
ngudng, héi hop, déng thoi bao
dam nguyén téc binh dang vé
chi quyén va toan ven lanh tho
cla cac qudc gia.

Cong udc yéu cau cac quéc
gia thanh vién xay dung khudn
khé hinh sy déi vai cac hanh vi
pham toi dugc thuc hién théng
qua hé thong thong tin va truyén
thong (ICT). Cong udc thiét lap
cac nguyén tac linh hoat nhung
rd rang dé ngan chan viéc loi
dung céac khodng tréng vé quyén
tai phan...

Ha Noi - biéu tuong cua tinh
than doan két quéc té

Khi qua trinh thuong lugng vé
Coéng udc di dén giai doan quyét
dinh, moét van dé quan trong lap
tuc duoc dat ra la viéc lua chon
qudc gia dang cai Ié ma ky. Day
khong chi la quyét dinh mang
tinh t& chiic, ma con 1a Iua chon
co y nghia chinh tri - biéu tugng
sau sac. Diém dén duoc Iua chon
phai dap Ung nhiing tiéu chi then
chot: phai la qudc gia co dong
gdép thuc chat trong tién trinh
dam phan, cé uy tin quéc té va
nang luc diéu phaoi, dong thoi co
kha nang két ndi dé€ thu hut su
tham gia réng rai nhat clua cac

TUPHAN MANH PHAP LY DEN DONG
THUAN TOAN CAU

Trong nhiéu ndm, quan tri khéng gian mang
toan cau ton tai tinh trang phan manh, véi cac
diéu uoc khu vuc, sang kién song phuong va
khuyén nghi khéng mang tinh rang buéc.
Cd6ng udc Ha Néi ra doi trong boi canh do, nhu
mot no luc tap thé nham xay dung “ngdén ngir
phap ly chung” cho hop tac quéc té vé an
ninh mang. Viéc dat duoc déng thuan trong
mét linh vuc nhay cam, phuc tap va lién quan
truc tiép dén chu quyén quoc gia cho thay gia
tri cia chu nghia da phuong va doéi thoai trong
giai quyét cac thach thuc toan cau.

qudc gia thanh vién Lién hop
qudc. Trong bdi canh do, Viét
Nam da chd dong trién khai mot
chién dich van déng ngoai giao
bai ban, déng bd va quyét liét
trén pham vi réng rai; lam ro vai
tro xay dung, 1ap truong can bang
va cam két lau dai cla Viét Nam
déi vai hop tac qudc té trong Inh
vuc an ninh mang. Két qua la Dai
hoi dong Lién hop qudc da nhat
tri lua chon Ha Noi 1am noi t6
chuic 1&é md ky, doéng thai chinh
thuc goi van kién nay la "Cong
use Ha Noi".

Lan dau tién mot dia danh cla
Viét Nam dugc gan véi mot diéu
udc qudc té toan cau, danh dau
budc tién co y nghia lich sUf trong
ngoai giao da phuong cla dat
nuac. Tén goi "Cong uac Ha N6i”
khong chi la niém tu hao, ma con
la minh chudng ré nét cho su ghi
nhan qudc té doi vai nhiing dong
goép chu dong, cé trach nhiém
va mang tinh xay dung cua Viét

Nam trong tién trinh hinh thanh
mot khudn khé phap ly réng khap
quan trong.

Véi Cong udc Ha NOoi, Viét
Nam mot [an nfa ching minh
minh la moét doi tac tin cay, tiép
tuc khang dinh nd Iuc va cam
k&t manh mé trong thiic day chd
nghia da phuong. Diéu do phu
hop véi chu truong cla Dang va
Nha nudc vé chd dong hoi nhap
qudc té sau rong trong ky nguyén
mai. B&n canh y nghta chinh tri -
ngoai giao, viéc t6 chuc thanh
cong & ky Cong udc cling mang
lai co hoi "vang” vé khoa hoc,
cong nghé va kinh té€. Su kién
dién ra dung vao dip ky niém thiét
lap quan hé Viét Nam - Lién hop
qudc, duoc thiét k& nhu mot dién
dan da phuong quy mo 1én vé an
ninh mang.

Vi vay, khdng chi dung lai & gia
tri phap ly, Cong udc Ha Nbi con
mang y nghia biéu tugng sau sac.
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Ha Noi, cung véi Geneva, Paris hay
Vienna, gio day tr& thanh mét “dia
danh phap ly" cla luat phap quéc
t€. Viéc gan tén Ha Noi véi mot
cdng udc toan cau vé chdng toi
pham mang cling cho thdy cdng
dong qudc té danh gia cao cach
ti€p can can bang, co trach nhiém
va mang tinh xay dung cula Viét
Nam trong céc van dé qudc té.

Nhan xét vé Cong udc Ha
N6i, Téng thu ky Lién hop quéc
Antonio Guterres néu rd day la
van kién quan trong nhat cua
Lién hop qudc gop phan phong,
chéng téi pham mang va tang
cuong hop tac quoc té.

J c3p d6 rong hon, Cong udc
Ha Noi la minh ching cho kha
nang clia cac qudc gia dang phat
trién trong viéc dong gop chd
doéng vao quan tri toan cau thay
vi thu déng quan sat nhu truéc.
Day la thdng diép co y nghia 16n
trong bdi canh thé gidi dang doi
mat véi nguy co phan manh, chu
nghia don phuong va canh tranh
chién Iugc gay gat.

HA NOI - BIEU TUONG CUA NIEM TIN VA
TRACH NHIEM QUOC TE

Viéc gan tén Ha Noi véi mét céng udc
toan cau vé chéng téi pham mang khéng
chi mang y nghia danh xung, ma con la
biéu tuong cua niém tin quéc té doi voi
Viét Nam. Tir mét nudc dang phat trién,
Viét Nam da vuon Ién tré thanh chu thé
dong gop tich cuc vao quan tri toan cau,
voi cach tiép can can bang, co trach
nhiém va huong tdéi con hguoi. Coéng uoc
Ha Néi vi vay khéng chi la dau moc phap
ly, ma con la théng diép chinh tri, d6i
ngoai sau sac vé vai tro va vi thé cua Viét
Nam trong ky nguyén sé.
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Lé m3 ky Coéng uSc cua
Lién hcp qudc vé
chdng tdi pham mang

Dang Khoa - Thu Uyén

Chd tich nuéc Luong Cutng don tiép Téng thu' ky Lién hop quéc Chu tich nudc Luong Cuong tiép don Téhg Bi thu, Chu tich nuéc Lao
Anténio Guterres téi tham du Lé md ky Céng udc Lién hop qudc vé Thongloun Sisoulith téi tham du’ Lé mé ky Cong udc Ha Noi
chong téi pham mang

Chd tich nuéc Luong Cuong va Téng thu'ky Lién hop quéc vao khan phong chinh chuén bi cho phién khai mac Lé md ky Céng udc Ha Noi
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IONY
ONFERENCE

] ONS CONVENTION
AGAINST CYBERCRIME

HANOI, 25-26 OCTOBER 2025

Chu tich nuéc Luong Cuong, Téng thu'ky Lién hop quéc Anténio Guterres cting dai dién cac quéc gia téi tham du’ Lé mé ky Cong udc Ha Noi

LEMS KY
VA HOI NGHI CAP cao
CONG UGC CUA LIEN HOP Quée
VE CHONG TOI PHAM M,

HANG, 2526102025

chup anh Iuu niém

SIGNING CEREMONY
& HIGH-LEVEL CONFERENCE
'UNITED NATIONS CONVENTION
AGAINST CYBERCRIME

HANO), 2526 OCTOBER 2025

Khai mac Lé ma ky Céng uéc Lién hop quéc vé chéng téi pham mang

United Nations Convention
against Cybercrime

SIGNING CEREMONY
&HIGH-LEVEL CONFERENCE

| United Nations Convention
| against Cybercrime
SIGNING CEREMONY

) phat b
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Dai tudng Luong Tam Quang, Uy vién B6 Chinh tri, BO truéng B6 Cong an Dai dién nudc Céng hoa Dan chu Nhan dan Lao ky Céng udc
thay mat nudc chu nha Viét Nam ky vao ban Cong udc cua
Lién hop quéc vé chdng tdi pham mang

Bé truéng Bo Kinh té va Xa hoi ky thuét s6 Thai Lan Dai dién Thuong truc cda Burkina Faso tai Lién hop quéc,
Chaichanok Chidchob ky Céng ucdc ba Maimounata Ouattara ky Cong udc Ha Noi

Dai dién Thuong truc cua Burkina Faso tai Lién hop qudc, ba Maimounata Ouattara ky Cong uéc Ha Noi
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Ba Vuysiwa Tulelo - Dai st Nam Phi tai Viét Nam ky vao Cong uéc Toan canh Lé mé ky Cong uéc Lién hop qudc vé chéng téi pham mang

[ 'uou:;f

Téng thu'ky Lién hop quéc Antdnio Guterres va Thu tuéng Pham Minh Chinh t6 chtic hop bao sau Lé mé ky Céng uéc Ha Noi. Tai day, Téng thu ky
Lién hop quéc da nhan manh: * Trong khéng gian mang, khéng ai an toan cho dén khi tat ca moi ngudi déu an toan. D6 la ly do tai sao chiing ta can
mét phan tng manh mé, tap thé va toan cau”.

i =— @mm—

LE MO KY
VA HOI NGH] CAP CAO

(CONG UGC CUA LIEN HOPQUSC
VE CHONG TOI PHAM MANG

HANQ, 25-2610.2025

Thu tudng Chinh pht Pham Minh Chinh nhdn manh: “Khéng cé an ninh  Pai dién B6 Céng an va B4 Ngoai giao tai Hop bao bén I Lé ky Céng ucc
mang viing chac sé khéng co xa hoi sé an toan”. Lién hop quéc vé chdng téi pham mang
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AO5 - THANH GUGM
SAC BEN TREN
KHONG GIAN MANG

1. Nhiing dau &n n6i bat nam 2025 cua
Cuc An ninh mang va phong, chdng toi
pham s dung céng nghé cao

3. Chiéu tro Itra ddo bang Al: Nhan dién
va phong ngua

2. "Khéng Mot Minh” suc manh cdng
déng trong xay dung thé tran an ninh
nhan dan trén khdng gian mang
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Nh{rng ddu én

Nnoi b&t néim 2025

cua Cuc An ninh mang
vdé phong, chdng téi pham
sU dung cong nghé cao

N3m 2025, trong béi canh chuyén doi
s6 quéc gia va cuéc Cach mang céng
nghiép lan thu tu dién ra manh mé,
khéng gian mang da vuot ra khoi pham
vi mét ha tang ky thuat don thuadn dé
tré thanh khéng gian chién Iuoc, gan
chat vdi an ninh, chu quyén quéc gia
va su'phat trién bén viing cua dat nudc.
Cung vdi co héi Ion cho phat trién kinh
té - xa hoi, khéng gian mang cling dang
dat ra nhithg nguy co, thach thuc phi
truyén théng ngay cang phuc tap, tir
tan céng mang, gian diép mang, chién
tranh théng tin dén cac hoat dong loi
dung khéng gian mang xadm pham an
ninh quéc gia, trat tu' an toan xa hoi.

Cuc An ninh mang va phong, chéng
téi pham su dung céng nghé cao
(A05), vdi vai tro 1a “Tu I1Enh"” hé luc
Iuong an ninh mang va phong, chéng
toéi pham céng nghé cao, da phat huy
ré nét vai tro tru cét, nong cét trong
bao dam an ninh mang, bao vé chu
quyén sé, loi ich quéc gia trén khéng
gian mang; qua dé goép phan git viing
6n dinh chinh tri, tao nén tang viing
chac cho phat trién dat nudc trong ky
nguyén so.

Tao hanh lang phap ly viing chac cho bao vé
khéng gian mang

Mot trong nhiing ddu an ndi bat cia Cuc A05
trong nam 2025 la vai trod chd tri, tham muu xay
dung va hoan thién hé thdng phap luat vé bao dam
an ninh mang, an toan thoéng tin va bao vé bi mat
nha nudc trén khdng gian mang. Trén co s& nghién
cuu, danh gia toan dién tinh hinh an ninh mang
trong nudc va quoéc t&, Cuc A05 da tham muu cho
Dang, Nha nudc va B6 Cong an ban hanh nhiéu chd
truong, chinh sach chién Iugc, qua dé hinh thanh
hanh lang phap ly dong bd, thdng nhat, ddp Ung
yéu cau thuc tién mdi.

NGi bat la viéc chu tri tham muu xay dung, trinh
Qudc hdi thdng qua Luat Bao vé dif liéu ca nhan va
Luat An ninh mang nam 2025; tham muu Chinh phu
ban hanh Nghi dinh quy dinh chi tiét thi hanh Luat
Bdo vé di lieu ca nhan; dong thai tiép tuc nghién
clu, xay dung cac Nghi dinh hudng dan thi hanh
Luat An ninh mang. Day la nhitng van ban cé y
nghia dac biét quan trong, gdp phan nang cao hiéu
luc, hiéu qua quan ly nha nudc vé an ninh mang, an
toan thong tin trong béi canh dif liéu va cong nghé
sO trd thanh tai nguyén chién Iugc.

Cht dong tham muu chién lugc, diéu phai quoc
gia vé an ninh mang

Phat huy vai trd nong cot, tién phong trong
chuyén déi s6 qudc gia, Cuc AO5 da tham gia xay
dung va trién khai hiéu qua nhiéu Chi thi, Nghi quyét,
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Deé an, Du &n chién lugc clia Trung uong va Bé Cong
an trong linh vuc an ninh mang. Dac biét, viéc trién
khai K& hoach thuc hién Chuong trinh hanh déng
theo Nghi quyét s6 57-NQ/TW ngay 22/12/2024
cla BO Chinh tri d& khang dinh rd vai trd cla luc
Iuong an ninh mang trong dét pha phat trién khoa
hoc - cong nghé, déi mai sang tao va chuyén déi s6
qudc gia.

Vi vai trd 1a Co quan thuong truc cta Ban Chi
dao An ninh mang quéc gia, Cuc A05 da tham
muu Thu tuéng Chinh phd ban hanh Quyét dinh
kién toan Ban Chi dao, slfa d6i Quy ché hoat dong;
huéng dan Coéng an cac dia phuong kién toan Ban
Chi dao cép tinh; t6 chiic so két 6 nam thuc hién
Nghi quyét s6 30 cla B6 Chinh tri vé Chién Iugc
An ninh mang qudc gia. Dac biét, viéc tham muu to
chuic thanh cong Lé ky niém Ngay An ninh mang
Viét Nam [an thur | (6/8/2025) da tao dau mdc quan
trong trong nang cao nhan thuc xa héi va dinh hinh
ban sac an ninh mang Viét Nam.

Song song doé, Cuc AO5 thuc hién tot vai tro diéu
phdi, dinh hudng hoat déng cda Hiép hdi An ninh
mang qudc gia, qua do thuc day lién két nha nudc -
doanh nghiép - xa hoi trong bdo dam an ninh mang
va phong, chéng téi pham céng nghé cao.

Bao vé viing chac chu quyén qudc gia trén
khéng gian mang

Trong bdi canh khdng gian mang tré thanh “mat
trdn” mai gan lién véi an ninh, qudc phong va ddi
ngoai, cong tac dau tranh vdi cac hoat ddng suf
dung khdéng gian mang xam pham an ninh qudc gia
duoc Cuc AO5 trién khai chi dong, bai ban va hiéu

qua. Luc lugng thudng truc nam tinh hinh 24/7 trén
khdng gian mang duogc duy tri, bao dam an ninh,
an toan thong tin tuyét déi cho cac su kién chinh
tri — x& hoi trong dai clia dat nudc nhu Lé ky niém
50 ndm Ngay Gidi phdng mién Nam, thdng nhat
dat nudce (A50); Ky niém 80 nam Cach mang Thang
Tam va Qudc khanh 2/9 (A80); Dai hdi dai biéu toan
qudc lan tha XIV clia Dang.

Cuc A05 da kiém soat chat ché cac muc tiéu, hoi
nhom chdng pha; kip thoi phat hién, vo hiéu hda am
muu, hoat dong cla cac t6é chulc, ddi tuong phan
dong trén khong gian mang. Dong thai, t6 chic
giam sat, bao vé an ninh mang ddi vai cac hé théng
thong tin trong yéu qudc gia; truy vét, phan tich
hoat dong clia cac nhdm tin tac, gian diép mang;
phat hién va xU ly nhiéu dong ma ddc mdi, qua do
gdp phan bao vé viing chac chd quyén va lgi ich
qudc gia trén khdng gian mang.

Ch Iyc trong dau tranh phong, chéng t6i pham
cong nghé cao

Trudc su gia tang ca vé s6 lugng, quy md va muc
do tinh vi cla tdi pham cdng nghé cao, Cuc A05
ti€p tuc gil vai trd chud Iuc trong cong tac phong
ngua, phat hién, dau tranh va xt ly cac loai tdi pham
nay. Thong qua viéc ap dung dong bd cac bién
phap nghiép vy, ky thuat chuyén sau, luc lugng da
tap trung xU ly cé trong tdm, trong diém cac loai toi
pham n&i cdm nhu IUa ddo chiém doat tai san, tan
cdng mang, danh cap di liéu, t6 chic danh bac, ria
tién va toi pham xuyén qudc gia.
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Déng chu y, bén canh dau tranh truc dién, Cuc
A05 dac biét coi trong cbng tac phong ngua xa
hoi. Hang tram phong sy, video tuyén truyén, canh
bdo phuong thuc, thd doan téi pham mang dugc
trién khai trén cac nén tdng bao chi va mang xa hoi.
NGi bat 1a chién dich "Chong bat céc truc tuyén
— KHONG MOT MINH" thu hut hon 2.000 diém
truong trén ca nudc; cac chién dich phoi hop vai
Google, TikTok nhu "An toan hon cung B4 Cong an
va Google", "Chéng IUa dao truc tuyén 2025", gop
phan nang cao nhan thic cong dong va hiéu qua
phong, chdng tdi pham céng nghé cao.

Nang cao nang luc bao vé hé théng thong tin
trong yéu

Cuc AO5 da t6 chuc tham dinh, kiém tra, danh gia
an ninh mang ddi véi hang chuc dé an, du an Ung
dung CNTT trong va ngoai luc lugng CAND; trién
khai hang tram doan kiém tra viéc chap hanh quy
dinh vé bao dam an ninh mang, bao vé bi mat nha
nudc va dif liéu ca nhan. Dong thdi, chd dong diéu
phdi, ho tro cac co quan, don vi xU ly nhiéu su co
an ninh mang nghiém trong; phat hanh hang tram
thong bao, dién mat, hudng dan nghiép vu vé tng
phd, khac phuc tan cong mang, gop phan nang cao
nang Iuc phong vé khdng gian mang qudc gia.

Lam chti cong nghé, phuc vu chuyén déi s6

Mot diém sang ndi bat 1a viéc Cuc AO5 tu chi
nghién cuu, lam chd va Ung dung cdng nghé. Nén
tang lién lac an toan SIGNET do Cuc A05 phat trién
da dd nang Iuc thay thé cac Ung dung OTT nudc
ngoai, duoc trién khai rong rai trong luc lugng CAND
va nhiéu dia phuong. Bén canh do, viéc Ung dung
cac cong nghé mdi nhu Big Data, Al, dién toan dam
may, ma hoa lugng tl, UAV, camera thong minh...
da nang cao hiéu qua cong tac bao vé an ninh quéc
gia trong khéng gian so.

Tiép tuc gilt viing vai tro tru cot trong giai
doan mdéi

Thoi gian tdi, trude nhiing dién bién phuc tap
clia an ninh mang toan cau, Cuc AO05 tiép tuc
phat huy vai tro tru cdt, chd ddng nam tinh hinh,
nang cao nang luc du bao; tang cudng bao vé hé
thong théng tin trong yéu; ddy manh dau tranh
vai t6i pham céng nghé cao; hoan thién co ché,
chinh sach phap luat vé an ninh mang, an ninh di
liéu va tri tué nhan tao; xay dung thé trén an ninh
mang toan dan, gép phan bao dam viing chac
chd quyén qudc gia trén khdng gian mang trong
tinh hinh mai.

19/12/2025 Cuc An ninh mang va phong, chéng téi pham st dung céng nghé cao, B6 Céng an da té chuc hoat déng dién tap an ninh mang nham
s&n sang Uing phd, Xt ly nhiing nguy co, théch thic ti khéng gian mang cua luc luong chuyén trach béo vé an ninh mang truc thuéc B6 Céng an
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“Chién dich la minh chiing séng ddng cho tinh than hop tac, lan téa théng diép nhan van: Khéng mét tré em nao bi bé lai mét minh trude nhiing
rdi ro trén mang” - Trung tuéng Lé Xuén Minh khang dinh.

“Khong Mot Minh”

su’c manh cong dong
trong xay dung the trdan
cn ninh nhén ddn trén
khong giccn mang

Khéng gian mang ngay nay da tré thanh mét phan quen thudc cua doi séng xa héi, noi con nguoi két noi,
hoc tap, lam viéc, sang tao va mé rong co hi phat trién. Tuy nhién, di cting vdi nhiing tién ich do la hang
loat rdi ro ngay cang phtic tap nhu Itia dao truc tuyén, tin gia, bao luc mang, xam hai tré em va cac loai tbi
pham céng nghé cao mang tinh xuyén bién gidi. Nhiing nguy co nay khéng con la nhiing vu viéc don Ie,
ma dang dan hinh thanh cac thach thuc an ninh cé tinh hé théng, tac dong truc tiép dén trat tu an toan
xda hoi, dat ra yéu cau cap thiét phai xdy dung nhiing co ché bao vé chu déng, bén viing va dua trén stc
manh cua céng dong.
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Lién minh Niém Tin S6 - huy
dong stic manh cdng dong trén
khong gian mang

Thuc tién cho thady, khong mot
Iuc Iuong chuyén trach nao co thé
don dbc kiém soat toan bd khong
gian mang rong Ion, linh hoat va
bién d6i khdng ngling. Dac thi clia
khong gian so doi hoi mét cach tiép
can toan dién hon, trong dé nguoi
dan khong chi la déi tuong duoc
bdo v&, ma con la chi thé tham gia
bdo vé chinh minh va céng dong.
TU yéu cau do, xay dung thé tran
an ninh nhan dan trén khéng gian
mang tré thanh moét nhiém vu
mang tinh chién Iugc, gan lién voi
sU 6n dinh va phat trién bén ving
cla xa hoi trong ky nguyén so.

Trong bdi canh &y, Chién dich
"Khong M6t Minh" do Lién minh
Niém Tin S6 khéi xudng da dugc
trién khai nhu mét md hinh tiéu
biéu trong huy doéng stic manh
cbng doéng, t6 chiic ngudn Iuc xa
hoi va chuyén hoa phong ngua toi
pham mang thanh hanh déng toan
dan. Knéng chi la mét hoat dong
truyén thong, chién dich tlng
budc kién tao mot khong gian két
ndi rong khap, noi co quan quan
ly, nha truong, doanh nghiép, nén
tang s6, nha sang tao ndi dung,
KOL, KOC va hang triéu nguoi
dan cung tham gia xay dung moi
truong mang an toan, nhan van va
dang tin cay.

TUmét thong diép gian dinhung
giau y nghia - "Khéng Mét Minh”
- chién dich da lan téa thanh mot
phong trao xa hoi cé chiéu sau.
Hon 40 triéu ngudi dan Viét Nam
da duoc tiép can ndi dung chién
dich, tao ra hon 1.5 ty Iugt xem
va tuong tac trén cac nén tang
sO. Gia tri cot 16i khdng chi nam &
nhiing con so truyén thong, ma &
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Trung tuong Lé Xuan Minh - Cuc truéng Cuc An ninh mang va phong, chéng téi pham st dung
cbng nghé cao (A05, B6 Cong an), Phd Chu tich Biéu hanh Hiép héi An ninh mang qudc gia
phat biéu khai mac phién toa dam bén I& Lé mé ky Céng udc cua Lién hop quéc vé chéng téi
pham mang, vdi chu dé “Vai trd cla nén tang truc tuyén trong bao vé tré em va thanh thiéu
nién trudc tdi pham mang”
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Chiéu 01/11/2025, tai phé di bé hé Hoan Kiém, Ha N&i, Ngay héi An toan truc tuyén “Khéng
M¢ét Minh” chinh thic dugc khai mac, chung tay hudng tdi mét khéng gian mang an toan,
lanh manh cho tré em va thanh thiéu nién.

sy chuyén bién trong vai trd va nhan thic cla cong dong. TU chd la
nh{ing Ngudi ti€p nhan thong tin thu dong, nhiéu ngudi da trd thanh chd
thé& chl ddng lan tda canh bao, chia sé kinh nghiém tu bdo vé va ho trg
nhing nguoi tlng gap rui ro. Khdng gian mang vi thé dan hinh thanh
md&t mang Iudi canh bao xa hoi, noi phong ngla khdng con la nhiém vu
riéng cla co quan chuic nang, ma tr& thanh hanh vi thudng xuyén cla
chinh nguai dan.
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Tai khéng gian trién 1dm s6 da gidc quan, khdch tham quan sé duoc trai nghiém hé théng tuong tac anh sang, &m thanh va cdéng nghé an tuong

Suc sbng cla chién dich con thé hién & kha nang
két nGi nhiéu tang 16p xa hdi vao cung mot muc tiéu
chung. Nha truong trd thanh tuyén gido duc nén tang,
noi hoc sinh dugc trang bi ky nang an toan sd thong
gua nhiing hinh thic sang tao, gan gli va dé tiép
nhan. Gia dinh ddng vai tro diém tua, déng hanh cling
tré em trong viéc hinh thanh thoi quen stf dung mang
an toan va co trach nhiém. Bao chi, nha sang tao ndi
dung, nghé siva nhiing nguai co anh hudng gop phan
chuyén tai thong diép theo cach giau cdm xuc, truyén
cam hung va phu hop vdi gidi tré. Doanh nghiép cong
nghé va cac nén tang sd xuyén bién gidi tham gia hd
trg lan tdéa ndi dung, tang cuong canh bao rui ro va
phdi hop xU ly cdc hanh vi vi pham, qua dé gop phan
md& rong “vong bao vé&" cong dong mang tai Viét Nam
trong mot khéng gian mang khdng c6 ranh gidi dia ly.

o] quy md co sg, chién dich da dugc trién khai tai
hang nghin diém truong trén khap 34 tinh, thanh phd,
ti€p can hang triéu hoc sinh, sinh vién, gido vién va phu
huynh. Nhiing budi sinh hoat chuyén dé, hoat dong
ngoai khda, chuong trinh truyén thdng cong dong tai
khu dan cu, khu cdng nghiép va té dan phd da dua kién
thutc, k¥ nang an toan mang dén gan hon véi nguoi dan
& moi IUa tudi. Nhiing thay déi tudng nhu nho trong

hanh vi cd nhan - nhu can trong hon khi chia sé théng
tin, chti ddng hon khi phat hién dau hiéu Ila ddo, san
sang hon trong viéc canh bao va hd trg nguoi khac - khi
dugc nhan réng trén quy moé xa hdi da tao thanh mot
"l& chan cong dong” hiéu qua trén khong gian mang.

Dinh hudng hop tac véi cac nén tang s6 xuyén
bién giéi - budc di chién Iugc

Trong bdi canh t6i pham mang mang tinh xuyén
qudc gia, viéc md rong phdi hop vai cac nén tang so
xuyén bién gidi la mot budce di co y nghia chién lugc.
Thong qua co ché hop tac nay, cac thong diép an
toan tryc tuyén duoc lan téa sau rong hon, cac nguy
colién quan dén Ila ddo, xam hai va ndi dung doc hai
duoc phat hién va xU ly kip thoi hon, qua dé nang cao
nang luc bao vé nguodi dung Viét Nam trong khong
gian mang toan cau. Day clng la cach tiép can phu
hop véi ban chat khong bién gidi clia méi truong s6
hién dai, noi cadc mdi de doa khdng chi bod hep trong
ranh gidi lanh tho.

DE mdt phong trao cong dong co thé phat huy hiéu
qua lau dai, vai tro dinh hudng chuyén moén va diéu
phdi ngudn Iuc la yéu t6 then chdt. Trong tién trinh
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nay, Cuc An ninh mang va phong, chéng téi pham
st dung cdng nghé cao, B& Cong an (Cuc A05) da
gop phan quan trong trong viéc dinh huéng ndi dung,
k&t nGi cac chi thé xa hoi va bao ddm céc hoat dong
cUa chién dich bam sat muc tiéu phong ngua, bao vé
NQuGi dan trén khong gian mang. Vai tro dy dugc thé
hién qua dinh hudng nhat quan, két néi bén bi va viéc
tng budc xay dung cdc nén tang hop tac lau dai,
bao dam suic manh cdng dong dugc phat huy ding
hudng, ding trong tam va co chiéu sau.

“"Khong Mot Minh"” - huéng di méi cuia cach
tiép can lay dan lam goéc

Gid tri cot I6i cua Chién dich "Khéng Mot Minh”
nam & viéc chuyén hoa "Thé tran An ninh nhan dan
trén khong gian mang” thanh nhimng hanh vi cu thé
trong doi s6ng hang ngay. Khi mét hoc sinh biét tu
chai 161 moi dang ngd, khi mét phu huynh chti déng
dong hanh cung con trong thé gidi s6, khi mot nguoi
lao dong kip thdi nhan dién chiéu tro Ia ddo va canh
bao nguoi khac, hay khi mdt cong dong san sang
chia sé thong tin va ho trg nan nhan, thi “Thé tran An
ninh nhan dan” khdng con la mot khau hiéu, ma da
trd thanh mot thuc thé sdéng dong trong doi sdng xa
hoi. & d6, méi ngusi dan 1a mét diém tua an toan, moi
gia dinh la mot tuyén phong vé, mdi cong dong la mot
I&p bao V&, va toan xa hdi hgp thanh mot mang 1udi
phong nglfa linh hoat, hiéu qua.

TU géc nhin chién Iugc, Chién dich “Khong Mot
Minh" cho thay mot chan ly ¢co tinh lau dai trong bao
dam an ninh mang: cong nghé va nghiép vu 1a diéu
kién quan trong, nhung stic manh cong dong mdi Ia

v = . q

11l ®1 MINH

nén tang bén viing nhat. Kni ngudi dan dugc trang bi
tri thuic, khi cong dong dugc két ndi, khi cac nén tang
cung chia sé trach nhiém va khi cac co quan chuyén
trach gilf vai tro dinh hudng, thé tran an ninh nhan
dan trén khéng gian mang sé ngay cang phat huy suc
manh, cht dong va cé chiéu sau chién Iugc.

"Khong Mt Minh" vi thé khéng chi la tén goi cla
mot chién dich, ma 1a biéu tuong cho mot cach tiép
can mdi trong bao vé an ninh quéc gia trén khong
gian mang - 1ay nguoi dan lam gdc, 1ay cong dong lam
nén, va lay sy dong long lam suc manh cot 16i. Trong
mot khong gian s6 rong 16n va khdng nguing bién doi,
chinh tinh than cong doéng, trach nhiém xa hoi va su
két ndi bén chat gilia cac chi thé sé 1a nén tang quan
trong d€ gin gir mot mai trudng mang an toan, nhan
van va dang tin cay.

by



Chiéu tro Ira déo bdng Al:
Nhdén dién va phong nguc

Dang Khoa

§P THUC TRANG LUA DAO DUA TREN Al
« Al dang bi t6i pham mang khai thac ngay cang
nhiéu cho céc chiéu tro lira dao tinh vi

« Gia mao giong nai, hinh anh, tin nhan giéng hét
nguoi that

« Nan nhan khé phan biét that gia chi trong vai giay

CAC THU DOAN LUA PAO PHO BIEN

¢ Giagiong ndi Al: Sao chép giong néi cua lanh dao hodc ngudi
than dé yéu cau chuyén tién khan cap

¢ Video, hinh anh Deepfake: Tao cudc goi video truc tiép str
dung khudn mét cua nguoi quen

e Email, tin nhan gui bai Al: Tin nhan do Al tao, ngon ngir tu
nhién, chinh ta ding, ca nhan héa cao

e Chathot cham séc khach hang gia mao: Mao danh ngén hang,
san thuong mai dién tir d€ chiém doat ma OTP, mét khau

e Lira ddo dau tu va tinh cam: Tai khoan gia st dung Al tro
chuyén, du do chuyén tién

DAU HIEU LUA PAO Al ]

& Yéu cau hanh dang khan cap, tao ap luc thoi gian

& Ly do nghe c6 vé hgp ly nhung khé xac minh

& Tranh viéc xac minh qua cac kénh quen thudc khac

& Biét nhiéu thong tin ca nhan nhung thiéu chi tiét thuc té

& Giong néi, video ¢6 diém bat thudng (ngir diéu, cur
dong miéng)

74 PHUONG PHAP PHONG NGUA HIEU QUA
& Ludn xac minh qua nhiéu kénh trudc khi chuyén tién

& Tranh chia sé cong khai qua nhiéu hinh anh cé nhan
hodc ban ghi am giong noi

& Bat Xac thuc da yéu td (MFA) cho tai khoan cua ban
& Trang bi kj nang s6 cho ban than va doanh nghiép

& Bdo cao ngay hoat dong kha nghi cho ngén hang,
nén tang hodc co quan chic nang
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NANG CAO_ NANG LUC
TU CHU CONG NGHE

1. An ninh mang 2025: Buc 2.Néntang phéply —trucot | 3. Cong nghiép an ninh mang
tranh da mau sac tU nguoi cla nang Iuc tu cht cong nén tang tu chd cong nghé va
dung cé nhan - doanh nghiép | nghé qudc gia nang Iuc canh tranh quéc gia
4. Bao dam an ninh mang 5. Al va bai toan lam chul 6. Luu Ky tai san s va yéu
Nén tang phat trién bén viing | cdng nghé trong bao vé cau an ninh ha tang trong

clia nganh ngan hang trong khéng gian mang kinh t€ s6

ky nguyén mdi

7.Bdo vé dlf liéu ca nhan -nén | 8. An ninh mang trong ky 9. Ngudn nhan lyc an toan,
tang cla niém tin so va tu nguyén Al: Khi d6i mdi phai an ninh théng tin - tru cot
chu céng nghé di doi vai nang Iuc phuc hoi cla ty chd cong nghé
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An ninh mang 2025:
BuU'c tranh da madu sac tu nguaoi
dung ca nhén - doanh nghiép

Ban Nghién cuu, tu van, phat trién cong nghé va Hop tac quoc té cua
Hiép hdi An ninh mang quoc gia

Hiép héi An ninh mang Quéc gia
(NCA) vira cong bé Bao cdo nghién
cuu, khao sat an ninh mang nam
2025 véi su tham gia cua 60.300
ngudi dung ca nhan va hon 5.300
don vi, t6 chuc tai Viét Nam. DU
liéu dugc céng bé ghi nhan nhing
chuyén bién trai chiéu trong buc
tranh an ninh mang 2025: s6 vu tan
cbng va sé nan nhan Itia dao truc
tuyén c6 xu hudng giam, song muc
dé tinh vi va thiét hai lai gia tang.

TU ngudi dung ca nhan dén cac co quan, doanh
nghiép, cac moi de doa trén khong gian mang
dang chuyén dich theo hudng c6 chon loc, khai
thac sau dir liéu va tao ra nhiing rdi ro ngay cang
phuc tap, dat ra yéu cau cap thiét vé nang cao
nang luc phong thd va quan tri an ninh mang...

Chiéu thuc Itfa dao bién d6i va ngay cang
tinh vi tan cong nguoi dung ca nhan

DGi v&i ngudi dung ¢é nhan, lan dau tién sau
nhiéu nam, sd nan nhan cuda IUa ddo truc tuyén
ghi nhan xu huéng giam. Tuy nhién, sy cai thién
vé sb lugng khong dong nghia vai viéc muc do
rdi ro da duoc kiém soat hoan toan, khi cac hinh
thic tdn cbng mang ti€p tuc bién déi nhanh
chong va ngay cang tinh vi.

Theo két qua khao sat, ty 1&é ngudi dung tré
thanh nan nhan cua IUa dao truc tuyén trong
nam 2025 gidm ro rét so véi nam trudc. Cu thé,
cU khoang 555 ngudi tham gia khao sat thi co 1
ngudi cho biét ting bi Ila dao, tuong duong ty 1&
0,18%. Trong khi do, nam 2024, ty 1& nay & muc
0,45%, tuc khoang 220 ngudi thi cé 1 ngudi la
nan nhan.

Nhan dinh vé két qua trén, Hiép hoi An ninh
mang qudc gia cho rang day la chuyén bién
rat tich cuc, phan anh hiéu qud budc dau cua
cac bién phap phong, chdng Itra ddo duoc trién
khai dong bo trong thoi gian qua. Dac biét, cac
chuyén an triét pha 6 nhéom tdi pham Itra dao
truc tuyén do B6 Cong an trién khai cao diém ca
trong va ngoai nudc da gop phan lam suy giam
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dang k& hoat dong clia cac duong day pham toi
co t6 chuc. Song song véi do, cong tac tuyén
truyén, phé bién kién thifc nhan dién Ila dao téi
ngudi dan ti€p tuc dugc ddy manh vdi nhiéu hinh
thic da dang, giup nang cao muc dd canh giac
trong cong dong.

Mot yéu t6 quan trong khac gop phan tao ra
“rao can ky thuat” doi véi toi pham Ita dao la cac
quy dinh mdi cia Ngan hang Nha nudc vé xac
thuc sinh tréc hoc doi véi tai khoan cé nhan va
doanh nghiép. Viéc siét chat dinh danh da khién
cac déi tugng khong con dé dang sU dung tai
khoan “rac”, khdong xac thuc danh tinh nhu giai
doan trugc nam 2024. Cac ngan hang clng tang
cuong két ndi, chia sé thong tin véi Ngan hang
Nha nudc va B6 Cong an vé cac tai khoan cé dau
hiéu lien quan dén Ila ddo, qua dé ho tro kip thoi
viéc theo doi, phong tda va ngan chan dong tién
bi chiém doat.

Tuy vay, theo 6ng Vi Ngoc Son Trudng ban
Nghién clu, tu van, phat trién cong nghé va Hop
tac qudéc té cua Hiép hoi An ninh mang qudc gia,
ngudi dung khong thé chd quan. "Lua ddo truc
tuyén van vo cung phuc tap. Cac doi tuong sé
tim cach Ung dung céng nghé mdi, tham chi thu
nghiém nhing thu doan, hinh thiic méi nham qua
mat cac bién phap phong, chéng. Nguy co doi
vOi Nguoi dung van thuong truc trén khoéng gian
mang”, 6ng Son canh bdo.

Thuc té cho thay, du ty I& nan nhan giam, thiét
hai do IUra ddo tryc tuyén van & muc rat I1én. Theo

Anh minh hoa

thong ké cua BO Cong an, trong 11 thang dau
nam 2025, tdng thiét hai do t6i pham IUa ddo truc
tuyén gay ra udc tinh trén 6.000 ty déng.

Vé hinh thic IUfa ddo, khao sat nam 2025 cho
thay cac ddi tuong van chu yéu st dung nhiing
kich ban quen thudéc nhu mao danh co quan,
t6 chuc; gid mao trung thudng; gia shipper; gia
nguoi quen; két ban tinh cam hodc mai goi dau tu
tai chinh. Tuy nhién, diém khac biét 1a cac chiéu
tro nay ngay cang dugc "nang cap” vé kich ban,
cOng nghé va tam ly, khién ngudi dung kho phan
biét that - gia hon trudc.

Trong do, hinh thilc mao danh cong an ndi 1én
la loai hinh Ira ddo phd bién nhat nam 2025. Cac
déi tuong thudng dung kich ban cdo budc nguoi
dung lién quan dén vu an hinh su, yéu cau gilr
lién lac dé tao ap luc tdm ly, sau dé chung yéu
cau “chuyén tién ching minh trong sach” hoac
cai dat phan mém gia mao vdi danh nghia “phuc
vu diéu tra” nham chiém doat tai san. Dang chu
y, nhiéu vu viéc cho thady cac ddi tuong con dan
dung tru s& cbng an gia, sU dung nhiéu nguai
dong vai khac nhau va thao tung nan nhan qua
video call dé tang do tin cay.

Thu doan IUa thong bao trung thudng, nhan
qua dé chiém doat tién dung thd hai vé mdc do
phé bién. Trong khi dé, hinh thic mai goi dau tu
Vvai Igi nhudn cao da giam xudng vi tri th( ba, cho
thay ngudi dan dan canh giac hon vaéi cac 1oi hia
hen lam giau nhanh chong ting bung né manh
mé trong nam trudc. Cac hinh thidc khac nhu gid
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shipper hay k&t ban, giao Iuu
tinh cam ti€p tuc xép & cac vi
tri ti€p theo, ton tai dai dang du
khong phai la thd doan mdi.

Mot van dé dang lo ngai
khac la thoi quen trinh bao khi
gap IUa ddo cua ngudi dan chua
duoc caithiénro rét. Chi 32,12%
nan nhan cho biét da bao céo
SU viéc vai co quan chuc nang.
Phan 1én con lai chi cdnh bao
cho nguai than, ban be, tham
chi 12,03% chdp nhan mat tién
ma khong cé bat ky hanh déng
nao tiép theo. Va viéc khong

trinh bao khién co quan chuc
nang thi€u di lieu dé diéu tra,
xU ly va dua ra canh bao som
cho cong doéng, trd thanh rao
can I6n trong céng tac phong,
chdng Itra dao.

An ninh mang nguoi dung ca
nhan: mang toi - sang dan xen

Bén canh IUta dao, ma doéc
ti€p tuc la moéi de doa lon doi

V@i ngudi dung ca nhan. Khao
sat cho thay trong nam 2025 cé
t6i 34,13% ngudi dung tung gap
it nhat mot su co lién quan dén
ma ddc, tang manh so va&i muc
23,40% cla nam 2024. Diéu
nay phan anh thuc té cac hinh
thuc tan cong ngay cang tinh vi
va kho nhan biét hon, dac biét
trén moi truong sé quen thudc
v&i nguGi dung.

Hé thong phong, chéng IUa
dado nTrust cla Hiép hoi An ninh
mang qudc gia ghi nhan 62.952
loai ma dbc mdi trén dién thoai

di dbng duoc phat hién tai Viét
Nam trong nam 2025. bang chu
y, trong sd nay co6 931 loai phan
mém gid mao cac Ung dung phd
bién, nham danh cap théng tin
hodc chiém quyén diéu khién
thiét bi, gay ra nhiéu rdiro vé an
ninh dif liéu va tai chinh ca nhan.
Xu hudng nay cho thay t6i pham
mang dang ngay cang tap trung
khai thac nén tang di déng - noi
Nguoi dung luu trr nhiéu di liéu

nhay cam.

Song song vai do, tinh trang
16 va sU dung trai phép di liéu
ca nhan van dién ra phé bién.
Co tdi 88,05% ngudi dung phan
anh tung bi mai chao dich vu
du khéng c6 nhu cau hay chua
tung dang ky nhan thong tin.
Nhing con sd nay cho thay
nguy co mat an ninh dr liéu ca
nhan van & muic dang bao dong.

J chiéu tich cuc, y thuc
va ky nang an ninh mang cua
nguodi dung déa co su cai thién ro

rét. Néu nhu nam 2024, nhiéu
Nnguoi con tha o vai quyén truy
cap cula Ung dung, thi dén
nam 2025 da co 83,23% nguai
tham gia khao sat cho biét ho
chu y doc cac quyén khi cai
dat ung dung, dac biét vai cac
Ung dung lién quan dén ngan
hang. Hon mdt nlfa ngudi dung
(56,80%) cho biét ho thudng
xuyén kiém tra lai thong tin
truéc khi chuyén tién hodac
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cung cap di liéu ca nhan.

Bén canh do, 83,20% ngudi
dung da chd doéng su dung
mat khdu manh va kich hoat
xac thuc hai yéu td cho cac tai
khoan quan trong. Dang chu vy,
60,20% nguoi tham gia khao sat
cho biét da tim hiéu hoac tham
gia cac khoa hoc nang cao ky
nang an ninh mang, cao hon ro
rét so véi nam 2024. Theo cac
chuyén gia, day la tin hiéu tich
cuc cho thay nhu cau tu bao
vé trén khong gian mang cua
ngudi dan dang ngay cang gia
tang trong bdi cdnh chuyén doi
s dién ra manh mé.

T6 chuc, doanh nghiép: Tan
cong giam vé luong, gia tang
thiét hai va rui ro dif liéu

Trong nam 2025, cac hé
théng thong tin tai Viét Nam
phai déi mat vdéi  khoang
552.000 cudc tan cdong mang,
giam 19,38% so vdi nam 2024.
Dién bién nay cho thay nhing
nd Iyc dau tu cho an ninh mang
clia cac coquan, té chuc, doanh
nghiép da budc dau phat huy
hiéu qud, khién cac hinh thuc
tdn cong khong con dé dang
nhu trude.

Tuy nhién, su sut giam vé
s6 lugng khong dong nghia
vdi viéc muc dd rdi ro giam di.
Khao sat cho thay 52,30% co
quan, doanh nghiép tung ghi
nhan chiu ton hai do tan cong
mang trong nam, tang so Vdi
muc 4615% cla nam 2024.
Diéu nay cho thay tin tdc dang
chuyén sang chién lugc tan
cbng co chon loc, tap trung vao
ting muc tiéu cu thé véi muc do
chuan bi va khai thac sau hon.

Nam hinh thiic tan céng phé

bién nhat trong nam 2025 gém:
tan cong tu chdi dich vu (DDoS);
chén link quang céo c¢ bac, ca
do; tan cong gian diép co chu
dich (APT); tan cbng danh cap
d{ liéu; va ma hoa di liéu téng
tien. Dang chu y, cac hinh thuc
nay thuong dugc két hop dan
xen trong nhing kich ban tan
cobng phuc tap, nham danh lac
huéng va khai thac t6i da diém
yéu cua hé thong.

Ong Vi Ngoc Son nhan dinh,
tin tdc cé xu hudng trién khai
cac cudc tan cong kép, xam
nhdp va nam vung trong hé
thong dé danh cp dir liéu trudce,
chi tién hanh ma hoa di liéu khi
khong con kha nang khai thac
thém nham téng tién nan nhan.
Néu nhu ndm 2024, ma hda dU
liéu tdng tién la mai de doa chu
dao, thi sang nam 2025, cac
cudc tan cong xam pham va
danh cap d liéu lai gay ra hau
qua nghiém trong hon. Tin tac
ngay cang coi dif liéu la tai san
c6 gia tri cao dé€ khai thac lau
dai théng qua mua ban, trao ddi
trén cac thi truong ngam.

Cong tac phong thu: Con
nhiéu khoang trong trong khoi
to chufc, doanh nghiép

Nam 2025 clng ghi nhan
nhiing chuyén bién tich cuc vé
nhan thdc an ninh mang trong
khoi t6 chuc, doanh nghiép. Ty
I& don vi t& chic dao tao nang
cao nhan thuc an ninh mang dat
75,93%. Khoang 51,45% don
vi da t6 chuc dién tap an ninh
mang, trong khi 51,65% cho biét
da trién khai hodc van hanh
Trung tam giam sat an ninh
mang (SOC). Dac biét, 76,35%
doanh nghiép da xay dung hé
thong sao luu dr liéu du phong,

san sang hon cho cac kich ban
phuc hoéi sau sy co.

Du vay, phia sau nhiing con
s0 tich cuc nay van con nhiéu
khoang tréng dang lo ngai. Gan
mot ndfa s6 co quan, doanh
nghiép (47,72%) van thiéu hut
nhan su an ninh mang. Co tdi
27.80% don vj chua trién khai
bat ky tiéu chudn an ninh mang
nao trong ndi bo. Hon mot nia
sO don vi chua cé phan mém
phong, chéng méa doc quan ly
tap trung, trong khi 8,71% hoan
toan khong si dung phan mém
diét virus. Bang chu vy, 9,38%
co quan, doanh nghiép cho biét
khong cé bién phap kiém soat
truy cap Internet nhu tuong IUa
tai clla ngod hé thong.

Nhin téng thé&, so vd&i nam
2024, an ninh mang nam 2025
cho thdy nhiing budc tién rd
rét vé nhan thuc, song muc do
dau tu vé giadi phap ky thuat va
nhan Iuc van chua tuong xung
vdi toc dd va muc do tinh vi cua
cac cudc tan cong. Thuc té nay
la 16i cadnh bdo rd rang rang an
ninh mang khéng con la van dé
kY thuat don 1é, ma da trd thanh
bai todn quan tri, chién lugc va
phat trién bén ving déi vdi ca
nguoi dung ca nhan 1an cac to
chuc, doanh nghiép trong ky
nguyén so.



~ LUADAO TRYU'C TUYEN
GIAM NHU'NG CHU'A THE CHU QUAN

Ty |&é nan nhan
1/220 ngu @i

0,45%

0,18%

2025 Ty |1&é nan nhan
1/555 ngu @i

DAy la chuyén bién rét tich cuc sau nhiéu nam, nhé vao céc
bién phap quyét liét cia co quan chirc niang va cong tac tuyén truyén, phé bién kién thirc céng dong.
Tuy nhién Itra dao truc tuyén van vé cung phirc tap, ngudi dung can ti€p tuc nang cao canh giac.

Lira Sl e T
M ot Bl i o
cong an tring thué'ng, iy :
nhan qua

. . Két ban,
4 | Gia danh shipper 5 | giao Iwru tinh cam



AN NINH MANG

34,13%

Ngu¢'i dung tirng gap

su’ c6 ma doc

62.952

931
loai ma ddéc mai trén phan mém gia mao
dién thoai di dong duoc phat hién boi Hé

théng phong chéng Itra
dao nTrust cua NCA

NGU Ol DUNG
CA NHAN

83,23%

Ngu¢i dung da cha y
doc cac quyeén khi cai dat (rng dung

56,80% 83,20% 60,20%

thudng kiém chu déng s cho biét da

tra lai théng dung mat tim hiéu hoac

tin kh&u manh, tham gia cac
kich hoat xac khoéa hoc nang
thuc hai yéu cao ky nang
10 (2FA) an ninh mang

Theo NCA, nhitng ti€n bé tich cuc trong y thirc cia ngudi dung la tin hiéu dang mirng,
dac biét trong b8i canh chuyén déi sé va irng dung cdng nghé dang dién ra manh mé

Céc hinh thure Itra ddo trurc tuyén sé ngay cang tinh
vi hon v&i viéc trng dung céng nghé nhu:

Tao ma doc

tao (Al)

Gia mao :
nhan dang bang bang tri tué nhan
Deepfake

Sé ghi nhan nhirng cai thién 1
Trong céng tdc bao vé dir liéu cd nhan khi hang loat quy dinh Q Y
phap luat mdi cd hiéu luc.
Song song v&i do, viéc nang cao nhan = -
thirc, ky nang s6 cho ngu¢i dan sé ti€p
tuc la yéu to then chot 7 N

nham giam thiéu rdi ro an ninh mang. 1
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Nén tomg phdp ly — tru cot
cucd ndng luc tu chti
cong nghé quéc gia

Trung tudng, GS.TS Nguyén Xuan Yém
Vién trudng Vién An ninh phi truyén théng , Truong Quan tri va Kinh doanh, Dai hoc Quéc gia Ha Noi

Nguyén Giam déc Hoc vién Canh sat nhan dén, B6 Cong an

Luat Chuyén d6i so: Tru cot
ha tang thé ché cho tién trinh
chuyén d6i so

Luat Chuyén déi s6 géom 8
chuong, 48 diéu, duoc xay dung
theo md hinh “luat khung"- quy
dinh cac nguyén tac, yéu cau va
dinh hudng I6n. Du khéng di sau
vao cac quy dinh thuéc pham
vi diéu chinh cula luat chuyén
nganh nhung dong vai tro "try
cOt ha tang thé ché” cho toan
b6 tién trinh chuyén ddi s6 qudc
gia, khi lan dau tién luat hoa céc
khai niém nén tang: Chuyén ddi
sO, hé théng s6, dU liéu sd, ha
tang s6, nén tang sd, Chinh ph
s0, kinh té s6, xa hoi so.

Luat da thao g& cac kho khan
chung vé chuyén déi s6 cla
cac bd, nganh, dia phuong, tao
khung phdp ly thong nhat cho
chuyén d6i s6 qudc gia, bao
dam chuyén déi sé dung huéng,
an toan, hiéu qua, khac phuc
tinh trang “cat cu" s6, manh
mun, chia cat nén tang, tao ra
moi trudng cho déi mdi sang
tao, thuc day Chinh phd sd, kinh

t€ sO va xa hodi so; chinh thic
hoa viéc ban hanh chuong trinh
chuyén ddi s6 qudc gia, khung
kién tric tong thé qudc gia s,
khung quan tri di liéu, khung
nang Iuc sd, bd chi sé do Iudng
chuyén déi s6 qudc gia.

Luat Chuyén déi s6 dugc xay
dung trén quan diém lay nguoi
st dung lam trung tam, coi day la

nén tang cho moi hoat déng s6

héa; bao ddm tinh thuan tién, dé
tiép can, dé dung, phu hop Vdi
nhiéu nhom ddi tuong, bao gém
nguoi yéu thé va cac nhom doi
tuong dé bi tén thuong.

Mot diém nhan quan trong la
nguyén tac “khai bdo mot lan 1a
mac dinh”, tdng cuong két nai,
chia sé va s dung lai d liéu;
dir liéu phai dugc thu thap, quan
ly, chia sé, khai bdo mot lan va
s dung hiéu qua dé nang cao
chat lugng ra quyét dinh va chat
lugng dich vu. Hé thdng phai
dugc thiét k& dua trén chuan
md, kién trdc ma, ho tro két ndi,
tich hop ngay tUr dau, giao dién
lap trinh Ung dung theo chuan

tao thuan Igi cho chia sé d liéu
va lién théng gitfa cac hé théng.

Ludt Chuyén d6i sd yéu cau
bdo vé di liéu va quyén riéng
tu theo quy dinh; trién khai linh
hoat, thich Ung vdi su phat trién
nhanh cla cdng nghé; dong thoi
bao dam tinh bao trum, minh
bach va trach nhiém gidi trinh doi
voi moi quyét dinh dua trén cong
nghé sb. D& bao dam hiéu qua
trién khai, Luat quy dinh co quan
quan ly nha nudc vé chuyén doi
s6 co trach nhiém xay dung va
cong bd bd chi s6 danh gia muc
dé chuyén déi sd théng nhat,
xay dung, quan ly, van hanh Nén
tang thdng ké, do luong, giam
sat, danh gia trién khai chuyén
déi s6; dinh ky hdng nam to chic
danh gia muc do chuyén déi s6
clia qudc gia, cac bd, nganh, dia
phuong; két qua danh gia dugc
cbng b cobng khai va la can cu
xép hang, khen thudng, diéu
chinh chinh sach... Cac coquan
nha nudc co trach nhiém cung
cdp dich vu cong, quan tri noi
b va diéu hanh trén mai truong
s0O, tri truong hop phap luat quy
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Tai Ky hop thur 10, Quéc hdi khoa
XV (thang 12/2025) da théng qua
Luat Chuyén doi s6 va Luat An
ninh mang (stia déi). bay la budc
di quan trong nham tao hanh lang
phap ly déng bé cho linh vuc an
ninh mang va chuyén déi sé; tao
ra khuén khé phap ly toan dién,
thong nhat cho quéc gia so, xu'ly
nhiing van dé mdi vé chinh phu
s6, kinh té so, xa hdi so.

dinh khac. Cac hoat dong chi dao,
diéu hanh phai dua trén di liéu s6
day daud, chinh xac va kip thoi. Quy
trinh nghiép vu phai duoc ra soat,
chuan hda, tai cau truc, bdo dam
tinh gon, khong trung lap va tang
cuong ty déng hoa.

Luat Chuyén ddi so thé hién
quyét tdm xay dung nén tang
phap ly dong b, tao ddng Iuc
cho phat trién kinh t& s6, xa hoi
s0, huéng tdi Chinh phd sé hoat
doéng hiéu qua, phuc vu ngudi
dan va doanh nghiép.

Luat An ninh mang: Tang
cuong bao dam an ninh, cht
quyén so

An ninh mang va an toan
thong tin mang trd thanh van dé
cap thiét ddi véi mdi qudc gia.

An ninh mang thuong dugc
hiéu 1a cac bién phap bdo vé hé
thong mang khoi cac cudc tan
cong nham xam nhap, pha hoai
hodac 13y cap di liéu. Day la yéu
td then chot dé bao vé cac ha
tang ky thuat quan trong cua

Chinh phu sé

Kinh té so

MUC TIEU
CHUYEN POI SO QUOC GIA

Lugt Chuyén doi s6(Luat sé 148/2025/QH15) dugc Qudc hdi Viét Nam théng qua vao ngay
11thang 12 ndm 2025 va chinh thutc ¢ hiéu Iuc thi hanh k& tirngay 01thang 7 ndm 2026

dat nudc khoi su de doa tU cac
hanh vi ti pham mang.

An toan thong tin mang lai lién
quan dén viéc dam bao tinh bao
mat, toan ven va kha dung cula
thong tin trong qué trinh truyén
tai qua mang. Diéu nay khong
chi bao gém céc bién phap bao
vé dU liéu ma con la viéc ngan
ngua sy truy cap trai phep va
dam bao thoéng tin khdng bi thay
déi mot cach bat hop phap.

DU hai khai niém an ninh
mang va an toan théng tin mang
c6 suU khac biét nhat dinh, nhung
chung lai cé mdi quan hé mat
thiét va bd sung cho nhau trong
viéc bao vé khong gian mang.
Thuc té€ thoi gian qua cho thay
hé théng thong tin cla mbi quoc
gia luén déi mat vdi nguy co tu
cac mdi de doa mang, tU tin tac,
cac t6 chuc téi pham cho dén
cac moi nguy hai dén tU cac yéu
t0 bén ngoai. Cac mdi de doa
trén khdng gian mang ngay cang
tinh vi va kho luong. Vi vay, mot
hé thdng phap ly thdng nhat sé
gilp céc co quan chuc nang dé

dang hon trong viéc phat hién,
ngan chan va xu ly cac hanh vi
vi pham.

Luat An ninh mang (stfa di) -
Luat An ninh mang 2025, gém 8
chuong, 45 diéu, co hiéu Iuc thi
hanh tu ngay 1/7/2026, co ban
ké thira cac quy dinh cua Luat
An toan thong tin mang 2015 va
Luat An ninh mang 2018. Viéc
hop nhat 2 luat nay nham phu
hop vdi chdc nang, nhiém vu
mdi cliia B& Cong an vé an ninh
mang; tao ra moét khudén kho
phap ly déng b6 va rd rang hon
trong viéc quan ly cac van de
an ninh va an toan mang. Diéu
nay sé gilp giam thiéu su chong
chéo trong céac quy dinh, doéng
thoi nang cao hiéu qua thuc thi.

Luat An ninh mang 2025 da
hop nhat khung phap ly, chuan
hoa khai niém, tham quyén, quy
trinh thiét 1ap, quan tri rdi ro
theo chuan qudc t&, déng thai,
bdo ddm nguyén tac can thiét,
tuong xUng, minh bach va bao
vé quyén, lgi ich hop phap cla
t6 chuc va cé nhan.
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KY NGUYEN

SO

Theo do, Luat quy dinh rd B6
Cong an chiu trach nhiém truéc
Chinh phu chu tri, phéi hop thuc
hién quan ly nha nudc vé an ninh
mang. BO Quéc phong chiu trach
nhiém quan ly hé thong thong
tin quan su; Ban Co yéu Chinh
phl quan ly hé thong théng tin
co yéu va mat ma. Quy dinh nay
nham giai quyét tinh trang chong
chéo, dam bao su chi huy, diéu
phdi thdng nhat trong bdi canh
cac moi de doa an ninh mang
mang tinh toan cau.

Md& réng pham vi va ddi tugng
bao vé, Luat bé sung quy dinh
cu thé vé bdo vé nhom nguoi
yéu thé trén khong gian mang.
Bén canh tré em, Luat m& rong
bao vé ddi véi nguoi cao tudi
va nguai gap kho khan vé nhan
thutc; quy dinh chi tiét vé trach

Anh minh hoa

nhiém clda co quan, t6 chuc,
doanh nghiép va gia dinh trong
viéc ngan chan théng tin xam
hai, thiét 1ap cong cu ky thuat
ho trg va xU ly nghiém cac hanh
vi xdm hai tré em trén khong
gian mang.

Viéc kip thdoi cap nhéat, bo
sung cac hanh vi vi pham trong
ludt da khac phuc khoang
trong phdap ly, bado vé nguoi
dan va cung c6 niém tin vao
moi truong clia coéng nghé so;
la ddu moc quan trong trong
hoan thién khuén khé phap ly
cho quan ly an ninh mang, gép
phan bado vé chl quyén so, trat
tu an toan xa hoi va loi ich cula
ngudi dan, doanh nghiép trong
maoi trudng mang.

Vé bao dam an ninh d liéu,
Ludt quy dinh cu thé viéc xay

dung chinh sach, ap dung bién
phap k¥ thuat, st dung mat ma
va kiém soat dir liéu xuyén bién
gidi. Khai niém “An ninh dd liéu"”
cling dugc dinh nghia rdé rang,
nhan manh vao bao dam chat
lugng va bao vé dir liéu phuc vu
phat trién kinh t& — xa hoi.

Hé thdng thong tin dugc phan
loai theo 5 cép dd can cU vao
mUc dd tén hai téi an ninh qudc
gia, trat tu an toan xa hoéi néu bi
suc6. Quy dinh nay gilip xac dinh
trong tdm bao vé va ap dung cac
bién phdp quan ly tuong xung.
Hién nay, hau hét cac hé thdng
théng tin clda cac co quan, td
chuic, doanh nghiép déu co sy
két ndi, lién thdng dé thuc hién
cong tac quan ly, cung cép dich
vy, giao dich truc tuyén... Do vay,
khi mét hé théng thong tin bi tan
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cong, chiém quyén diéu khién
thi khéng chi anh hudng dén hé
thdng thong tin clia co quan, t6
chuc, doanh nghiép d6 ma con
anh huéng dén an ninh, an toan
clia toan bd hé thdng thong tin
trong pham vi ca nudc hodc toan
cau. Vi vay, Luat nghiém cam
hanh vi tan céng mang, khidng
b6 mang, gidn diép mang, toi
pham mang, t6i pham sU dung
cbng nghé cao; Xam nhap trai
phép vao mang vién thong,
mang may tinh, hé théng thong
tin, hé thdng xU ly va diéu khién
thong tin, co s& dir liéu, phuong
tién dién tU cla nguoi khac...

Mot diém mai quan trong
cla Luat An ninh mang 2025
la da ndi luat hda cac quy dinh
tai Cong udc cla Lién hop qudc
vé chéng t6i pham mang (Cong
udc Ha Noi, ky ngay 25/10/2025)
ma Viét Nam la thanh vién, tao
hanh lang phap ly cho viéc chia
sé thong tin, phdi hop diéu tra

va phong chéng t6i pham mang
Xuyén bién gidi.

Cong udc Ha No&i, vdi tinh
rang budc phap ly trén toan cau,
da ghi nhan mdi qudc gia thanh
vién chi dinh mét dau mai lién lac
san sang 24/7 nham bao dam
viéc cung cdp su ho trg ngay lap
tlic cho cac hoat dong diéu tra,
truy t6, xét xf hodc cho viéc thu
thap chuing cU la dif liéu dién tu.
Theo phan cbng, B6 Cong an la
co quan dau moi cua Viét Nam
c6 nhiém vu té chuic thuc hién
Cbéng udc.

Luat An ninh mang 2025 da
khang dinh vai trd tién phong
cla Viét Nam trong hop tac phap
ly da phuong cua Lién hop qudc,
bao vé chd quyén so dif liéu quoc
gia va xay dung mai truong so an
toan, minh bach vi con nguoi va
phat trién bén viing. Céng udc
Ha Noi la ddu mdc phap ly toan
cau trong quan tri an ninh mang,

phan anh xu hudng gan két gilia
an ninh phat trién va quyén con
nguai. Viéc ndi hda cac quy dinh
cOt 16i clia cong udc vao Luat An
ninh mang 2025 khong chi giup
dam bao tuong thich quoéc té
ma con tao ca s& dé nudc ta trd
thanh trung tam khu vuc vé quan
tri khdng gian mang an toan, tin
cay cla nhan dan.

Luat An ninh mang 2025
khéng chi dap Ung yéu cau cap
bach trong bao vé chi quyén,
an ninh quéc gia trén khong
gian mang ma con thé hién tu
duy quan tri hién dai, hai hoa
gilfa bao dam an ninh va thuc
day phat trién. Vi cach tiép can
phu hop chudn muc qudc té, dé
cao hop tac, chia sé va trach
nhiém chung, dao luat nay dugc
ky vong sé trd thanh nén tang
xay dung moi truong s an toan,
cling cb long tin xa hoéi va tao
doéng luc mdi cho tang trudng
kinh t& s bén ving.

Luat An ninh mang 2025 da ndi luat héa céc quy dinh tai Céng udc cua Lién hop qudc vé chéng téi pham mang ky ngay 25/10/2025 ma Viét Nam la
thanh vién, tao hanh lang phap ly cho viéc chia sé théng tin, phéi hop diéu tra va phong chéng téi pham mang xuyén bién gici
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Cong nghlep cn ninh mang
Nén tomg tu chu cong nghé
\V(o| nomg Iu’c canh tranh
gquoc gia

Trung tuéng, GS.TS Nguyén Minh Dtic

Phé Chu nhiém Uy ban Qudc phong, An ninh va Ddi ngoai cua Qudc hoi
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Trong béi canh thé gidi budc vao
giai doan chuyén doi s6 sdu réng,
khéng gian mang da tré thanh
mét khéng gian phat trién chién
Iuogc gan lién véi an ninh quéc
gia, 6n dinh xa héi va quan hé
quéc té cua moéi quéc gia. Viéc
cbng déng quéc té thong nhat
Iua chon Ha Noi Iam noi mé ky
Céng udc cua Lién Hop quéc
vé chéng téi pham mang (Céng
udc Ha Noi) trong hai ngay 25—
26/10/2025 khéng chi la mét su
kién dbéi ngoai da phuong quan
trong, ma con danh dau budc
phat trién mdi trong hop tac toan
cau nham ung pho véi cac thach
thdc an ninh phi truyén thong
ngay cang phuc tap.

Kinh té s6 - dong Iuc tang
truéng quan trong cla Viét
Nam

Kinh t&€ s6 la téng thé cac
hoat déng kinh t€ dugc hinh
thanh, van hanh va phat trién
dua trén cong nghé so, di liéu
s6 va khong gian mang, trong
do cac yéu to so trag thanh dau
vao, phuong tién va déng luc
chud yéu cla qua trinh tao ra gia
tri kinh t&. Theo céach ti€p can
hién dai, kinh t& s6 khong chi
bao gébm cac nganh céng nghé
thong tin, truyén théng, ma con
bao trum qua trinh s6 hoda toan
dién cac nganh, linh vuc cua
nén kinh té - xa hoi.

Cong nghiép an ninh mang la
tap hop cac hoat dong nghién
clu, phat trién, san xuat, cung
cdp san pham, dich vu va giai
phap ky thuat nham bao dam

an ninh, an toan cho khdng gian
mang, hé théng thong tin, du
liéu va ha tang so, phuc vu dong
thdi muc tiéu phat trién kinh té
- xa hoi va bao dam an ninh
quéc gia. Theo cach tiép can
hién dai, cbng nghiép an ninh
mang khong chi la mot linh vuc
ky thuat, ma la mét phan nganh
cdng nghiép cbng nghé cao, co
vai trd nén tang trong hé sinh
thai cong nghé so6 va kinh té so.
Cong nghiép an ninh mang la bd
phan cau thanh cula kinh té so,
gill vai tro nén tang va diéu kién,
bao dam su an toan, tin cay va
phat trién bén ving cla toan bd
hé sinh thai kinh té so.

Kinh té€ sd dang trd thanh
déng luc tang trudng quan
trong cua Viét Nam', hoat déng
san xuat, kinh doanh, cung cap
dich vu, quan tri xa hoi va doi
séng ngudi dan ngay cang phu
thudc sau sac vao ha tang so,
dir liéu va céc nén tang truc
tuyén. Cung vai dé, cac mai de
doa an ninh mang gia tang ca
vé quy mo, cuong doé va muc
dd tinh vi, tdc dong truc tiép
dén 6n dinh kinh t& — x4 hoi, an
ninh qudc gia va niém tin cla
thi truong. Thuc tién nay dat
ra yéu cau cap thiét phai xay
dung moét khuon khd phap ly
day du, théng nhat va phu hop
VvOi sU phat trién clia cong nghé
sO, vla bdo dam an ninh mang,
vUa tao diéu kién cho kinh té
s6 phat trién bén ving. Luat An
ninh mang 2025 dugc ban hanh
trong boi canh doé, thé hién tu
duy ti€p can mdi clia Dang va
Nha nudc Viét Nam coi an ninh
mang khong chi 1a van dé bdo

vé, phong ngla rdi ro, ma con la
mot yéu td cau thanh cda nang
luc canh tranh qudc gia va dong
luc phat trién cdng nghiép cong
nghé cao.

Luat An ninh mang la buéc
hoan thién quan trong cula
hanh lang phap ly cho cong
nghiép an ninh mang trong boi
canh phat trién kinh té s6

An ninh mang va céng nghiép
an ninh mang khong ton tai tach
roi, ma hinh thanh modt maoi quan
hé bién sinh, dac biét rdo nét
trong boi canh kinh té sé. Trong
nén kinh té& s6, mdi quan hé gilia
an ninh mang va cong nghiép
an ninh mang khoéng dung lai &
quan hé mot chiéu, ma dién ra
qua trinh chuyén hoa 1an nhau,
cu thé:

An ninh mang la nén tang
cla kinh té€ s6: Kinh t& so chi
co thé phat trién khi moi truong
mang du an toan, tin cdy; cac
giao dich dién tu, thanh toan
s0, thuong mai dién td, dich vu
cong tryc tuyén hay nén kinh té
df liéu déu phu thudc vao kha
nang bao dam an ninh, an toan
thong tin. Mot su ¢6 an ninh
mang nghiém trong co thé gay
gian doan chudi cung Ung, lam
té liét hoat ddng doanh nghiép
va gay tén that Ién vé kinh té;
do do, an ninh mang ngay cang
duoc khang dinh nhu mot loai
“ha tang mém" cla nén kinh té
s6, co vai tro tuong tu ha tang
giao théng hay nang Iuong
trong nén kinh té truyén thdng.

Coéng nghiép an ninh mang la

1 Bdo cdo két qua phat trién kinh t&€ - xa hoi cda Chinh pht nhiém ky 2021-2025 tai Ky hop thir 10, Quéc hdi Khoa XV: Vdi gia tri dat khoang 72,1ty
USD (trong doé doanh thu nganh céng nghiép an ninh mang dat khoang xap xi 320-350 triéu USD vao nam 2025. Ty trong gia tri ting thém cla
kinh t€ sé trong GDP lién tuc tang trong giai doan 2021-2025, ti/12,87% GDP ndam 20211én 14,02% GDP ndm 2025; day la nhing nhém nganh bao
gom: san xuét san pham dién td, may tinh; vién thong; Iap trinh may tinh va xd' ly da liéu.
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Dich vu giam sat an ninh ATTT CMC SOC cua céng ty CMC Cyber Security

tru cOt madi cua coéng nghiép cébng nghé cao: Day
la ITnh vuc c6 ham lugng khoa hoc, céng nghé
cao, téc dd déi mdi nhanh va tinh Iuéng dung rd
nét, vifa phuc vu nhiém vu bao vé an ninh quéc
gia vUa tham gia truc ti€p vao thi truong dan su;
viéc phat trién cong nghiép an ninh mang ndi dia
khong chi gilp tang cudng nang Iuc tu chu vé
cong nghé&, ma con mé ra mét thi truong mdi, tao
viéc lam chat lugng cao va dong gop tich cuc cho
tang truéng kinh té so.

Luat An ninh mang 2025 dugc xay dung trén co
s& téng két thuc tién thi hanh cac quy dinh phap
ludt vé an toan thong tin mang, an ninh mang
trudc day va tiép thu kinh nghiém qudc t&, khang
dinh vai trd cla viéc bao dam an ninh mang nhu
mot yéu t6 nén tang trong kinh t€ s6, dat mai
quan hé gita an ninh mang — céng nghiép an ninh
mang — kinh t& sé vao hé théng phap Iuat, cu thé:

Hoan thién khung phap ly thdéng nhat vé an
ninh mang: Luat quy dinh theo hudng toan dién
hon, bao quat tU bao vé hé thdng thdng tin quan
trong, bao vé d{ liéu, phong nglia va xu ly su co
an ninh mang, dén trach nhiém cua cac chi thé
tham gia khéng gian mang. Viéc hinh thanh moét
dao luat cé tinh théng nhat, rd rang va 6n dinh la
diéu kién tién quyét dé cac doanh nghiép, dac
biét la doanh nghiép cdng nghé va an ninh mang

c6 co s& phap ly yén tam dau tu dai han.

Tao 14p nhu cau va tiéu chuan cho thj truong
an ninh mang: Day la ndi dung quan trong cula
Luat bang viéc xac lap cac yéu cau, tiéu chuén
bat budc vé bao ddm an ninh mang ddi vai nhiéu
loai hé théng thong tin, nén tang sd va dich vu
truc tuyén; cac quy dinh nay khoéng chi mang
tinh quan ly nha nudc, ma con tao ra nhu cau
thi truong 6n dinh va lau dai cho cac san pham,
dich vu an ninh mang. Chinh nhu cau do la "dau
ra" quan trong dé thuc day doanh nghiép dau
tu nghién clu, phat trién va thuong mai hoa cac
gidi phap an ninh mang, qua dé hinh thanh va
ma& rong nganh cong nghiép an ninh mang trong
nuaéc.

Dinh hudng khuyén khich nghién cuu, phat
trién va sif dung cac san pham, giai phap an ninh
mang do doanh nghiép trong nudc lam chu; day
la co s& phap ly quan trong dé gidm dan su phu
thudc vao cong nghé nudc ngoai, ddong thai nang
cao nang Iuc tu chu, tu cudng vé an ninh mang.
Dinh hudng nay phu hop véi chién luge phat trién
kinh t& s6 va cdng nghiép céng nghé cao, trong
dé an ninh mang dugc coi la mot ITnh vuc uu tién.

Vai tro, y nghia doi véi phat trién cong nghiép
an ninh mang va kinh té s6
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Luat An ninh mang 2025 vdi nhiéu ndi dung mdi
duoc b6 sung va slia doi, cung vdi cac luat khac
co lién quan déng vai tro quan trong déi vai cong
nghiép an ninh mang, tao:

Co s¢ phap ly cho hinh thanh hé sinh thdi céng
nghiép an ninh mang: Théng qua viéc xac lap rd
cac yéu cau, tiéu chuan va co ché quan ly an ninh
mang, Luat An ninh mang 2025 cung vdi cac quy
dinh phap luat cé lién quan? gop phan hinh thanh
moét hé sinh thai cdng nghiép an ninh mang bao
goém: co quan quan ly nha nudc, doanh nghiép
cong nghé, t6 chiic nghién cliu — dao tao va nguoi
st dung. SU gan két gilra cac chi thé nay trén nén
tang phap ly thGng nhat sé tao diéu kién thuan loi
dé chuyén giao cong nghé, thuong mai hoa két
qua nghién clu va nang cao nang Iuc canh tranh
cla doanh nghiép an ninh mang Viét Nam.

Thuc day doi mdi sang tao va lam chu céng
nghé 16i: Mot nganh cdng nghiép an ninh mang
phat trién khong thé chi dya vao nhap khau cong
nghé, cung vdi cac chinh sach va quy dinh cla
phap luat lién quan, cac quy dinh clda Luat da tao
co s& dé Nha nudc uu tién dau tu cho nghién cuu,
phat trién va déi mdéi sang tao trong linh vuc an
ninh mang; viéc lam chu cac céng nghé 16i nhu
phat hién tan cong, phan tich ma doc, bao vé
d liéu, tri tué nhan tao (Al) trong an ninh mang
sé quyét dinh nang luc canh tranh dai han cua
doanh nghiép va cla ca nén kinh té so.

Phat trién nguén nhan Iuc an ninh mang chat
luong cao: Gian ti€p thic ddy phat trién ngudn
nhan Iyc an ninh mang thong qua viéc md rong
nhu cau xa hoi doi véi cac dich vu, giai phap an
ninh mang; nguén nhan Iuc chat Iuong cao la yéu
t6 then chét dé cong nghiép an ninh mang phat
trién bén ving va c6 kha nang hdi nhap quoc té;
cbng nghiép an ninh mang la linh vuc c6 cudng
dd tri thuic cao, viéc md rong thi truong an ninh
mang dudi tac dong cla Luat tao déng luc manh
mé cho ddi mdi sang tao, tat yéu kéo theo nhu
cau lén vé ngudn nhan Iuc chat Iuong cao, sé cd
tdc dong tich cuc dén toan bd hé sinh thai khoa
hoc, cdng nghé va giao duc, dao tao.

Luat An ninh mang 2025 c6 y nghia kinh té
quan trong ddi véi qua trinh phat trién kinh té€ so
cua Viét Nam, dé la:

Tang cuong niém tin va an toan cho thj truong
s6: Mot moi truong phap ly roé rang, minh bach vé
an ninh mang sé giup doanh nghiép va ngudi dan
yén tam hon khi tham gia cac hoat dong kinh té
sG; niém tin s6 la yéu t6 nén tadng dé thuong mai
dién tU, tai chinh s, dich vu cong truc tuyén va
kinh t& d{f liéu phat trién.

Giam thiéu rdi ro va chi phi kinh t& do su cé an
ninh mang: Cac su c6 an ninh mang gay ra thiét
hai kinh t€ 1én, ca truc ti€p va gian tiép; viéc nang
cao muc dé an toan, chu déng phong ngua va
Ung phd su cé thdng qua khung phap ly hiéu qua
s& gilp gidm thiéu chi phi xa hoi, bdo dam su on
dinh clia nén kinh té so.

Hinh thanh nganh kinh t&€ mdi cé gia tri gia tang
cao: Cong nghiép an ninh mang dugc bao vé bdi
Luat An ninh mang cung vai cac luat co lién quan
sé hd trg trd thanh mot nganh kinh té cé gia tri
gia tang cao, déng gop truc tié€p cho tang trudng
GDP, tao viéc lam chat lugng cao va nang cao Vi
thé cla Viét Nam trong chudi gia tri cong nghé
toan cau.

Mot s6 van dé dat ra va kién nghi

DE Luat An ninh mang 2025 thuc sy phat huy
vai tro la co sd phap ly cho phat trién cong nghiép
an ninh mang va phat trién kinh t&€ sé hién nay va
thoi gian tdi, can chu trong mot so van dé sau:

Thu nhat, cac co quan chlc nang, can khan
truong hoan thién cac van ban hudng dan thi
hanh, dac biét la cac tiéu chuan, quy chudn ky
thudt vé an ninh mang; co ché& danh gia, kiém
dinh, chiing nhan san pham va dich vu an ninh
mang; co ché phoi hop gilfa Nha nudc vai doanh
nghiép, td chlc nghién clu trong phat trién san
pham, dich vu an ninh mang; trach nhiém phap ly
clia cac chu thé trong nén kinh té so..

Thif hai, trién khai dong bd cac quy dinh cla
Luat vai cac chinh sach phat trién cong nghiép an

2 Ludt Cong nghiép qudc phong, an ninh va déng vién céng nghiép; Ludt Céng nghiép cong nghé so; Luat Tri tué nhan tao; Luat Céng nghé; Lugt
D{ liéu;...gém: san xudt san pham dién td, may tinh; vién thong; Iap trinh may tinh va xu'ly dd ligu.
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ninh mang, cdng nghiép nghé so vdi cdng nghiép
qudc phong, an ninh; phat trién thi truong va hé
sinh thai cong nghiép an ninh mang nham uu tién
s’ dung san pham, dich vu an ninh mang trong
nudce; hinh thanh chudi gia tri céng nghiép an ninh
mang ndi dia, tU nghién clu, san xuadt dén cung
cdp dich vu; tao thi truong dau ra 6n dinh cho
doanh nghiép nghién clu, san xuat cong nghiép
an ninh mang.

Thir ba, cu thé hod chinh sach nghién cuu, phat
trién va tu chd cdng nghé an ninh mang, gan voi
phat trién ngudén nhan Iyc an ninh mang chat
lUong cao; nang cao nhan thuc va tuan thu phap
luat vé an ninh mang; tang cuong hop tac quoc té
trong ITnh vuc an ninh mang; tang cuong dau tu
cho nghién cltu — phat trién (R&D) trong Inh vuc
an ninh mang; thic day chuyén giao cong nghé

va hop tac déi tdc cong — tu; quy dinh rdé chinh
sach uu dai cu thé vé dau tu, thué, nghién cuu
— phat trién d6i vaoi doanh nghiép an ninh mang
trong nudc; doanh nghiép lam chd cdng nghé 16i,
s&n pham chién lugc dé phuc vu bdo ddm an ninh
qudc gia, ndng cao gia tri gia tang va vi thé cua
cong nghiép an ninh mang trong nén kinh té so.

Tom lai, Luat An ninh mang 2025 khong chi la
cong cu phap ly bao dam an ninh, an toan trén
khong gian mang, ma con la nén tang quan trong
dé xay dung va phat trién nganh cong nghiép an
ninh mang & Viét Nam; thdong qua viéc tao lap
hanh lang phap ly ro rang, 6n dinh va dinh huéng
phat trién, Luat gép phan thuc day chién lugc
phat trién kinh t&€ s6 Viét Nam an toan, bén ving,
bao dam an ninh qudc gia va nang cao nang Iuc
canh tranh qudc gia trong ky nguyén so.




Bdo dam an ninh mang -
Nén tcmg phdt trién bén
virng cua nganh ngdn
hdang trong ky nguyén modi

Pham Tién Diing
Phé Théng déc Ngan hang Nha nudc Viét Nam, Phd Chu tich Hiép hdi An ninh mang quéc gia

Trong béi canh nén kinh té Viét Nam budc vao ndm 2026 vdi nhiing ky vong tang truong

mdi, nganh Ngan hang tiép tuc khang dinh vai tro tién phong trong chuyén déi s6 quéc

gia. Tuy nhién, su phat trién nhanh chdng cua céng nghé ciing dat ra nhiing yéu cau cap

thiét vé bao dam an ninh mang. D6i véi nganh Ngén hang, viéc bao dam an ninh mang,
xay dung “niém tin s6” la yéu té then chot dé phat trién nhanh va bén ving.
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Chuyén doi s6 ngan hang:
Co hdi Ion di cung bao dam an
ninh mang

Nam 2025 ghi nhan nhing
k&t qua ndi bat trong hoat ddng
chuyén ddi s6 cla nganh Ngan
hang. Dén cudi nam 2025, hon
87% nguoi trudng thanh tai Viét
Nam da s& hitu tai khoan thanh
todn; tai nhiéu ngan hang thuong
mai, ty 1&é giao dich trén kénh
sO dat t&i 90%, ty 1& cac quyét
dinh gidi ngan khoan vay nho
I&, vay tiéu dung dugc thuc hién
theo hudng s6 hoa, tu dong co
thé dat toi 42.7%. Cung vai do,
thanh toan khong dung tién mat
tiép tuc tang trudng manh: so
voi nam 2024, nam 2025 tang
42,21% vé s6 lugng va 22,65%
vé giad tri, udc gap khoang 28
lan GDP. Dong thoi, cac dich vu
ngan hang ngay cang duoc trién
khai, tich hop qua cac nén tang
va tién ich truc tuyén (nhu cho
vay, tién gufi, bdo lanh...). Nhing
con s6 nay cho thay, qua trinh
chuyén déi sé da thuc su mang
lai cho ngudi dan, doanh nghiép
dich vu ngan hang thuan tién, an
toan va tin cay.

Bén canh nhiing thanh tuu
dat duoc, nganh Ngan hang
dang phai doi mat vdi cac thach
thuc an ninh mang ngay cang
phuc tap va kho ludng. Mot mat,
gia tang cac hinh thuc tan cong
c6 chu dich nham xam nhap hé
thdng dé chiém doat dir liéu va
tai san cla td chic, danh cap dir
liéu khach hang, chiém quyén
truy cap tai khoan/hé théng, cai
ma doc, ma hda di liéu doi tién
chudc hoac pha hoai hé théng
thong tin. Mat khac, cac hanh
vi Ia ddo tryc tuyén nham vao
khach hang van con dién ra véi
nhiéu thu doan tinh vi, phuc tap.

Dac biét, sy phat trién nhanh
clia cdng nghé tri tué nhan tao
(Al) va Deepfake dang tao ra
cbng cu mai cho toi pham, cho
phép t6i pham gid mao khudn
mat, giong noi dé vuot qua cac
hang rao xac thuc sinh trac hoc
théng thuong.

Quan diém xuyén sudt cla
Ngan hang Nha nudc trong giai
doan vua qua clng nhu trong
thoi gian t6i la lay ngudi dan,
doanh nghiép lam trung tam va
an toan théng tin, an ninh mang
la yéu t6 then chot, xuyén sudt,
khong thé tach roi trong qua
trinh chuyén déi s6 nganh Ngan
hang. TU san phdm, phan mém,
hé théng thong tin dén quy trinh
trién khai, tat cd déu phai bdo
dam an toan, an ninh ngay tu
giai doan thiét k& va trong subt
qua trinh van hanh, nham bao vé
loi ich hop phép cla khach hang,
déng thoi bdo dam su phat trién
bén viing va hiéu qué 2 cua toan
hé thdng ngan hang Viét Nam.
Nganh Ngan hang da trién khai
doéng bd cac giai phap tU hoan
thién khudn khd phap ly dén Uing
dung cdng nghé nham bao dam
an toan hé théng ngan hang.

Vé mat phap ly, hé théng van
ban quy pham phap luat vé an
toan, an ninh mang trong hoat
ddéng ngan hang ngay cang
dugc hoan thién, qua doé tao
co s& dé nganh Ngan hang chd
doéng Ung phd vaéi cac rdi ro mai,
dac biét la xu hudng tan cong co
chud dich nham chiém doat dif
liéu, tai san hodc pha hoai, gay
gidn doan cac hé thong thong
tin. Trén co sd yéu cau bao dam
van hanh an toan, lién tuc doi vai
cac hé thdng trong yéu, NHNN
da ban hanh va cap nhat cac
quy dinh vé an toan hé théng

théng tin trong nganh, trong
do ndi bat 1a cac van ban nhu
Théng tu 09/2020/TT-NHNN,
Théng tu 50/2024/TT-NHNN,
Théng tu 77/2025/TT NHNN...
nham chudn hda yéu cau bao
dam an toan hé thdng théng tin
theo cap do, yéu cau an toan,
bao méat khi cung cdp dich vu
truc tuyén trong nganh Ngan
hang. Dong thai, NHNN cing da
ban hanh, slfa déi, b6 sung cac
Thong tu hudng dan Nghi dinh
52/2024/ND-CP vé thanh toan
khong dung tién mat. Trong do,
ndi bat 1a viéc quy dinh bat budc
khach hang chi duoc rut tién,
thuc hién giao dich thanh toan
bang phuong tién dién t khi da
hoan thanh viéc ddi chiéu khdop
dung gidy to tuy than va théng
tin sinh tradc hoc; yéu cau khop
dung thong tin sinh trac hoc khi
thuc hién cac giao dich gia tri
cao da phat huy hiéu qua thuc
té€ trong viéc phong chdng gian
lan, Ia ddo truc tuyén.

Vé cac gidi phap ky thuat,
nam 2025 la giai doan tang toc
cling cd chat lugng di liéu nham
han ché gian Ian giao dich trén
moi truong s6. Nganh Ngan
hang da phdi hop vai B6 Cong
an trién khai co hiéu qua Dé an
06 d€ lam sach di liéu quy mo
I6n. Tinh dén cudi nam 2025,
cac t6 chuc tin dung, trung gian
thanh todn da hoan thanh doi
chiéu sinh trac hoc, lam sach
hon 143 triéu h6 so khach hang
ca nhan va hon 1,5 triéu h6 so
khach hang t6 chuc thdng qua
CCCD gan chip hoac Ung dung
VNelD (tuong duong trén 100%
s6 lugng tai khoan phat sinh giao
dich trén kénh sd). Ngan hang
Nha nudc da doéi soat khoang 57
triéu h6 so khach hang trong co
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s& di lieu thong tin tin dung qudc gia; dong thoi
lam sach toan bd 154 triéu tai khoan va 36 triéu ho
so khach hang trong co sé di liéu phong, chéng
rifa tién, tai trg phé bién vi khi hiy diét hang loat.
Bén canh do, cac t6 chuc tin dung ciing thuc hién
trién khai cac gidi phap ra soat, déi chiéu s6 dién
thoai cla khach hang dang ky s dung trong giao
dich dién tl d& bdo dam sé dién thoai la chinh chdl
va khdp vai thdong tin chu tai khoan. Viéc chuan
hoa dif liéu khéng chi nang chat Iuong quan tri, ma
con truc tiép gdép phan loai bd tai khoan 4o, qua
dé gop phan lam giam hon 59% s6 vu viéc IUa dao
trong thanh todn so véi nam 2024, thu hep ké hé
va tang kha nang bao vé khach hang.

Dac biét, trong nam 2025 NHNN da dua vao
van hanh hé théng thong tin ho trg quan ly, giam
sat va phong ngua rui ro gian 1an (SIMO), hé théng
da trd thanh cong cu dac lyc trong viéc chia sé
thong tin rdi ro gitta céc t6 chic tin dung. Dén 3
ngay 15/01/2026, hé thdng nay da két ndi 149 don
vi, ghi nhan hon 600.000 ban ghi tai khoan nghi
ngo, hd trg canh bao cho hon 2,68 triéu lugt khach
hang, trong dé c6 hon 850 nghin luct khach hang

da tam dung/hly bd giao dich sau khi nhan canh
bado vai téng sb tién giao dich tuong Ung la hon
3,29 nghin ty déng.

Nganh Ngan hang cling da phoi hop vdi cac
€O quan bao chi thuc hién hang loat cac tin, bai,
phdéng su truyén hinh hodc t6 chiic cac chuong
trinh, sy kién trong dé c6 ndi dung phé bién kién
thuc, hudng dan nguoi dan, doanh nghiép hiéu rd
va sUf dung cac san pham, dich vu ngan hang trén
nén tang s mot cach an toan, dung quy dinh phap
lugt; déng thai tuyén truyén, nang cao nhan thuc,
canh giac cla ngudi dan vé nhimg rdi ro an ninh,
an toan thong tin, cac thu doan, hanh vi téi pham,
Ira ddo phé bién mdi xuat hién lién quan dén hoat
ddng ngan hang.

Bén canh do, hang nam, NHNN (Cuc CNTT)
da phdi hop véi B6 Cong an (Cuc A05) t6 chiic
cac doan kiém tra chuyén dé cong tac dam bao
an ninh, an toan théng tin dé kip thoi chan chinh,
chi dao céc t6 chuc tin dung, trung gian thanh
todn nang cao cong tac bao dam an ninh, an toan
théng tin.
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Tong thé, két qua nam 2025 cho thdy “Niém tin
s6" dugc hinh thanh khéng chi ti su phat trién dich
VU, ma tu nén tang dr liéu sach hon, co ché giam
sat tot hon va cong tac bao dadm an toan, an ninh
mang duoc tang cuong.

Hop luc nha nudc - doanh nghiép - nguoi dan
trong xay dung niém tin s6

DE xay dung mdt khdng gian mang an toan cho
tai chinh s6, Ngan hang Nha nudc xac dinh can co
su hop Iuc chat ché gilfa ba chid thé: Nha nudc,
Doanh nghiép va Nguai dan.

Vé phia Nha nudc, Ngan hang Nha nudc tiép tuc
thuc hién vai tro kién tao, duy tri hanh lang phap
ly va co ché giam sat chat ché trong cong tac bao
dam an ninh, an toan thong tin nganh Ngén hang.
Ngoai ra, su phdi hop gilfa Ngan hang Nha nudc,
B6 Cong an, Hiép hdi An ninh mang Qudc gia, cac
don vi, t6 chuic cd lién quan sé tiép tuc duoc day
manh dé& chia sé thong tin va Ung phd kip thoi su
cO xay ra.

Dai vdi cac t6 chuc tin dung va trung gian thanh
toan, yéu cau dat ra la phai chuyén doi tu duy tu
phong vé thu déng sang chd ddéng du bao ngan
chan rdi ro; phan bé ngudn Iyc tuong xiing cho an
ninh mang, thic day Ung dung cdng nghé mai, dac
biét la Al, d&€ nang cao nang luc phong vé. Cac t6
chuc tin dung va trung gian thanh toan cling can
chd déng thiét 1ap, duy tri co ché phdi hop thuong
xuyén, chat ché vai cac don vi chuyén trach vé an
ninh mang trong va ngoai nganh dé ho trg giam
sat, diéu tra va xU ly su cd phat sinh (néu co).

Vé phia ngudi dan, viéc ndng cao nhan thuc
va k¥ nang an toan thong tin 1a yéu té khong thé
thi€u. “Niém tin s6" chi cé thé bén ving khi dugc
xay dung trén nén tang cla su hiéu biét va canh
gidc. Moi ngudi dan khi tham gia vao hé sinh thai
sO can trang bi ki€n thic dé tu bao vé minh trudc
cac thu doan Ita ddo ngay cang tinh vi.

Budc sang nam 2026, véi nén tadng ha tang
cong nghé dang dan dugc ciing ¢d va hanh lang
phap ly ngay cang hoan thién, nganh Ngan hang
kién dinh muc tiéu phat trién hé sinh thai sd an
toan, lanh manh, gép phan vao su thinh vuong
chung clia nén kinh t€ dat nudc./.

ANTOAN TAI CHINH SO

TRY COT
THEN CHOT

VAI TRO KIEN TAO

¢ Hoan thién hanh lang phép
ly, téing cudng gidm sét an
ninh théng tin nganh Ngén
héng.

. Déy manh phéi hop gitla
NHNN - B6 Céng an - Hiép
héi An ninh mang quéc gia
va cdc don vi lién quan.

e Chia sé théng tin, dng phé
kip thi cdc su ¢ an ninh
mang.

DOANH NGHIEP
PHONG VE CHU DONG

e Chuyén tif phdng thd thu
ddng sang cha ddng du bdo,
ngdn chdn rdi ro.

e Tang dau tu cho an ninh
mang, Ung dung céng nghé
méi, ddic bidt 1& Al

o Thiét l&p co ché phdi hgp
thudng xuyén véi cdc don vi
chuyén trdch trong va ngodi
nganh.

NGUGI DAN
NEN TANG NIEM TIN 56
® Néng cao nhan thic, ky

ndng an toan théng tin.

e Chi déng trang bi kién thic
dé tu bdo vé trudc céc thi
doan Ilta déo tinh vi.

e “Niém tin s8” bén viing béat
déu tit su hidu biét va cénh
gidc.

MUCTIEU
2026

Phét trién hé sinh théi ngén hang sé
an todn - 1anh manh - bén viing.
G8p phén thiic ddy téng truéng
vé&r thinh vugng ciia nén kinh té.

An toan tai chinh s6
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Al va badi todn Iadm chu
cong nghé trong bdo vé
khong giccn mang

Thai Ha

Al khéng phai la khai niém mdi trong linh vuc céng
nghé. Nhung phai dén cudi nam 2022 - thoi diém
ung dung ChatGPT xuat hién va nhanh chdng
duoc phé cép trén toan cau, Al méi thuc su tré
thanh mét céng cu dai chung va tac dong truc
tiép dén doi séng xa héi. Chi sau quang thoi gian
ngan, cac mé hinh ngén ngir I6n (LLM) va Al tao
sinh (GenAl) da cho thay kha ndng vuot tri trong

Norway
46.4%

Ireland P
44.6% };
France
44%

Al User Share

. >40%
® 30-39%
® 20-29%
10-19%
® <10% »

(J Insufficient Data

viéc viét van ban, lap trinh, phan tich dir liéu, tao
hinh anh, am thanh va video véi chat luong ngay
cang tiém can con nguodi. Gio day, Al dugc tich
hop nhanh chdng vao cac nén tang email, cong
cu tim kiém, mang xa héi, hé théng cham sdéc
khach hang, tai chinh ngan hang, y té va ca cdc
ha tang quan trong. Tuy nhién, Al dang mang lai
ca co hdi va rdi ro.

s

&)

Singapore ——e
60.9%

UAE
64%

Biéu db ting dung Al cua céc quéc gia trén thé gidi ndm 2025 (ngudn_ Microsoft)
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Toi pham thoi Al tinh vi hon,
nguy hiém hon

Dau nam 2024, gidi tai chinh
cdng nghé toan cau ting choang
vang khi canh sat Hong Kong diéu
tra vu cong ty da qudc gia ARUP
bi IUa 25 triéu USD trong mét giao
dich duy nhat do deepfake. Ké IUa
dao gia mao "“gidm doc tai chinh”
ARUP, lién lac véi nhan vién thu
quy tU tru s& chinh & Anh dé yéu
cau anh nay tham gia mot cudc
goi video ban bac céng viéc. Khi
nhan vién vao phong hop truc
tuyén, anh nhin thdy cac guong
mat déu la 1anh dao cong ty, bao
gom "“gidm doc tai chinh”. Bdi vay,
khi duoc “giam déc” Iénh chuyén
tién, ngudi nay lap tuc lam theo.
Hon mot nam trdi qua, khoan tién
khéng 16 néu trén van bat vo am
tin. Mdi day, thang 4/2025, canh
sat Tay Ban Nha thong bdo bat gilf
6 nguoi duing sau Mot chién dich
IUia ddo quy mo Ién sur dung cong
nghé deepfake d€ du nan nhan
dau tu vao tién do. Qua diéu tra,
hang trdm nan nhan trén toan thé
Qidi da "sap bay” chiéu tro nay, véi
tong thiét hai udc tinh 21 triéu USD.

Nhung day chi la vai vu viéc bi
canh sat cac nudc phat giac. SO
liéu cla deepstrike.io chi ra rang,
sO luong tép tin dang deepfake bi
phat hién da tang tu 500.000 (nam
2023) l1én khoang 8 triéu trong
nam 2025. Khéng chi ngudi dung
théng thuong, deepfake con dugc
t0i pham sUr dung d& nhdm muc
tiéu tdi nhan su cac céng ty cong
nghé hang dau. Theo Cong ty bdo
mat Eftsure co tru s& & Australia,
nam 2024, nhan vién cong ty an
ninh mang LastPass suyt bi Iua
hang triéu USD khi nhan cubc goi,
tin nhan va thu thoai tU mot nguoi
mao danh CEO trén uUng dung
nhan tin WhatsApp. Khi kiém tra lai,

cac chuyén gia an ninh mang phat
hién ké t6i pham suf dung hinh anh
clia CEO that duoc dang tai trén
Youtube dé huan luyén Al. Cong ty
bao mat dam may Wiz ciing tlng
déi mat vai mot cude tan cong
deepfake vao cudi nam 2024. Toi
pham Igi dung Al sao chép giong
noi clla CEO Assaf Rappaport va
sau dé gui tin nhan thoai téi hang
chuc nhan vién yéu cau ho cung
cap thong tin dang nhap.

Muc dé tu dong hoa trong téi
pham mang dang tang nhanh.
Theo cbng ty tri tué nhan tao
Anthropic, hoat ddng nay s dung
hé thdng Al dé diéu hudng céc
chién dich tan cong mang va tham
gia vao nhiéu khau khac nhau cla
mot cudc tan cong. Trong mot s
vu hack, Al thay con ngudi “thuc
hién 80-90%" luong cbng Viéc.
Bdo cdo cua Anthropic cling cho
biét, cac nhdm t6i pham quy mo
Ién, cong ty tin tdc hodc cac thiét
ché khac dang khai thac tiém
nang cua Al, stf dung cong nghé
nay dé tu dong hoa va tinh vi hda
cac cudc tan cong mang, phat tan
thdng tin sai 1éch mang tinh kich
déng, clng nhu xam nhap cac hé
théng nhay cdm. Chéng han, Al c6
thé bién nhiing email Ila ddo viét
vung Vvé thanh tiéng Anh troi chay,
hodc tao ra cac ban sao ky thuat
s6, gid mao thanh vién cap cao
trong chinh phti dé thuc hién hanh
vi lUfa dao.

Clng c6 dau hiéu Al bat dau
duoc sUf dung trong cac cudc
tdn cébng mang nham vao mot
quéc gia doi thu. Thang 9/2025,
Microsoft canh bao rang, cac doi
thU nudc ngoai clia My dang tan
dung Al d€ nang cao hiéu qua céc
chién dich tan cong mang, dong
thoi giam dang ké cong suic va chi
phi trién khai cac chién dich tan

cong do. Chu tich Uy ban An toan
va An ninh clia OpenAl, co quan
co thdm quyén giam sat va ngan
chan nhiing hudng phat trién Al rdi
ro clia nha san xuat ChatGPT, xac
nhan cac hé théng Al mdi gitp tin
tac “dat nhing nang Iuc vuot troi
hon rat nhigu”.

O quy md nhd, su phat trién
cla Al gilp cac nhém hacker nho
va hacker don doc khac phuc rao
can ky thuat (Al cé thé gilip nhing
ké "tay mao” 1ap trinh, soat 16i 1ap
trinh hodc tim kiém diém yéu trong
hé théng muc tiéu), theo Adam
Arellano, Giam ddc cong nghé
hién truong tai Harness, mét cong
ty cong nghé st dung Al dé gilp
khach hang tu dong hda qua trinh
phat trién phan mém. “Téc dod va
kha nang tu dong hoa ma tri tué
nhan tao mang lai la diéu hoi dang
sQ. Thay vi mét ngudi co ky nang
thanh thao ¢4 gang xam nhap vao
cac hé thdng duoc bao mét cao,
Al dang ddy nhanh cac quy trinh
dé va vuot qua cac trd ngai mét
cach nhat quan hon”, Arellano noi.
Cac chuyén gia clng phat hién
cac tén toi pham can thiép vao cac
hé thong Al san ¢c6 dé tao ra mo
hinh Al chuyén san xuat ndi dung
Ilfa ddo, gia mao. Cong ty an ninh
mang McAfee chi ra hai md hinh
Al "khét tiéng” la WormGPT va
FraudGPT.

Al trong vai tro tuyén phong
tht mdi ctia an ninh mang

Trong khi Al bi k& xau loi dung,
dac diém nhanh, lién tuc va chinh
xac cla Al cling mang dén mot
cdng cu manh mé dé chuyén gia
an ninh mang cé thé s dung dé
chéng lai nhimg moi de doa an
ninh mang.

Trudc hét, Al co thé phat hién
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va ngan chan phan mém doc hai
bang cach lién tuc phan tich céc
mau dir liéu va hanh vi bat thuong,
qua do nhan dién sém nhiing moi
de doa mdi ma cac giadi phap truyén
théng dé bd sét. Theo chuyén gia
cla McAfee va Eftsure, nho Al, cac
cOng cu phan tich hanh vi, hoc may
(ML) va hoc sau (DL) c6 thé sang
loc luong Ion dU liéu, nhan dién
mau tan cong bat thuong va phan
ung ngay lap tuc. Al giup giam sat
lién tuc, phan tich dau hiéu nguy
hiém trong thoi gian thuc va dua
ra canh bao trudc khi thiét hai Ion
xay ra. Diéu nay lam gidm dang ké
thoi gian phan Ung doi véi su cd,
dong thoi hod tro trong viéc truy
vét ngudn gdc tan cong va phuc
hoi hé thong. Theo khdo sat an
ninh mang nam 2024 cla KPMG,
66% cac nha lanh dao an ninh coi
ty dong hoa dua trén Al la rat quan
trong @€ Iudn di trudc cac madi de
doa mdi va tang cuong sy linh hoat

cling nhu kha nang phan Ung cua
cac trung tam diéu hanh an ninh
clia ho. TU viéc xac dinh céac 16
hdng dén ngan chan cac cudc tan
cbng mang trong thai gian thuc, Al
cé tiém nang cach mang hoa cach
ching ta bdo vé& cac hé thong
truc tuyén. Reuters mdi day cho
biét, nhiéu cong ty cong nghé 1on
hay cac nha san xuat dich vu diét
virus may tinh nhu McAfee déu da
Uing dung Al dé phat trién cac san
phdm mai, gilp vo hiéu hda nhiéu
moi de doa.

Loi ich tiép theo cua Al la no
khong chi phan ung véi cac mai
de doa da biét ma con co thé du
dodan céac chién lugc tan cong mai
dua trén dU liéu qua khu va hién
tai. Diéu nay gitp ddi ngl an ninh
mang chd dong xay dung bién
phdp phong ngua, tu do giam
dang ké thoi gian phan Ung va thiét
hai. Al vuot troi rd rang so vai con

nguai trong viéc sang loc luong dUr
liéu khong 16; co kha nang doc, loc
va giam sat email; ty ddng phat
hién, cach ly cac thu dién tir dang
ngo, gilp gidm dang k& nguy co
Ira dao. Cac thuét toan Al lién tuc
gidm sat nhat ky hé thdng va hanh
Vi nguoi dung dé phat hién nhiing
sai léch so vdi cac chudn muc da
thiét 1ap. Chung con co thé xac
dinh chinh xac cac hoat dong bat
thuong nhu céc no Iuc truy cap trai
phép hodc danh cap di liéu trong
thoi gian thuc. Viéc canh bdo tuc
thi nay cho phép cdc nhom bao
mat diéu tra va gidm thiéu cac vi
pham tiém tang trudc khi ching
leo thang.

Khdng dimg lai & do, Al cho
phép phan tich tc thoi cac mai de
doa bang cach nhanh chong phat
hién cac mé hinh va sai léch trong
luu Iuong mang. Nho vay, cac té
chiic co thé hanh dong ngay lap
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tic nham han ché tac dong cla
nhiing cudc tan cong co thé xay
ra. Khi sy cd an ninh phat sinh, Al
c6 kha nang tu ddng hda quy trinh
Ung phoé. Bang céach tu ddng hoda
nhiing tac vu Iap dilap lai nhu giam
sat nhat ky hay phan tich luu luong
mang, Al gilp gidi phong nguén
Iuic con nguGi dé tap trung vao cac
van dé an ninh phtc tap hon, doi
hoi con ngudi tryc ti€p giam sat, ra
quyét dinh.

Theo cac chuyén gia, mét uu
diém néi bat khac l1a khd nang
diéu chinh (md réng, thu hep) hoat
dong cua hé thdng an ninh mang
gan nhu tUc thoi theo nhu cau.
Céc gidi phdp dua trén Al co thé
dap Ung khdi lugng céng viéc ngay
cang tang ma khong doi hoi dau tu
I&n vao phan cing hay nhan su. Khi
yéu cau bao mat cla t6 chuc gia
tang, hé théng Al co thé dé dang
thich (ng va phét trién tuong Ung,
mang lai gidi phap hiéu qua vé chi
phi cho moi quy md doanh nghiép.
Kha nang tich hop linh hoat véi ha
tang bdo mat san co clng gidp
gidm thiéu gian doan va toi uu

hoa ngudn nhan luc, vat Iuc. Cudi
cung, Al dong vai tro quan trong
trong bao mat dam may va thiét bi
dau cudi, giup bao vé dif liéu va hé
thong trudc mai truong mai de doa
ngay cang phuc tap.

Nh& nhing uu diém do, Al
ngay cang dugc ung dung réng
rai hon trong Iinh vyc an ninh
mang. Khao sat clia hang nghién
cuu thi truong IDC va cbng ty an
ninh mang Fortinet (My) duoc
thuc hién vdéi 550 lanh dao phu
trach cbng nghé va an ninh mang
tai 11 thi trudng chau A - Thai Binh
Duong, trong do co Viét Nam,
trong nam 2025 cho thdy, gan
90% doanh nghiép I6n tai khu vuc
da chu dong Ung dung Al dé bao
vé hé thdng. Hau hét Ung dung
Al trong mdi truong an ninh dé ty
doéng hda Ung pho, du doan mdi
de doa, chu dong Ung pho su co
va phan tich hanh vi. Al tao sinh
cling dan duoc chap nhan tai moi
truong doanh nghiép, chd yéu la
tac vu nhe nhu van hanh kich ban,
cap nhat quy tac va chinh sach,
phat hién tan cong IUa dao xa hoi,

Vviét quy tac phat hién va ho tro
diéu tra...

Bai toan quan tri trong ky
nguyén so

TU nhing thuan Igi va thach
thuc dat ra vdi an ninh mang tu
Al, nhiéu chuyén gia da lién tuc
néu tinh cdp thiét cla viéc xay
dung khuén khé dao duc, phap
ly d&€ quan ly va quan tri Al nham
han ché t6i da nhiing tdc doéng
tiéu cuc, bao vé an toan thong tin,
giup Al thuc su phat huy gia tri vi
con ngudi, vi su phat trién an toan.
Ngay cd khi Al mang lai tiém nang
Ién trong viéc tang cudng bao vé
tai san sd, cong nghé nay chi thuc
su phat huy gia tri khi duoc trién
khai cé trach nhiém, vai cam két
manh mé trong bdo vé quyén riéng
tU, ngan ngua lam dung va han ché
thién 1éch. T6 chic Gido duc, Khoa
hoc va Van hoa Lién hop qudc
(UNESCO) tin rang, céc chinh pht
can giai quyét khong chi cau hoi
cong nghé co thé lam gi, ma can
tim ra "Al nén lam gi?" va “Chung
ta nén st dung Al nhu thé nao dé
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mang lai loi ich cho con ngudi, chu
khong gay ton hai?".

Bai toan dat ra vdi cac nha
hoach dinh chinh sach an ninh
mang la can chii ddng dé ra nhing
nguyén tac cho viéc trién khai Al
mot cach co trach nhiém, bao
dam cac hé thong duoc thiét ké
va van hanh trén co s& ton trong
quyén riéng tu, dé cao tinh cong
bang va minh bach. Trong do, yéu
cau then chaét 1a thiét 1ap céc tiéu
chuan rd rang vé thu thap, luu tr
va khai thac di liéu. Céc td chuc
phai cong khai dif liéu nao duoc
thu thap, muc dich thu thap va
cach thiic st dung, qua do giup
ca nhan co thém quyén kiém
soat doi vdi thong tin ca nhan clia
minh. Trach nhiém gidi trinh 1a
yéu t6 khong thé thiéu cdia bat ky
khudn kho phap ly hoac dao diic
nao. Khi Al ngay cang co muc do
tu chui cao hon, viéc xac dinh ro ai
chiu tradch nhiém déi véi cac quyét
dinh do hé thong Al dua ra cang
trd nén quan trong. Diéu nay doi
hoi phai tich hop céc co ché bao
dam sy giam sat clia con nguoi,
dong thoi khién qua trinh ra quyét
dinh cda Al trd nén minh bach va
co thé gidi thich duoc.

Song song Véi do, vai trd cua
khung phap ly la yéu té then chot
dam bdo Al dugc sU dung hop
phap va hop ly, vai sy diéu tiét va
quan ly ciia Nha nudc. Cac chinh
phl va céc t6 chic qudc té theo
do can tinh toan xay dung va thuc
thi nhilng quy dinh diéu chinh
viéc Ung dung Al trong Iinh vyc an
ninh, xac 1ap ranh gidi rd rang doi
vGi thu thap dUr liéu ca nhan, hoat
déng giam sat va cac thuat toan
ra quyét dinh. Nhifing quy dinh nay
can hudng tdéi thuc day tinh minh
bach va cong bang, dong thoi van
tao diéu kién dé Al phat huy hiéu

qua trong Ung pho vai cac moi de
doa mang phuc tap.

Hién nhiéu qudc gia, t& chuc
quéc té da co nhing chinh sach
nham dua Al vao trién khai co
khudn khé va cé trach nhiém. O
quy md toan cau, nam 2024, Dai
hdi déng Lién Hop Qudc (LHQ) da
thong qua nghi quyét dau tién lién
quan tdi linh vuc Al véi cac diéu
khodn thic ddy cac hé théng Al
hoat dong “an toan, bao mat va
dang tin cay” nham mang lai loi
ich la su phat trién bén viing cho
tat c& moi nguoi. Trong van kién,
Dai hoi dong da néu bat tam quan
trong cla viéc ton trong, bao vé
va thic ddy nhan quyén trong
qua trinh thiét k&, phat trién, trién
khai va sUf dung Al, dong thoi kéu
goi tat ca cac qudc gia thanh vién
va cac bén lién quan "kiém ché
hodc cham dut viéc sif dung cac
hé thong Al khong phu hop véi luat
nhan quyén qudc té hay gay ra
nhiing rdi ro qua muc ddi véi viéc
thuc hanh nhan quyén”.

Thang 6/2024, Lién minh chau
Au (EU) da théng qua dao Luat Al
Act. Day hién la bo luat dau tién
va toan dién nhat, cé nhiéu sang
kién nham doéi phd véi nguy co
tU Al. Diém nhan cla Luat Al Act
la viéc nd dua trén rui ro cla cac
mo hinh Al dé diéu chinh luat phap
theo hudng tuong Ung, cung Vadi
dé 1a khung phap ly thd nghiém
(sandbox) va céch ti€p can ‘mém
hoa' vé dao duic, do tin cay va tinh
trach nhiém.

Tai My, chinh quyén cuu Téng
théng My Joe Biden da ban hanh
sac 1énh hanh phap nham giam
thi€u nhing rdi ro ma céng nghé
Al co thé gay ra, thiét lap cac tiéu
chua&n madi vé an toan va bao mat,
bdo vé& quyén riéng tu clia nguoi

ding, thic day déi mdi va canh
tranh trong linh vuc Al. Thang
1/2025, Tong thdng Donald Trump
Ky sac 1énh hanh phap nham thiét
lap b0 tiéu chudn quan ly thdng
nhat & cap lién bang cho linh vuc Al

Trung Qudc va Nhat Ban cling
la hai quéc gia c6 nhiéu budc tién
trong viéc phat trién Al co trach
nhiém. Nam 2019, Trung Quéc
da ban hanh bdn nguyén tac,
tap trung vao ngudi xay dung mo
hinh, nguoi sU dung, quan tri Al
va dinh hudng phat trién Al trong
tuong lai. Trung Qudc chon céch
vUa ty chd phat trién Al, vira day
manh quan tri trong nudc, con
Nhat Ban hudng tdi bo quy tac
Al lay con ngudi lam trung tam va
van dam bao tham gia duoc céc
dién dan qudc té.

Nhin tU nhiing kinh nghiém va
cach tiép can khac nhau do, co
thé thay knong ton tai mot "khudn
mau" duy nhat cho moi quéc gia
trong quan tri Al, dac biét la trong
[inh vuc an ninh mang, von thay
déi tung ngay, tung gio. Diéu
quan trong la mdi nudc can chu
doéng nghién cuu thuc tién, tham
khao cé chon loc cac md hinh,
khung phap ly va chudn muc
qudc té, tu do xay dung chinh
sach phu hop vdi trinh d6 phat
trién, hé sinh thai cong nghé va
b&i canh xa hoi clia minh. Quan tri
Al khéng chi 1a bai toan ki thuat
hay phap ly, ma con la Iua chon
mang tinh chién lugc vé cach dat
con Nguoi, quyén riéng tu va gia
tri nhan van & vi tri trung tam. Khi
duoc dinh hudng va kiém soat
dung dan, Al sé thuc su phat huy
vai trdo nhu mét cong cu gilip bao
dam an ninh mang, thuc day déi
mdi sang tao va phuc vu su phat
trién bén ving.
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Luu ky tdi sdin so va Véu
cdu an ninh ha tcmg trong
kinh té sé

Phan Duc Trung
Chd tich Hiép hoi Blockchain Viét Nam

Trong giai doan Viét Nam trién khai thi diém thi
truong tai san ma hoa, “luu ky"” (custody) can duoc
nhin nhdn nhu mét cau phan an toan - an ninh cét I6i
cUa ha tang tai chinh sé, thay vi chi la van dé ky thuét
gitia vi néng va vi lanh. Thuc tién tir Coinbase - san
giao dich tai san ma hoa Ion nhat tai My vdi von hoa

trén 60 ty USD - cho thay rdi ro hién dai khéng con

nam &'thuat toan hay céng nghé 16i, ma chu yéu phat

sinh tir danh tinh s6, yéu toé con nguoi va chudi cung

ung dich vu. Diéu nay dat ra yéu cau tiép can custody

theo tuduy “chudi kiém soat” (chain of control), thay
vi chi tdp trung vao luu trirkhda bi méat.
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Bai hoc quan tri rui ro tu
Coinbase

Viét Nam dang tung budc xay
dung hanh lang phap ly thi diém
cho thi trudng tai san ma hoa.
Trong bdi canh do, viéc thiét ké
tiéu chudn an toan - an ninh cho
mo hinh san giao dich tap trung
(CEX) doi hoi phai ma rong céach
hi€u vé custody.

NEu trudc day, custody thudng
bi gian Iugc thanh viéc quan ly
private key va Iua chon gitia vi
nong - vi lanh, thi thuc tién tai
cac dinh ché 16n cho thay rui ro
hién dai hiém khi dén tU viéc pha
vO thuat toan mat ma. Blockchain
duoc thiét k& dé khién viéc "bé
khda" gan nhu bat kha thi. Nguoc
lai, toan bd chudi van hanh xung
guanh blockchain lai ton tai nhiéu
diém co thé bi thda hiép: tU hanh
vi nguoi dung, sai sot thao tac,
tan cong ndi bd dén khai thac doi
tac thd ba.

NOi cach khac, custody trong
ky nguyén tai san sd khong chi la
gilf khda, ma 1a kién truc quyén
s& hitu va quyén kiém soat, duoc
bdo dadm dong thoi bdi cong
nghé, quy trinh quan tri va co ché
phap ly.

Su ¢6 tai Coinbase trong giai
doan thang 3 - 5/2021 - khi
khoang 6.000 khach hang bi
rdt sach tai sadn la minh chung
dién hinh. Thanh 1ap nam 2012
tai San Francisco, Coinbase la
doanh nghiép dau tién trong linh
vUc tai sdn ma hda niém yét truc
ti€p trén Nasdaqg (ma COIN) vao
thang 4/2021, dong thoi déng vai
trd “kho tai sdn sd” cho nhiéu t6
chuic 16n. Vi thé nay cang dugc
cling ¢6 khi SEC phé duyét cac
quy ETF Bitcoin giao ngay dau

nam 2024, vdi Coinbase duoc lua
chon lam don vi luu ky cho nhiéu
nha phat hanh quy.

Chinh vai tro trung tam do
khién Coinbase trg thanh muc
tiéu cla cac cudc tan cong tinh vi
nhat, déng thai phoi bay mot xu
huong ré rang: rdi ro dich chuyén
tU tdn cong ky thudt sang tan
cong quy trinh.

Danh tinh s6 - mat xich yéu
trong chudi kiém soat

Céc su cO lién quan dén
Coinbase cho thdy mot khudn
mau nhat quan: ké tan cong
khéng pha blockchain, ma tim
cach thda hiép danh tinh va quy
trinh xac thuc. Nhiéu trudng hop
chiém quyén tai khoan (account
takeover) bat nguén tu 16 hong
trong co ché khéi phuc bang
SMS. Véi ngudi dung cudi, tai

khoan dang nhap chinh la vi. Khi
xac thuc yéu nhu SMS bi vuot qua
bang k¥ thuat SIM-swapping, hé
théng cd thé mac nhién cong
nhan ké tan cong la chd s& hiu
hop phap.

Diéu nay khang dinh an ninh
danh tinh (identity security) la
mot phan khong thé tach roi clia
custody. Cac nén tang mudén dat
muc bdo vé cao budc phai chap
nhan danh déi moét phan trai
nghiém ngudi dung dé trién khai
xac thuc manh hon: tu phan cing
bao mat, xac thuc da yéu té nang
cao, dén cac co ché kiém soat
hanh vi nhu gidi han rat tién, thoi
gian chd va "lam ngudi” cac thay
déi nhay cam.

RUi ro ndi bd va yéu cau kién
truc zero trust

J chigu nguoc lai, rdi ro khéng
chi dén tu ngudi dung ma con
dén tU ndi bo. Thang 2/2023,
mot nhom tin tac (duoc cho la
liéen quan dén nhom Oktapus)
da md chién dich tan cong hang
loat nhan vién Coinbase. Chung
gui tin nhan SMS mao danh b6

phan IT yéu cau nhan vién dang
nhap vao mot dudng link gida mao
dé "nhan thong bao khan”. Céac
chién dich phishing tinh vi nham
vao nhan vién cho thay tin tac
khong can pha 1op phong vé ky
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[identify Person]

thuat, ma chi can khai thac so suat dé chiém thong
tin xac thuc truy cap.

Trong cac mo hinh custody hién dai, viéc kiém
soat quyén truy cap ndi bd quan trong khong kém
gi co ché bao vé vi. Ké tan cong chi can thda hiép
dugc mot tai khoan ndi bd hodc loi dung sai sot
thao tac la cd thé tién sau vao chudi hé thong. Vi
vay, moét mo hinh custody trudng thanh phai dugc
thiét ké theo nguyén tac “zero trust” (khong tin
cdy mac dinh), phan vung hé théng, dp dung dac
quyén ti thi€u va co ché kiém soat nhiéu I6p dé
dam bao rang ngay ca khi mét tai khoan ndi bd bi
xam nhap, ké tan cong van khdng thé cham tdi “I0i
custody” - noi s& hitu quyén ky hodc kiém soat
ludng tai san.

Chuoi cung Ung - diém mad rong cuia ri ro

TU ndm 2024 dén nay, buc tranh rui ro ti€p tuc
md& rong sang chudi cung Ung va di liéu KYC. Khi
dir liéu dinh danh bi ro ri tU nha thau phu hodc doi
tac bén thu ba, nd trd thanh “nguyén liéu” cho cac
cudc tan cong ky nghé xa hoi. Khi do, su cé khong
con la cau chuyén cua vi, ma la cau chuyén cta du
liéu, quy trinh hd trg khach hang va quan tri ddi tac.

Diém chung clia cdc rui ro nay la ké tan cong tim
cach pha v& chudi kiém soat, thay vi tdn cong truc
ti€p khoa bi mat. Do dé, phong thu hiéu qua khong
nam & viéc dung thém “tuong ky thuat”, ma & thiét
k& quy trinh sao cho khdng mét 16i don 1é nao cé thé
dan dén mat mat Ién.

TU quan tri rui ro dén yéu cau an ninh ha tang

Trong bdi canh Viét Nam, nhiing bai hoc trén
can duoc dat trong nén tang chinh sach mai. Luat
Cong nghiép cdng nghé s6 nam 2025 (hiéu Iuc tu
1/1/2026) da xac dinh tai san ma hoa la mot loai tai
san so, duoc bao hd theo BO ludt Dan su 2015. Day
la budc then chét, cho phép dinh danh, dinh gia va
quy trédch nhiém ngay ca khi hé thong van ban dudi
ludt chua hoan thién day du.

Cung vdi do, Quyét dinh 2815/QD-TTg xac dinh
blockchain la céng nghé chién lugc uu tién trién
khai. Théng diép chinh sach rat ré: blockchain va
custody khéng chi la dich vu fintech, ma 1a mot
phan cla ha tang tai chinh sd qudc gia, can dugc
dau tu, chuan hoa va bao vé nhu ha tang trong yéu.

Trong khudn khd thi diém theo Nghi quyét 05/
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BAIHQC CHO VIET NAM
TRONG GIAI DOAN THI DIEM

Viét Nam can tiép can luu ky
nhumét cau phan an toan - an
ninh cua ha tang tai chinh sé.

Tiéu chuan luu ky khéng
nén chi dimg o vén Ion hay
céng nghé manh, ma phai
duoc thiét ké theo chuoi
kiém soat toan trinh, dé sai
sot cua con nguoi khéng thé
lam tén hai dén 16i tai san va
niém tin thi truong.

NQ-CP, yéu cau von diéu & Ion va tiéu chuan an
toan hé théng thong tin cap dd cao la can thiét.
Tuy nhién, bai hoc tif Coinbase cho thady cac yéu
cau nay chi thuc su co y nghia khi dugc cu thé
hoa bang chudi kiém soat toan trinh: tir KYC, khoi
phuc tai khoan, ki€ém soat nhan su, quan tri doi tac
th(r ba, dén giam sat lién tuc va kiém toan dinh ky.

Cé thé ndi, trong ky nguyén sd, custody khong
con la cau chuyén cat gilr khda bi mat trong "két
sat”. Custody la mdt bai todn quan tri rli ro va an
ninh ha tang, tra 16i cho cau hdi: ai duoc phép lam
gi, trong diéu kién nao, qua bao nhiéu Iép phé
duyét va dé lai dau vét kiém toan ra sao.

Mot hé thdng an toan khéng phai la hé théng
khong co sai sét, ma la hé thdng du kha nang cb
lap rui ro, dé sai sét clia con ngudi - du 1a nguodi
dung, nhan vién hay doi tac - khong thé xam pham
dén 16i tai san. Sau cung, thu duoc Iuu ky khoéng
chi la tai san s6, ma la niém tin cua thi truong doi
vai tinh toan ven cla ha tang tai chinh quéc gia.

Luu ky tai s6 khéng don thuan la cat gicr



Bdo vé di Ileu cd nhadn -
Nnén tang cld hiém tin sd
va tu chu cong nghé

Kim Jin - Wook

Uy vién Uy ban Béo vé Dt liéu Ca nhan Han Quéc
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Confidential Data

Chuyén déi s6 dang dién ra voi
téc dé va quy mé chua tiing cg,
tro thanh xu thé tat yéu cua moi
quéc gia trong thé ky XXI. Céng
nghé sé khéng chi lam thay doi
phuong thuc van hanh cua nén
kinh té&, ma con tai dinh hinh mé
hinh quan tri nha nudc va doi
s6ng xa hoi néi chung. Tur chinh
phu dién tu, tai chinh sé, thuong
mai dién tu cho tdi y té va giao
duc théng minh, dir liéu da tré
thanh nén tang trung tdm cua
moi hoat déng phat trién.

Bao vé dif liéu ca nhan - tru
cot clia chuyén doi s6 bén viing

D{I liéu ca nhan ngay cang dugc
thu thap, xU ly va khai thac véi quy
mo 16n, tan sudt cao va muc dod
phuc tap ngay cang gia tang. Néu
thi€u vang cac co ché quan ly va
bdo vé phu hop, dif liéu ca nhan co
thé trd thanh ngudn rui ro nghiém
trong, dan dén xam pham quyén
riéng tu, lam dung thdng tin, gia
tang cac hanh vi gian lan, IUa dao,
doéng thai lam suy giam niém tin clia
ngudi dan ddi véi moi trudng so.

Vi vay, bdo vé dif liéu ca nhan
khong con la van dé mang tinh Iua
chon hay b6 trg, ma da trd thanh
yéu cau mang tinh nén tang, la diéu
kién tién quyét dé chuyén ddi so
duac trién khai mot cach bén ving,
6 trach nhiém va 1ay con ngudilam
trung tam.

Trong boéi canh do, viéc Viét
Nam ban hanh Luat Bao vé D liéu

Cé nhan, dong thai thanh 1ap Uy
ban Bao vé D liéu Ca nhan, mangy
nghia hét stic sau sac. Day la budc
dikip thoi, thé hién quyét tam chinh
tri va cam két phdp ly manh mé cla
Viét Nam trong viéc bao vé quyén
va lgi ich hop phdp culia nguoi dan,
clng nhu trong viéc xay dung mot
maoi trudng sé an toan, minh bach
va dang tin cay trén hanh trinh phat
trién kinh t€ s6.

Kinh nghiém clia Han Quéc
trong viéc hoan thién hé thong
bao vé dif liéu ca nhan

Nam 2071, Han Quéc ban hanh
Luat Bao vé DU liéu Ca nhan trong
bdi canh xa hdi thong tin va kinh té
s6 dang phat trién nhanh chdng.
Tuy nhién, thuc tién cho thay viéc
ban hanh Iuat chi a diém khdi dau
clia mot qua trinh dai va phuc tap.

Trong hon 10 nam qua, Han
Quéc da trdi qua nhiéu giai doan thl
nghiém, diéu chinh va hoan thién



NANG CAO NANG LUC TU CHU CONG NGHE 87

chinh sach, song hanh vdi su phat
trién nhanh chéng clia cong nghé
va mo hinh kinh doanh sd. Thong
qua nhling va vap va bai hoc thuc
tién, Han Qudc tung budc cling cd
khung phap ly, nang cao nang luc
quan ly va tang cudng hiéu qua
thuc thi.

K&t qua clia qua trinh nay la viéc
hinh thanh mot hé thong bao vé dir
liéu ca nhan mang tinh toan dién,
can bang haihoa gilfa bao vé quyén
va loi ich cla ca nhan vai viéc thuc
day déi mdi, sang tao va phat trién
kinh t&. Hién nay, Han Qudc duoc
cdng dong qudc té danh gia la mét
trong nhiing qudc gia co hé thong
bao vé dif liéu ca nhan hoan thién
va tién tién hang dau. D& dat duoc
diéu nay, phai dam bao cac nguyén
tac sau:

Thu' nhat, khung nguyén tac
nén tang va co s& phdp ly ro rang.
MOt trong nhing tru cOt quan
trong cuia hé thdng bao vé dir liéu
ca nhan tai Han Quéc 1a viéc thiét
lap Mot khung nguyén tac phap ly

rd rang, nhat quan va co tinh kha
thi cao. Trong tdm cula khung nay
la bdo ddm quyén cla chil thé dir
liéu xuyén sudt toan bd vong doi xur
ly dif liéu ca nhan, tU thu thap, su
dung, Iuu trt, cung cap cho bén thur
ba cho dén hiy bd dif liéu.

Céc quyén co ban cla chi thé
dirliéu, bao goém quyén duoc thong
bao, quyén dong y, quyén truy cap,
quyén chinh stfa, quyén xda va
quyén phan ddi viéc xUf ly dir liéu,
duoc xac dinh o rang va bao dam
bang cac co ché thuc thi cu thé.
Song song Vvai do, vai tro va trach
nhiém clia cac t6 chic, doanh
nghiép cling nhu cla tuing ca nhan
truc ti€p tham gia xt ly di liéu duoc
quy dinh moét cach minh bach.

Céch ti€p can nay gop phan
hinh thanh van hda quan ly dir liéu
ca nhan dua trén nguyén tac trach
nhiém gidi trinh, minh bach va ton
trong quyén con nguoi trong toan
xa hoi.

ThU hai, chuidn hda cac bién
phap bdo vé k¥ thuat va quan ly.

Han Quéc dac biét chu trong dén
viéc chudn hoa cac bién phap bao
vé di liéu ca nhan vé mat ky thuat
va quan ly. Cac tiéu chuan nay
duoc cu thé hda thdng qua cac van
ban dudi luat va tai liéu hudng dan,
nham hd trg cac t6 chic dp dung
mot cach thdng nhat va hiéu qua
trong thuc tién.

Céc bién phap bao vé c6t 16i bao
gom kiém sodt quyén truy cap, xac
thuc ngudi dung, ma hoa di liéu, phi
dinh danh va an danh hda théng tin
ca nhan. Trong s6 do, viéc ghi nhan
va quan ly lich st xtr ly dir liéu ca
nhan gilr vai tro dac biét quan trong.

Viéc ghi nhan day du va lién tuc
cac hoat dong xU ly dir liéu khong
chi cho phép phat hién som céc
dau hiéu bat thuong, ma con dong
vai tro 1a co sd khach quan dé truy
Vet, diéu tra va xac dinh trach nhiém
trong truong hop xay ra sy cd xam
pham di liéu. Dong thoi, cac ban
ghinay cling la cong cu quan trong
phuc vu cong tac kiém tra, danh
gia va chuiing nhan mufc doé tuan thd
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clia to chuc.

Thu ba, cling ¢6 hé thong quan
ly ndi bd va trach nhiém t6 chuc.
Han Quéc clng dac biét nhan
manh vai trd cla quan tri ndi bd
trong bao vé d liéu ca nhan. Viéc
bat budc chi dinh ngudi phu trach
bao vé dir liéu ca nhan (CPO) gilp
xac 1ap ro rang trach nhiém, thadm
quyén va vai tro diéu phdi trong to
chue.

Bén canh do, co ché Danh gia
Tac dong Bao vé DU liéu Ca nhan
duoc dp dung ddi véi cac hé thdng
hoac dich vu mdi c6 nguy co cao,
nham nhan dién va kiém soat rdi
ro ngay tU giai doan thiét k&. Cach
ti€p can mang tinh phong nglfa nay
gitp gidm thiéu rdi ro va nang cao
mUic d6 an toan clia hé thdng ngay
tU dau.

Thi tu, co ché kiém ching va
nang cao muc do tuan thu. Han
Qudc trién khai dong thdi cac co
ché ki€ém chuing ddi véi ca khu vuc
cdng va khu vyc tu nhan. Cac co
guan nha nudc dugc danh gia dinh
ky, trong khi doanh nghiép cé thé

tham gia cac chuong trinh chung
nhan vé quan ly an toan thong tin
va bao vé dif liéu ca nhan.

Nhiing co ché nay khong chi
nham muc tiéu gidm sét tuan thu
phap Iudt, ma con khuyén khich cac
t0 chuc lién tuc cai thién nang Iuc
quan ly, qua dé nang cao muc do
truéng thanh clia toan bd hé sinh
thai bao vé difliéu ca nhan.

Thu nam, thuc thi phap lut hiéu
qua, can bang va co tradch nhiém.
Mot hé thdng phap Iuét chi thuc su
phat huy gia tri khi duoc thuc thi mot
cach hiéu qua. Han Quéc da ting
budc hoan thién co ché xU phat va
ché tai theo hudng hop ly, bdo dam
tinh ran de, cong bang va tuong
xUng véi muic dé vi pham. Dong
thdi, cac chinh sach ho trg, tu van
va huong dan cling dugc trién khai
song song, hham gilip cac td chiic
nang cao nang Iuc tuan thu trén co
sG tu nguyén va bén viing.

Cung nhau kién tao tuong lai
s0 an toan va dang tin cay

Nhing kinh nghiém ma Han
Qudc tich Ity trong hon moét thap

ky qua co thé trd thanh ngudn tham
khao hiiu ich cho Viét Nam trong
qua trinh xay dung va hoan thién hé
thong bado vé dif liéu ca nhan. Viét
Nam hoan toan co thé rut ngan 16
trinh phét trién bang cach tiép thu co
chon loc nhiing bai hoc phu hop vai
diéu kién thuc tién cta minh.

Trén tinhthan do, chuing téimong
muon thic ddy hop tac chat ché vai
Viét Nam trong viéc chia sé mo hinh,
co ché va kinh nghiém, t xay dung
chinh sach, trién khai bién phap bdo
vé ky thudt, phat trién hé thong quan
ly cho dén dao tao ngudn nhan luc
chuyén sau. Bao vé dif liéu cé nhan
khong chila van dé phdp ly hay ché
tai, ma con 1a nén tang quan trong
dé xay dung niém tin s6, thu hit dau
tu' va tham gia sau rong hon vao nén
kinh t& sd toan cau.

Trong ky nguyén s6, véi su hop
tac va tin cdy lan nhau, Han Qudc
va Viét Nam hoan toan co thé clng
nhau kién tao mot tuong lai sd an
toan, minh bach va bén viing, déng
thdi dong gop tich cuc vao viéc
nang cao chuan muc bao vé di liéu
cé nhan trong khu vuc chau A.
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An ninh mang

trong ky nguyen Al:

Khi déi mdi phai di doi \(e]
néng luc phuc hoi

Thé gidi dang budc vao mot giai doan mang tinh
budc ngoat, la thdi diém ma su bling né cla cong
nghé va cac yéu cau vé an ninh mang dang truc tiép
doi choi nhau. Al tUng chi dugc gidi han trong cac
nghién cliu hoc thuat va tri tudng tugng vé tuong lai,
nay da trd thanh dong co quan trong nham thiic day
d6i mdi sang tao trén toan cau. Trong cac Iinh vuc tu
y t€, san xuat dén tai chinh, logistic, Al dang tai dinh
nghfa phuong thdc van hanh clia céc t6 chuc thdng
qua Viéc thuc day hiéu qud, ddy nhanh chu ky déi méi
va tao ra nhiing loi thé& canh tranh mdi.

Tai Viét Nam, tu viéc phat hién gian lan trong linh
vuc fintech dang tang trudng nong cho dén hé théng
logistic théng minh tai cac cang bién va san bay, Al
dang tai cau trdc cach cac doanh nghiép van hanh,
canh tranh va mé& réng quy mo. Tuy nhién, tuong tu
cac cong nghé dot pha khac, Al cling tiém an nhiéu
rdi ro khong Iudng trudce dugc. Stc manh ngay cang
I6n cuia cdng nghé nay khdng chi mang lai loi ich cho
cac doanh nghiép, t6 chiic ma con dang tiép tay cho
ca tdi pham mang.

Chuing ta dang chuing kién su gia tang manh mé
vé ca quy md 1an toc do tan cong clia téi pham mang
khi chung tan dung cong nghé Al. bang chu y, nhiing
cdng cu va ky thuat von doi hoi trinh dé chuyén mon
cao thinay dang trénén phé bién, dé tiép can véingay
ca nhiing ké khong chuyén hodc it kinh nghiém. Cac
chién dich Ita ddo ngay cang trd nén tinh vi va thuyét
phuc hon, cdng nghé deepfake ngay cang chan thuc,

Eugene Kaspersky

trong khi cadc mo hinh cung cap méa doc téng tién dudi
dang dich vu (Raa$S) lai khdng ngting ma rong. Nhiing
dién bién nay khéng chi dat ra mdi de doa truc tiép doi
véi cac doanh nghiép tu nhan, ma con anh hudng dén
an ninh qudc gia, sU 6n dinh kinh t€ va niém tin vao hé
sinh thai ky thuat so.

Trong mot bao cdo gan day vé cac rdi ro lién quan
dén Al, gan 50% sd nguoi tham gia khao sat nhan dinh
rang phan 16n cac cudc tan cong nham vao té chuic
clia ho trong nam qua déu cé su can thiép cla Al. Tai
Viét Nam, thuc trang nay dac biét dang bao déng: hon
50% doanh nghiép va t6 chuc cho biét da doi mat voi
cac mdi de doa mang duoc ho trg bdi Al trong cling
ky. Trong do, hon mét nlfa nhan thay quy moé de doa
tang gap ddi, tham chi 30% s don vi ghi nhan muc
tang gap ba lan. Nhiing hinh thic tan cong nay khong
chi kho phat hién hon ma con triét dé khai thac cac ké
hd trong khau gidm sat, khung quan tri cling nhu quy
trinh van hanh ndi bo.

Ba tru c6t an ninh mang trong ky nguyén Al: Cong
nghé - Quy trinh - Con nguoi

Viéc Ung dung Al vao muc dich phong thd cling
dang gia tang manh mé. Tai Viét Nam, c6 tdi hon 80%
t0 chulic da dua Al vao van hanh trong hé thong an
ninh mang. Tuy nhién, téc do trién khai than tdc nay
khong phai Itiic nao cling di doi véi cac bién phap quan
tri rdi ro tuong xung. Mot nghién cliu mdi day chi ra
rang, trong khi 66% t6 chifc coi Al la yéu té “thay doi



920 TAP CHI DIEN TU AN NINH MANG VIET NAM 4;;;:’"1’

Su bling né cua tri tué nhan tao (Al) dang
md& ra nhiing co héi chua ting cé cho
déi mdéi sang tao va tdng trudng kinh té.
Tuy nhién, song hanh vdi do la lan song
tan céng mang ngay cang tinh vi, khi Al
khéng chi tré thanh céng cu phong thu
ma con bi loi dung dé gia tdng stic manh
cho téi pham mang. Trong bdi canh &y,
bai toan can bang giira d6i méi va an toan
dang dat ra thach thuc Ion cho doanh
nghiép, t6 chuc va ca cac nha hoach dinh
chinh sach.

cudc chai” Ién nhat vé an ninh mang nam nay, thi mot
thuc t&€ dang bao dong la chi cé khoang 1/3 trong s6
do thuc hién cac budc danh gia cong cu Al trude khi
st dung. Su mat két ndi gilta tc dd dp dung va nhan
thutc rdi ro chinh la rao can Ién déi vai an ninh mang
hién nay, doi hdi vai tro diéu phdi then chdt tu phia
chinh pht dé thao ga.

Sy giao thoa gitfa cac cdng nghé maindi, tinh trang
bat 6n dia chinh tri, nhiing 16 héng trong chudi cung

Ung cung sy thi€u hut nhan Iuc an ninh mang trinh do
cao dang khién bdi canh de doa mang trd nén phtc
tap va bién ddng hon bao gio hét. Dai véi cac nha lanh
dao cong nghé, thach thuc chua bao gid I6n nhu hién
nay. Ho phai déi mat véi bai toan kho: via phai nam
bat d6i mdi sang tao dé duy tri loi thé canh tranh, via
phai chil dong Uing pho véi nhiing hiém hoa khong
nglng bién chuyén. Day la sy can bang day thach
thuic, doi hdi mot chién luge vifa co tinh chd dong, vua
¢6 kha nang phuc héi nhanh chong. DE vuot qua giai
doan nay, cac td chifc can kién toan hé thong an ninh
mang dua trén ba tru ¢t cot 16i: cong nghé, quy trinh
va con ngudi.

Khi cac ddi tugng tan cong khong nguing cai tién
phuong thifc, nang Iuc phong thi cling can phat trién
tuong Uing dé Kip thoi tng pho. Xét vé khia canh cong
nghé, viéc dau tu vao cac giai phap bao mat tién tién
la yéu t0 then chét dé phat hién sém cac nguy co,
gilp doanh nghiép co thém thoi gian xUr ly trudce khi
ton that xay ra. Bén canh do, cac cong cu tu dong hoa
ddng vai trd quan trong trong viéc xU ly cac tac vu lap
di 13p lai, giup déi ngl chuyén gia an ninh tap trung
nguon Iuc vao nhiing su ¢6 trong yéu cé muc dd uu
tién cao hon. Viéc ti€p can kip thoi cac bao cdo tinh
bao vé mdi de doa cling quan trong khong kém, qua
ddé cung cap céi nhin sau sac vé cac phuong thuc tan
cdng mdi cling nhu chién thudt va quy trinh cua tin
tac. Ngoai ra, kha nang giam sat theo thoi gian thuc

Al - déng Iuc d6i mdi vira la “chat xuc téc” cho cadc méi de doa mang
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Ong Eugene Kaspersky Ia mét chuyén gia an

ninh mang hang dau thé gidi va la nguoi sang lap

kiém Giam déc diéu hanh (CEQ) cua Kaspersky

Lab - c6ng ty bao mat théng tin toan cau noi

tiéng voi cac giai phap chéng phan mém déc
hai va bao vé ngudi ding trén Internet.

d6i véi hanh vi clia ké tan cong sé
cho phép dua ra cac quyét dinh
ung pho nhanh choéng va chinh
xac hon.

Tuy nhién, ngay ca nhiing céng
nghé tién tién nhat clng khong
thé phat huy hiéu qua néu thiéu
di nhiihg nén tang van hanh viing
chac. Viéc thiét 1ap cac quy trinh
bao mat rd rang cling nhu viéc thuc
hién chiing mdt cach thuan thuc la
yéu t6 then chdt. Néu thiéu di cac
quy tac bdo mat dugc xay dung
bai ban va kiém tra thuong xuyén,
cdc td chuic rat dé rai vao tinh trang
IUing tung va phan Uing cham tré khi
doéi méat véi cac su ¢o nghiém trong.
DU la ddi phd vai ma doc téng tién,
cac moi de doa ndi bd hay tan
codng chudi cung Ung, cac doi ngd
van hanh van luén can nhiing quy
trinh thuc thi cu thé dé dinh hudng
quyét dinh ngay ca dudi ap Iuc Ién.
Céc quy trinh chat ché sé gilp giam
thiéu su xdo tron trong cac thoi
diém khiing hoang, day nhanh téc
d6 ung pho va duy tri su hoat déng
lién tuc clia doanh nghiép.

Yéu td con nguoi van dong vai
trd then chdt khong thé thay thé.
Ngay ca trong ky nguyén Al, doi

ngl chuyén gia lanh nghé van
la nén tang va tru cdt cla moi
hé thdng phong thu hiéu qua. Vi
vay, viéc chu trong dao tao, nang
cap ky nang va gir chan nhan Iuc
nganh an ninh mang phai duoc
dat Ien hang dau. Day cilng chinh
la cau ndi dé€ cac nha hoach dinh
chinh sach, doanh nghiép va gidi
hoc thuat ddy manh hop tac.

Céc giai phap Al mang tinh dét
pha can dugc don nhan mot cach
tU tin nhung cling day than trong.
DU nhiing tién b dat duoc la khong
thé phu nhan, song Al van chua
thuc su tao ra nhiing budc nhay
vot dé thay d6i hoan toan cac quy
tac van hanh cot 16i cla linh vuc
an ninh mang. Tuy nhién, viéc bam
sat cac dién bién khdng ngling clia
cdng nghé nay dong vai tro hét suc
quan trong, bai nhiing budc tién xa
hon trong tuong lai co thé tao ra
nhiing tac ddéng v6 cung sau rong.
Song song do, viéc dady manh hop
tac qudc t€ nham chia sé thong tin,
két qua nghién cuiu va di liéu tinh
bao vé cac rui ro bdo mat lién quan
dén Al la mot yéu cau cap thiét. No
Iuc nay cling déng thai hé trg céc
sang kién nang cao nang Iuc, cung
cap cho cac chinh phu va doanh

nghiép nhting kién thiic cling cong
cu can thiét dé trién khai cac hé
thong Al mdt cach an toan.

Bén canh do, chinh sach an
ninh mang can phai phat trién
song hanh cung véi sy chuyén
dich clia cong nghé. Mac du ddi
mdi sang tao phan 16n duoc dan
dat bai khu vuc tu nhan, chinh phu
lai gilr MOt vi thé dac biét dé thiét
lap cac diéu kién cho viéc ap dung
cbng nghé mot cach an toan va co
trach nhiém. Bang cach dinh hinh
cac khung quan tri Al va diéu chinh
cac quy dinh qudc gia phu hgp véi
tiéu chudn toan cau, chinh phtinén
hop tac véi nhau va véi cac bén
lién quan dé tranh tinh trang chinh
sach bi chia cat gilfa cac quoc gia,
déng thoi bdo vé cac quyén con
ngudi co ban.

Sau cuing, ca cac co quan chinh
phU va cac td chifc tunhan déu can
xdy dung nhiing chién Iuoc co tam
nhin xa va kha nang Ung pho linh
hoat, nhifing chién lugc vira khuyén
khich d6i mdi, vira tang cuong hop
tac da nganh, nham dam bao rang
khi cac hé thdng ky thuat so trd
nén thdng minh hon, chung clng
phai trd nén an toan hon.
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Ngudn nhdn luc an toéin,
an ninh théng tin - tru cot
cua tu chu cong nghé

TS. Hoang Duc Tho

Chu nhiém Khoa An toan thong tin- Hoc vién Ky thuat mat ma

Thé gidgi dang ching kién mot
budc chuyén mang tinh ban & voi
su tréi day manh mé cua Tri tué
nhan tao (Al). Khdng chi la mot
cdng nghé mdi, Al dang tré thanh
Iuc luong san xudt quan trong, lam
thay ddi can ban phuong thuc van
hanh cla nén kinh té - xa hoi toan
cau, doéng thai tai dinh hinh cuc dién
an toan, an ninh thong tin.

Trong bdi canh do, Nghi quyét
s6 57-NQ/TW clia B6 Chinh tri vé
"Dt pha phét trién khoa hoc, cong
nghé, d6i mai sang tao va chuyén
doi sd qudc gia” da dat ra yéu cau
¢ tinh chién lugc doi véi hé thong

gido duc dai hoc: dao tao ngudn
nhan Iuc chat Iuong cao, co kha
nang lam chu cong nghé 16i, bao
dam an ninh, an toan cho quéc gia
trén khong gian so.

Tuy nhién, thuyc tién cho thay
moé hinh dao tao ngudén nhan
luc an toan, an ninh théng tin
(ATANTT) theo céach tiép can
truyén théng dang boc 16 nhing
gidi han ro rét, chua theo kip su
bién ddi nhanh chdng, da chiéu
va khé luong ctia moi truong an
ninh mang trong ky nguyén Al.
Diéu nay dat ra yéu cau cap thiét
phai déi mdi tu duy va chién Iugc

dao tao mot cach can co.

Al va moi trudong an ninh mang:
""Con dao hai Iu6i"”

NhCihg nam gan day, mdi truong
an ninh mang da chuyén tU trang
thai 6n dinh tuong ddi sang trang
thai bién ddng sau sac vé chat. Al
dong vai tro nhu mot “con dao hai
IuGi", vifa md ra nang Iuc phong thu
vuot tréi, via tao ra cadc mdi de doa
phi truyén thong.

3 chiéutich cyc, Al tré thanh nén
tang cla an ninh mang chu déng
va thong minh. V&i kha nang xd ly
d liéu 16n va nhan dién cac mau
hanh vi phuc tap, Al va Hoc may
dang cach mang héa phuong thuc
phong thu: phat hién sém hanh vi
bat thuong, tudéng hda Uing pho su
0, phan tich ma doc thé hé mai véi
toc dd va quy md vuot xa kha nang
con ngudi. Trong béi canh dé, nguoi
lam ATANTT khong con chi la nguoi
van hanh hé thdng, ma phai tré
thanh nha phan tich, kién tric su va
gidm sat cac hé théng thong minh.

Nguoc lai, chinh stic manh cua
Al cling lam gia tang rdiiro. Cac cuéc
tan cong duoc ho tro bdi Al dang tré
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nén tinh vi hon, tU tu ddng do quét
16 héng dén tao méa doc thich nghi.
Déac biét, sy bung né cla Al tao
sinh da khién cac hinh thiic IUa dao,
gia mao 1anh dao, xuyén tac chinh
sach bang deepfake ngay cang
khé nhan dién, de doa truc ti€p dén
niém tin xa hoi va an ninh tu tudng.

Nguy hiém hon, cac hé thdng
Al - nhat la trong nhiing Iinh vuc

Iuong, ma con & chat Iuong nhan
Iuc do la can nhiing ngudi vifa ving
nén tang ATANTT, vUa hiéu di liéu,
mo hinh Al trién khai hé thong va
¢o tu duy quan tri rdi ro, tuan thu.

Khoang trong trong dao tao va
yéu cau tai cau truc tu duy

Thuc tién dao tao tai nhiéu co s&
gido duc dai hoc hién nay cho thay
mot “do tré” dang ké so véi yéu cau

nhin nhan Al vua la cong cu phong
thu, vUa la doi tuong can bao Ve,
déng thai cling ¢ thé 1a vi khi clia
doi phuong. Day chinh 1a 16 hdng
I6n trong nang Iuc clia ngudn nhan
Iuc ATANTT tuong lai.

M0 hinh dao tao tich hop - thuc
chién - lién nganh

DE khac phuc nhiing han ché
trén, cac co sd gido duc dai hoc can

ha tang trong yéu nhu tai chinh, y
t€, giao thdng thong minh - da trd
thanh ddi tuong tan cong. Cac ky
thudt nhu dau doc dir liéu hay tan
cbng mau ddi khang cé thé khién
hé thdng Al dua ra quyét dinh sai
léch, gay hau qua nghiém trong.

Trong khi do, tinh trang thi€u
hut nhan Iuc an ninh mang van la
bai todn toan cau. Trong ky nguyén
Al, thach thuc khéng chi nam & so

thuc tién. Phan I6n chuong trinh
dao tao van tach biét gitia ATANTT
va khoa hoc d liéu/Al. Sinh vién
ATANTT thuong thiéu kién thic
nén vé Al dé ddi pho véi cac méi de
doa théng minh; trong khi ki su Al
lai chu trong hiéu suat md hinh ma
chua coi trong day du cac nguyén
tac bao mat.

Su “léch pha" nay khién nguoi
hoc thi€éu mot lang kinh tich hop dé

chuyén dich tirmd hinh dao tao don
nganh sang md hinh tich hop - thuc
chién - sang tao, dua trén ba tru cot
chinh.

ThU nhat, tai cau tric chuong
trinh theo tu duy "an ninh tich
hop". Al can duoc xem la thanh t6
nén tang trong cau truc kién thic
ATANTT, khong chi la mén hoc bd
trg. Chuong trinh can tich hop cac
ndi dung nhu an ninh cho hoc may;,
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bdo mat mo hinh Al, mat ma hoc trong ky nguyén Al,
gilip Nguoi hoc phat trién tu duy song hanh: st dung Al
dé phong th va bao vé chinh cac hé théng Al.

ThUf hai, chuyén d6i phuong phdp dao tao tU han
lam sang thuc chién. Can dau tu xay dung cac thao
truong mang thé hé madi, mé phong cac kich ban tan
cdng - phong thd phic tap vai su tham gia clia Al. Sinh
vién phai dugc rén luyén trong mai truong ddi khang,
ap luc cao, qua dé hinh thanh tu duy phan bién va kha
nang ra quyét dinh chinh xac. Dong thdi, tang cudng
hop tac nha trudng - doanh nghiép dé dua cac bai toan
thuc tién vao gidng day, rit ngan khoang cach gilta dao
tao va nhu cau thij truong.

Th ba, gido duc dao dic nghé nghiép va trach
nhiém xa hoi. Trong ky nguyén so, khi ranh gidi gitia
sang tao va lam dung cdng nghé ngay cang mong
manh, yéu t& con nguoi trd thanh chdt chan cudi cung.
Gido duc ATANTT khdng chi dao tao ki nang, ma con
phai dinh hinh nhan cach, ban linh chinh tri, y thiic phap
lut va trach nhiém xa héi cho ngudi hoc, dac biét trong

cac van dé dao duc Al va an ninh mang.

SU'ménh kién tao tuong lai

Antoan, an ninh thdng tin trong ky nguyén Al khong
con la van dé thuan ky thuat, ma da trd thanh tru cot
cliakinh t& sd va chd quyén qudc gia. Dinh hudng chién
lugc d& dugc Dang va Nha nudc xac lap, van dé con lai
la cu thé hoa thanh hanh dong dao tao thuc chat.

Chuing ta khdng dao tao con ngudi dé canh tranh voi
may moc, ma dé lam chd va dan dat cong nghé. Muc
tiéu la xay dung doi ngl nhan Iyc ATANTT co tu duy
khoa hoc sac bén, phdm chat dao duc viing vang va
kha nang Ung pho véi cac thach thiic phi truyén thdng.

Diéu dd doi hdi sy quyét tdm ddi mdi ti chinh cac co
s& dao tao, clng véi mang Iudi hop tac chat ché gitia
nha truong - doanh nghiép - hiép héi nghé nghiép. Chi
khi do, Viét Nam mdi co thé ting budc hién thuc hda
chién lugc tu cht cdng nghé, bao dam an ninh, an toan
trén khodng gian so va bién thach thiic clia ky nguyén Al
thanh ca hdi but pha.
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3. Hiép héi An ninh mang
Qudc gia va chién Iugc xay
dung "lIa chan" bao vé ngudi
dung trén khdng gian mang
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Ki€n tao niém tin sé - hainh trinh
trdch nhiém cua Hiép hoi

An ninh mang quéc gia trong
ky hnguyén vucn minh

Vi Duy Hién
Pho Téng thu ky, Chanh van phong Hiép héi An ninh mang quéc gia

SO KET HOAT PONG

Dai tuéng Luong Tam Quang

Uy vién B6 Chinh tri, Bo truéng Bo Céng an,
Chu tich Hiép hdi An ninh mang quéc gia
chi dao So két hoat déng 6 thang dau ndm
2025 va ra mat Chi hoi phia Nam cua Hiép
hoéi An ninh mang quéc gia
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Nam 2025 khép lai trong bai
canh khéng gian mang ngay
cang tré thanh khong gian séng,
khéng gian kinh t€ va khong
gian loi ich thiét yéu cla qudc
gia. Chuyén ddi s6 dién ra sau
rong mang lai nhiéu co hoi phat
trién, nhung dong thoi cling dat
ra nhing thach thuc mdi, phuc
tap va da chiéu vé an ninh mang,
an toan thong tin va bao vé con
nguai trén moi truong sé. Trong
b&i canh do, trach nhiém clia cac
t6 chuc xa hoi - nghé nghiép hoat
ddng trong linh vuc an ninh mang
trénén rd nét va nang né hon bao
gio hét.

Hiép hoi An ninh mang qudc gia
khéng dat minh vao vai tro cg
quan quan ly nha nudc, cing
khong thay thé doanh nghiép
hay céng déng, ma xac dinh rd
vi tri la khong gian két ndi trung
gian. Do la noi cac chu truong,
chinh sach cta Nha nudc duoc
doi thoai vai thuc tién trién khai;
noi doanh nghiép duoc ho trg dé
hi€u, tuan thd va ting budc nang
cao nang luc phong vé; déng thoi
la cau ndi dé ngudi dan ti€ép can
tri thuc, cong cu va ky nang tu
bdo vé minh trong khéng gian so.
Chinh vai tro trung gian nay giup
cac nd Iyc bao dam an ninh mang

Ong Vi Duy Hién - Phé Téng thu ky Chénh Vian phong Hiép hdi An ninh mang Quéc gia

DaGi véi Hiép hoi An ninh mang
qudc gia, nam 2025 khéng chi
la mot nam gia tang vé quy mo
va mat dd hoat ddng, ma quan
trong hon, la giai doan chuyén
ti€p mang tinh ban [é: tir qua trinh
dinh hinh t6 chiic sang khang
dinh vai tro bang hanh déng cu
thé, co chiéu sau va tao tac dong
lan tda trong xa hdi. Trén hanh
trinh do, Hiép hoi kién tri theo
dudi mot muc tiéu xuyén sudt:
gbp phan kién tao niém tin s6 cho
qudc gia trong ky nguyén vuon
minh cla dan toc.

Trong toan bd tién trinh nay,

khong dung lai & quy dinh hay
khau hiéu, ma tlng budc di vao
doi séng xa hdoi mot cach thuc
chat va bén ving.

Tham gia Lé mé ky Cong uéc
Ha NGi - trach nhiém qudc gia
trong khong gian mang toan cau

M6t trong nhimg dau an néi bat
clia nam 2025 la viéc Hiép hoi An
ninh mang qudc gia tham gia truc
ti€p cobng tac chudn bi va phoi
hop t6 chic Lé mé ky Cong udc
cla Lién Hop Quéc vé phong,
chéng t6i pham mang (Cong udc
Ha Noi) dudi su chu tri clia Chu

tich nudc Luong Cudng, su tham
dy cla Téng Thu ky Lién hop
qudc va Nguyén thu, Lanh dao
Chinh phu, lanh dao b6, nganh
clia 119 qudc gia thanh vién Lién
hop qudc. Viéc 72 qubc gia ky
Cong udc ngay tai Lé md ky (dén
nay co 74 nudc da ky Cong udc)
cho thay su hudng Ung réng rai
va niém tin clia cong dong qudc
t& doi vai khudn khé phap ly mai
nay. Viéc Coéng udc dugc md
ky tai Ha Noi khéng chi mang y
nghta ddi ngoai, ma con phan anh
su tin cdy ctia cong dong quoc té
dodi vdi vai tro va trach nhiém cuta
Viét Nam trong Iinh vuc an ninh
phi truyén thong.

Trong tién trinh dé, Hiép hoi
tham gia vai tinh than déng hanh
va hod trg chuyén mon, phat huy
vai tro két ndi gilla cac co quan
quan ly, cdng dong chuyén gia,
doanh nghiép cdng nghé va cac
t6 chuc lién quan trong va ngoai
nudc. Cach tiép can cta Hiép hoi
khéng dat trong tdm vao hinh
thuc, ma hudng tdi viéc lam rd
n6i ham, y nghia va tac déng lau
dai cla Cong udc doi véi cong
tac phong, chdng tdi pham mang
trong nudc, clng nhu chudn Dbi
cac diéu kién can thiét cho giai
doan thuc thi.

Trudc thoi diém Lé md ky,
Cubc thi “Sinh vién vai Cong
uac Ha Noi" duoc trién khai nhu
mot hoat ddng hudng Ung cd
tinh dinh hudéng ré nét. Thong
qua cach ti€ép can mém, gan gdi
V@i sinh vién, cac ndi dung phap
ly va tinh than hop tac quodc té
dugc “dich” sang ngdn ngl dé
tiép can, gilp thé hé tré hinh
thanh nhan thic sém vé trach
nhiém qudc gia trong khdng gian
mang. Day clng la cach Hiép hoi
gdp phan chuan bi ngudn Iuc con
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ngudi cho qua trinh thuc thi Cong uéc mét cach lau
dai va bén ving.

Ngay sau L& mé& ky, Hiép hoi kip thoi chuyén
trong tdm sang giai doan "hau cam két", tap trung
ho tro viéc dua cac chudn muc qudc té vao thuc
tién thong qua toa dam, dién dan chinh sach, hoat
doéng dao tao va truyén thong. Cac hoat dong nay
nhan duoc su quan tam va tham gia ngay cang tich
cuc cla doi ngl chuyén gia, nha quan ly va doanh
nghiép, cho thdy nhu cau ddi thoai chinh sach va
chia sé kinh nghiém thuc tién trong Iinh vuc an ninh
mang dang ngay cang ro net.

Tham muu chinh sach - khi an ninh mang tr&
thanh maéi quan tam chung ctia xa hoi

Song hanh véi vai trd doéi ngoai, nam 2025 tiép
tuc dat ra cho Hiép hoi yéu cau phai tham gia sau
hon vao qua trinh tham muu chinh sach va nang
cao nhan thuc xa hoi vé an ninh mang. Trén thuc t&,
nhiéu rdi ro trén khdng gian mang khoéng xudt phat
tU 16 héng ky thuat thuan tdy, ma tif khoang tréng
nhan thuc, quy trinh van hanh va théi quen sif dung

cOng nghé thiéu an toan.

V6i nhan thuc do, Hiép hoi da té chic chudi hoi
thdo, toa dam chuyén dé tap trung vao nhiing van
dé sat vdi doi séng s6 clia ngudi dan va doanh
nghiép, nhu phong, chéng IUa dao truc tuyén; bao
vé dlf liéu ca nhan; muc do trudng thanh an ninh
mang cla doanh nghiép; tiéu chuan, quy chuan ky
thuat; cling nhu gop y hoan thién cac du thao luat
guan trong chuan bi co hiéu Iuc trong giai doan téi.

Diém dang chu y la cac dién dan nay thu hat sy
quan tdm ngay cang réng rai cla doéi ngd chuyén
gia, nha quan ly, doanh nghiép céong nghé va cac
co quan bdo chi. Nhiéu y kién trao déi khong chi
dung & phan tich hoc thuat, ma phan anh truc tiép
nhing kho khan, vuéng mac trong cong tac quan
ly, van hanh va bdo vé hé thong thong tin. Chinh
su tham gia da chiéu nay cho thay an ninh mang
dang dan tr& thanh mdi quan tdm chung cla xa
hdi, dong thai khang dinh vai trd clia Hiép hdi nhu
mot dién dan trung gian tin cay - noi cac géc nhin
khac nhau cé thé gap nhau, déi thoai va cung tim
kiém giadi phap phu hop vdi bdi canh Viét Nam.

TAP CHi AN NINH MANG VIET NAM

Cd quan ngdn ludn chia Hiép héi An ninh mang quéc gia

Sy ke & Quan Qe Canh bdo Ssa ddo  Bdo ve dif libu  Phiong va chde

Ransomware - Moi de doa
tai chinh so mot g khong

gial Q ng

-

Ngay 15/07/2025, Hiép hdi An ninh mang quéc gia chinh thic ra mat Tap chi An ninh mang Viét Nam - co quan ngén luan cta Hiép hoi
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Ngay 08/12 tai TPHCM, Hiép héi An ninh mang quéc gia (NCA) t6 chiic Lé ra mat Chi hdi phia nam va trién khai k€ hoach cong tac ndm 2026.

Céac khao sat quy mo lon do Hiép hdi An ninh
mang qudc gia thuc hién trong nam 2025 da cung
cap nhiing d{ liéu thuc tién quan trong cho thao
ludn chinh sach. Khao sat trén hon 5.000 co quan,
t6 chuic va doanh nghiép cho thay, cac hé thdng
thong tin tai Viét Nam phai doi mat vdi khoang hon
550.000 cudc tan cdng mang moi nam. Dang chu y,
trén 52% don vi ghi nhan tiing chiu thiét hai do tan
cong mang, phan anh muc do rui ro ngay cang hién
h{fu doi véi hoat dong san xuat, kinh doanh va cung
cap dich vu so.

Khdo sat cling cho thdy nhing chuyén bién tich
cuc vé nhan thuc va dau tu phong vé: khoang 75%
co quan, doanh nghiép da to chiic dao tao nang
cao nhan thiic an ninh mang; trén 50% don vi trién
khai dién tap Ung phd su cd hodc van hanh trung
tam giam sat an ninh mang (SOC); va hon 76% co
co ché sao luu dr liéu dy phong. Tuy nhién, gan
48% t6 chuc, doanh nghiép van thiéu hut nhan Iuc
an ninh mang chuyén trach, cho thay khoang tréng
dang k& gilta yéu cau bdo vé hé théng va nang luc
thuc té.

Nhiing con s6 nay khong chi phan anh thuc
trang, ma con 1a co s& quan trong dé canh bao sém
rdi ro hé thdng, déng thoi dinh hudng céc gidi phap
chinh sach, ky thuat va nguon luc phu hop, gan vdi
yéu cau phat trién kinh t& sd, xa hoi sd an toan va
bén ving.

Bao vé con nguoi - khi cong dong tré thanh chu
thé chia niém tin so

L3y con ngudi lam trung tadm la dinh hudng xuyén
sudt trong hoat dong clia Hiép hdi An ninh mang
qudc gia. Nam 2025, dinh hudng nay dugc thé hién
rd qua cac chién dich cong dong hudng tdi bao
vé nhiing nhom dé bi ton thuong trén khong gian
mang, dac biét la tré em va thanh thi€u nién.

Cac chuong trinh nhu "Khéng Mét Minh”, "Ngay
hoi An toan truc tuyén” da nhan duoc su quan tam
va dong hanh tich cuc clia bao chi, nha truong, phu
huynh va déng dao ngudi dan. Nhiéu phan hoi tu
cong doéng cho thay nhu cau ti€p can kién thic an
toan sO la rat thuc té€ va cap thiét. Chinh sy tham
gia va phan hoi nay gitp Hiép hoi diéu chinh thong
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diép, cach ti€p can va cong cu hd trg theo hudng
gan gui, dé hiéu hon, qua dd nang cao hiéu qua lan
tda va tinh bén viing clia cac hoat déng bao vé con
nguai trén khdng gian mang.

Viéc ra mat phan mém phong, chéng Ita ddo
nTrust 1a mot budce di cu thé nham chuyén vai trd
bado vé an ninh mang tu "bi déng” sang “chu dong”.
Théng qua co ché cong déng cung tham gia canh
bdo, ngudi dan khéng chila ddi tugng thu huéng, ma
trd thanh mdt phan clia mang 1udi phong vé xa hoi,
gop phan hinh thanh "I chan nhan thic” — tuyén
phong thu bén viing nhat trong khéng gian so.

Tu két néi sang thuc chién - cling cd nang luc
phong vé

Trong boi canh cac cudc tan cong mang ngay
cang tinh vi, cé chu dich va hudng vao céc hé thong
thong tin quan trong, Hiép hdi sdm xac dinh yéu
cau phai nang cao nang Iuc phong vé theo hudng
thuc chat, 13y kha nang Ung pho thuc té lam thudc
do hiéu qua.

Viéc phdi hop véi Cuc An ninh mang va phong,
chéng t6i pham s dung cdng nghé cao (A05) tham
gia t6 chuic Dién tap An ninh mang Qudc gia, ra
mat Lién minh Ung phod, khac phuc sy ¢6 an ninh
mang qudc gia va trién khai moé hinh Red Team -
Blue Team trén hé thong that da thé hién rd budc
chuyén tU két ndi, trao déi sang hd trg thuc chién.
Thong qua cac kich ban tan cong gia dinh, cac don
vi tham gia ¢ diéu kién ra soat nang luc, quy trinh
phdi hop va muc dod san sang Ung phd trong diéu
kién gan vdi thuc té.

Céc hoat dong thuc chién nay khong chi giup
phat hién 16 hdng ky thuat, ma con lam rd vai tro,
trach nhiém va co ché phdi hop gilfa co quan quan
ly, doanh nghiép va ddi ngl chuyén gia. Qua do,
nang Iuc phong vé clia hé thdng ting budc dugc
cling ¢6, gop phan nang cao niém tin clia xa hoi
vao kha nang bao dam an ninh mang trong bdi canh
chuyén déi so.

Lam cht truyén théng - mé rong khong gian
trach nhiém xa hoi

Nam 2025 danh dau budc hoan thién quan trong
vé ha tang truyén thong chuyén nganh cla Hiép

hoi An ninh mang qudc gia vdi viéc ra mat Tap chi

An ninh mang Viét Nam, co quan ngén luan cua
Hiép hoi. Trong boi cdnh an ninh mang ngay cang
trd thanh van dé céng chung, viéc hinh thanh mot
kénh thong tin chinh thdng, chuyén sau va cé trach
nhiém Ia yéu cau tat yéu, nham bao dam viéc cung
cap thong tin Kip thoi, chinh xac va cé chiéu sau
cho xa hoi.

Théng qua Tap chi, Hiép hoi chi déng t6 chic
va dan dat khong gian théng tin chuyén nganh, tap
trung phan anh cac van dé thuc tién, canh bao sém
rdi ro va phan tich chinh sach theo hudng khoa hoc,
can bang va than trong. Tap chi An ninh mang Viét

National Cybersecurity
Association

'ﬁ'

Gian trién Iam cua Hiép hdi An ninh mang quéc gia tai trién Iam quéc té
trong khudn khé Lé mé ky Céng udc cua Lién hop quéc vé chéng
t6i pham mang (Céng udc Ha Néi)

Nam dé tiing budc tré thanh kénh thdng tin chuyén
nganh tin cay, gép phan két ndi chuyén mon an
ninh mang vdi bao chi va cong ching, qua doé ho trg
hiéu qué cho cong tac truyén thong chinh sach va
nang cao nhan thuc xa hoi.

Trén nén tang do, su phdi hop, déng hanh cla
cac co quan bao chi trung uong, dia phuong va déi
ngl nha bdo da gop phan mdé réng pham vi lan tda
thong tin, dua céc van dé an ninh mang dén gan
hon vdi ngudi dan, doanh nghiép va cac chd thé
trong nén kinh t& s6. Cach ti€p can nay cho thay,
bén canh nang luc chuyén mén, viéc lam chu va
st dung co trach nhiém khong gian truyén thong la
mdt cau phan quan trong trong nd Iuc kién tao niém
tin s6 qudc gia.

Md rong khong gian trach nhiém - bam sat thuc
tién phat trién

Cudi nam 2025, viéc ra mat Chi hdi phia Nam
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tai TP.HCM danh dau budc phat trién quan trong
trong qua trinh mé& réng khdng gian hoat déng cua
Hiép hoi. Day la khu vuc tap trung nhiéu doanh
nghiép cong nghé, startup, ha tang sd va di liéu,
dong thoi cling la noi cac rui ro va thach thuc an
ninh mang phat sinh sé6m va da dang.

Su hién dién cuia Chi hdi phia Nam gidp Hiép hoi
ti€p can sat hon vdi thuc tién thi truong, kip thoi
nam bat nhu cau clia doanh nghiép va dia phuong,
tU dé trién khai linh hoat hon céc hoat déng ho tro,
dao tao, két nGi chuyén gia va nang cao nang luc
phong Vvé. O binh dién robng hon, Chi héi déng vai
trd cau ndi gitia dinh hudng chinh sach va yéu cau
thuc tién, gép phan rut ngan khoang cach gila
chién luoc va trién khai.

Hudng t6i ndm 2026 - hanh dong dé niém tin so
duoc cling c6

Budc sang nam 2026, trén nén tang nhiing két

qua da dat dugc, Hiép hoi An ninh mang qudc gia
xac dinh rd yéu cau chuyén trong tam tU khang
dinh vai tro sang tao ra tac dong thuc chat, lay
niém tin s6 lam thudc do xuyén sudt. Dong hanh
thuc thi Céng udc Ha N&i, nang cao nang luc
phong vé theo hudng thuc chién, phat trién ngudén
nhan luc, m& rong hé sinh thai cong - tu va tang
cuong hiéu qua truyén thong chinh sach la nhing
dinh hudng trong tam.

Su quan tdm va dong hanh ngay cang rong réi
clia doi ngl chuyén gia, nha quan ly, bdo chi va
Nguoi dan chinh la diéu kién quan trong dé Hiép hoi
ti€p tuc phat huy vai tro két ndi, dua cac nd Iuc bao
dam an ninh mang di vao chiéu sau va bén ving.
Trén hanh trinh dé, Hiép hdi An ninh mang qudc gia
ti€p tuc doéng hanh cung Nha nudc, doanh nghiép
va xa hoi, gop phan xay dung mot Viét Nam sd an
toan, tu tin va phat trién bén ving trong ky nguyén
vuon minh cla dan toc.

Tai Lé m& ky Céng udc cua Lién hop quéc vé chéng téi pham mang, Hiép héi An ninh mang Quéc gia (NCA) da cé budi lam viéc vdi T6 chic Japan
Anti-Abuse Working Group (JPAAWG), mét trong nhiing té chuc tién phong ctia Nhat Ban trong linh vuc phong chéng lam dung truc tuyén va
bdo dam an ninh mang toan cau.
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Thiéu tudng Lé Minh Manh - Chi hgi truéng Chi héi phia Nam - Hiép héi An ninh mang Quéc gia

Ngay 8/12/2025, Hiép hdi An ninh mang Qudc gia
ra mat Chi hdi phia Nam tai TP.HCM, su kién nay
khong don thuan la md rong t6 chiic, ma la budc
di chién lugc mang tinh thuc tién cao. Chi hoi dugc
thanh 14p d€ bam sat thuc té clda khu vuc co cac
hoat ddng chuyé&n ddi s6 manh mé va phat trién kinh
t€ s6 nang dong nhat ca nudc; noi tap trung ddng
dao doanh nghiép céng nghé, tai chinh, thuong mai
dién tr va an toan an ninh mang. Tuy nhién, bén
canh nhiing uu diém vuot trdi cling ton tai cac yéu
t0 rdi ro vé an ninh mang va cac hoat dong xam
pham an ninh qudc gia, trat tu an toan xa hoi trén
khong gian mang. Chi hdi phia Nam sé dong vai tro
cau ndi chinh sach - doanh nghiép - chuyén gia,
gop phan nang cao nang Iuc phong thd mang, thic
ddy chudn muc an toan thong tin va kién tao niém

tin s6 cho qua trinh chuyén d6i s6, phat trién kinh té

s6 khu vuc va qudc gia.

Phia Nam - dau tau kinh té s6 va mat tran an ninh
mang méi

Khu vuc phia Nam, véi hat nhan 1a Thanh phd H6
Chi Minh cling cdc tinh, thanh thudc vung kinh té
trong diém, dang gilr vai trd dau tau trong phat trién
kinh t€ s6 clia ca nudc. Cac hé thong tai chinh - ngan
hang, logistics, thuong mai dién ti, cdng nghiép cong
nghé cao, do thi thdng minh... dugc trién khai véi quy
mo 16N, mutc do lién thdng sau va tde dd déi méi nhanh
chua tung co.

Tuy nhién, khi giao dich sé dién ra lién tuc, khi nén
tang so trd thanh "huyé&t mach” van hanh kinh té - xa
hi, khi dir liéu trd thanh tai san chién Iugc thi khong
gian mang cling dong thai trd thanh dia ban tac chién
mdi clia tdi pham cong nghé cao. Céc cudc tan cong
mang, IUa dao s6, khai thac dirliéu, gia mao danh tinh,
deepfake... khong con la hién tuong cé biét, ma da tré
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thanh thach thuic thuong truc, ¢ té chuic, cé chi dich
va xuyén bién gidi.

Thuc tién cho thay, nhiéu diém yéu va su ¢ an ninh
mang khong chi xuat phat ti 16 héng ky thudt phiic
tap, ma bao gébm ca nhiing yéu td bat ngudn tir con
Ngudi, nhat la nhiing van dé lién quan dén nhan thiec,
ki€n thuc vé an ninh mang. Khi cac thu doan Ila ddo
duoc "ca nhan hoa" nho dif liéu va tri tué nhan tao,
chi mét mat xich yéu cling ¢6 thé tao thanh su ¢6 16n,
kéo theo thiét hai tai chinh, gian doan dich vu va suy
gidm niém tin xa hoi. Diéu dé dat ra yéu cau phai nhin
an ninh mang nhu mot van dé téng thé, gan vai con
ngudi, quy trinh, céng nghé va van hda van hanh.

Thanh Iap Chi hdi phia Nam - tif nhu cau thuc tién
dén thiét ché hanh dong

Trong boi canh dé, Chi hdi phia Nam dugc thanh lap
la mot bd phan quan trong cla Hiép hdi An ninh mang
Qudc gia nham hinh thanh mot thiét ché phdi hop

|

N LT € Minh Manh
Ch{' hol phialNam Hiép hoi
An ninh mang quéc gia

thuc chat tai khu vuc phia Nam. Chi hoi dugc xac dinh
la canh tay ndi dai ctia Hiép hdi An ninh mang Quéc
gia, dong thai 1a diém hdi tu clia cac co quan quan ly,
doanh nghiép, vién - truong va cdng déng chuyén gia
trong linh vuc an ninh mang, an toan thong tin va bao
vé di liéu.

Muc tiéu xuyén sudt la két ndi chinh sach vai thuc
tién, k&t nGi chuyén mon véi hanh déng, két ndi phong
ngua vai Ung pho. Thay vi tap trung vao Ung cUu va
XU ly su cd khi da xay ra, Chi hoi hudng téi cach tiép
can phong nglfa tr géc, ho trg cac td chiic va doanh
nghiép nang cao nhan thuc, kién thidc vé an ninh
mang va nang Iuc quan tri rdi ro so; xay dung hé thong
phong thu bén viing ngay tU khau thiét k&, van hanh
va dao tao con nguoi.

Chi héi phia Nam vi vay khong chi la noi sinh hoat
hoi vién, ma la khéng gian dé chia sé kinh nghiém
thuc tién, lan tda tri thiic, chuan hoa quy trinh... gép
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phan hinh thanh hé sinh thai an toan an ninh mang va
nhiing gid tri van hda trong cong déng cong dan sob.

Hanh dong ngay tU dau - thudc do gia tri clia
t6 chuc

Gid tri clia mot t6 chiic khéng nam & tén goi, ma
& hanh ddng va hiéu qua. Ngay sau khi ra mat, Chi
hdi phia Nam da tham gia va chu tri nhiing hoat dong
chuyén mén quy mo Ién, phan anh ré dinh hudng di
vao thuc chét.

Mot trong nhiing hoat ddng tiéu biéu la viéc dong
hanh t6 chic cdc chuong trinh dién tap thuc chién
Ung phd su cb an toan théng tin mang tai TP.HCM
va khu vuc lan cén vao ngay 25, 26/12/2025. Cac
chuong trinh nay khéng nham pho dién cong nghé,
ma tap trung danh gid nang Iuc Uing culiu thuc té, ra
soat quy trinh phdi hop lién nganh, phat hién nhing
diém yéu trong t6 chifc va con nguoi - nhiing yéu td
thuong khé nhan dién néu chi nhin an ninh mang tu
goc dod kY thuat.

Cung vdi do, ngay 18/12/2025, Chi hdi da chi dao
t6 chiic Hoi thdo vé nhan dién va phong, chéng Ita
dao qua Uing dung ngan hang so, trong bdi canh cac
hanh vi Itia dao cong nghé cao dang gia tang va gay
thiét hai I6n cho ngudi dan. Mot thdng diép xuyén
sudt duoc nhan manh tai hdi thao 1a: bao chiva truyén
thong phai trg thanh tuyén phong nguia dau tién.
Trong ky nguyén Al va deepfake, tdi pham khong con
tan cong tryc dién vao hé thdng I6i, ma chu yéu nham
vao nguoi ding — méat xich dé tén thuong nhat. Khi
do, truyén théng nang cao nhan thuc, huong dan ky
nang s an toan va canh bao sém trd thanh mot phan
khong thé tach roi clia an ninh mang.

Hai hoat ddng nay cho thady mot cach ti€p canthéng
nhat: an ninh mang khong thé chi dua vao cong nghé,
ma phai a su phdi hop clia nhiéu luc Iugng, trong dé
Con NGUoi va nhan thuc déng vai tro quyét dinh.

Dong hanh dai han, kién tao niém tin s6

Budc sang nam 2026, Chi hdi phia Nam xac dinh
phuong cham hoat déng la déng hanh lau dai - ho trg
thuc chat - phat trién bén viing. Trong tdm khong chi
3 16 chufc sy kién, ma la xay dung nang luc phong vé
s6 mang tinh hé théng cho khu vuc phia Nam.

Chi héi sé tap trung kién toan té chuc, chuan hoa

co ché& van hanh; tham gia tu van, phan bién chinh
sach va phd bién phap luat vé an ninh mang, bao vé
dirliéu; t6 chifc cac hoi thdo chuyén dé, hdi thdo qudc
t€ d€ cap nhat xu hudng va thong 1€ tét; trién khai cac
chuong trinh dao tao, boi dudng ngudn nhan Iuc, dac
biét la thé hé tré; thiic ddy hgp tac trong nudc va quéc
t€, m& rong mang IUdi hoi vién va doi tac.

Xuyén sudt cac hoat dong dd la mot quan diém nhat
quan: an ninh mang khong phai a rao can clia déi maoi
sang tao, mala nén tang dé ddi mai sang tao diénra an
toan va bén viing. Khi an ninh mang dugc dat dung vi
tri trong chién Iugc phat trién, niém tin s6 sé duoc cling
0, va kinh t& s6 mdi co thé phat trién 1au dai.

Xuan mai - két néi mai - niém tin s6 moi

Xuan la thoi diém cla hy vong va khdi dau. Vai Chi
hoi phia Nam, Xuan mdi cling la 16i cam két cho mét
chang duong hanh déng nghiém tuc, bai ban va trach
nhiém. Chuing tdi tin rang, vdi su chi dao cua Hiép hoi
an ninh mang Qudc gia va su k&t ndi chat ché gita
cac ca quan Nha nudc - doanh nghiép - gidi chuyén
gia - bdo chi - codng dong, an ninh mang sé khéng con
la “vng k¥ thuat thuan tuy”, ma trd thanh hé sinh thai
an ninh so.

Phuong Nam, vai stic séng nang dong va tinh than
hoi nhap, sé tiép tuc la noi khdi nguén cho nhiing sang
kién, hop tac va hanh dong thiét thuc trong linh vuc
an ninh mang. Tu do, gép phan cling ca nudc kién tao
khong gian mang Viét Nam an toan, lanh manh, bao
vé chd quyén sd va thuc day kinh t& sd phat trién bén
v{ing trong ném mdi va nhiing nam tiép theo.

50 KET HOAT DONG
THANG DAU NAM

C(‘)NG‘BO'
QUYET PINH THANH LAP
CHI HOI PHIA NAM,

GIOI THIEU CHI HOI TRUGNG CHI HA* ~

Ngay 15/07/2025 Hiép héi An ninh mang qudc gia chinh thuc céng bé
quyét dinh thanh Iap Chi hoi phia Nam
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Hiép hdéi An ninh mang Quéc gia
va chién lugc xdy dung

“l& chan” bdo vé ngudi dung
trén khéng gion mang

Hién Mai

VGi vai tro phat trién nguén nhan
luc, ndng cao ndng Iuc va nhan
thuc cong déng vé phong chéng
téi pham, thuc ddy mét méi truong
s6 an toan, minh bach, Hiép héi
An ninh mang quéc gia (NCA) da
trién khai nhiéu sang kién chién
Iuoc quan trong. N6i bat trong s6
do la nén tang dao tao truc tuyén
nCademy va Phan mém phong
chéng Itra dao nTrust - hai tru cét
thé hién ré cdch tiép can toan dién:
két hop gilta dao tao - ndng cao
nhdn thuc va cung cap cbéng cu
cbng nghé dé bao vé ngudi dung
trén khéng gian mang.

nCademy - Nang cao “khang thé sd” cho
cong dong

nCademy la nén tdng dao tao truc tuyén do
NCA phat trién va van hanh, chinh thidc dugc
trién khai ngay 11/4/2025. Nén tang dugc xay
dung va&i muc tiéu hinh thanh mét cong déng hoc
tdp md, hod trg ti ndng cao nhan thic phé cap
dén nghién clu chuyén sau vé an ninh mang,
gop phan phat trién nguén nhan Iuc chat lugng
cao cho xa hoi s6. Cac khoda hoc trén nCademy
dugc thiét k&, xay dung bdi cac t6 chic, doanh
nghiép an ninh mang uy tin, 1a thanh vién cua
Hiép hoi, bao dam tinh chinh xac, cap nhat va
bam sat thuc tién.

Ong Vi Ngoc Son - Trudng Ban Nghién cuu,
tu van, phat trién cong nghé va Hop tac quéc té
clia NCA cho hay, chudi khdéa hoc “Cam nang
an ninh mang” mang tinh tuyén truyén, phd cap
kién thuc dugc cung cdp hoan toan mién phi.
Nguoi dung chi can cé thiét bi két noi Internet
la c6 thé tham gia hoc tap & moi naoi, moi Idc.
Vai cac khda hoc chuyén sau hon, yéu cau moi
truong thuc hanh hodc cé gidng vién hudng dan
truc ti€p, sé dugc td chuc theo hinh thic thu phi
dé duy tri ha tang ky thuat va phat trién ndi dung
dao tao. Hiép hoi dang cung cap ba khda hoc
thu phi gébm: An ninh mang co ban (danh cho can
bd, nhan vién van phong); An ninh mang cho nha
quan ly; Chuyén gia an ninh mang (danh cho can
b6 phu trach van hanh hé théng).

C&m nang an ninh mang la cac khoa hoc ngan
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- dé hiéu - dé nhg, dudi dang céac bai trac nghiém
ngan. Méi thang Hiép hoi xady dung nam tinh
hudng khac nhau, xoay quanh cac chu dé sat vdi
doi séng s6 hang ngay. Nam 2025, cac bai trac
nghiém nay da thu hut va dao tao cho hon 1 triéu
lugt nguoi dung khac nhau. Cach tiép can nay
khoéng chi gitp nang cao nhan thiic ma con tung
budc hinh thanh théi quen Ung xU an toan trén
khong gian mang, bién kién thdc an ninh mang tré
thanh k¥ nang song thiét yéu clia moi ngudi dan.

Hiép héi clng dac biét chu trong dao tao ky
nang an ninh mang cho can bd, nhan vién van
phong - nhiing ngudi truc ti€p tham gia vao hé
thdng cong nghé thong tin cla cac co quan, t6
chuc, doanh nghiép. V&i muc tiéu giup nguoi hoc
co ky nang thuc hanh cao, dd dé tu bo vé thiét
bi ca nhan va gép phan bao vé hé théng ma minh
tham gia van hanh, b6 tai liéu dao tao c6 néi dung
chuyén sau va quy trinh danh gia khat khe hon.
Sau mdi bai hoc, ngudi hoc phai thuc hién bai
kiém tra mdi dugc tiép tuc hoc cac ndi dung tiép
theo.

Dao tao an ninh mang cho déi ngl nha quan ly
dong vai tro then chét trong viéc bao vé an ninh
mang cla t6 chuc. Viéc trang bi kién thic an ninh
mang gilp nha quan ly hiéu ré cac mdi de doa,
tuan thd quy dinh va phan bd ngudén luc mot cach
hop ly. Khinha quan ly cé nhan thic dung va day
du, kha nang phong nglifa va Ung pho vai su ¢ an
ninh mang sé dugc nang cao dang ké

J cdp dd chuyén sau nhat, Hiép hoi trién khai

N’

nCademy

Hai ngay sau khi chinh thiic mé khéa hoc dau tién (06_05_2025)), nén tang dao tao
truc tuyén nCademy do Hiép héi An ninh mang quéc gia phat trién, ghi nhdn hon

34.900 ngudi tham gia khéa hoc mién phi “Cam nang an ninh mang"”.

cac khoa dao tao danh cho can bd, chuyén vién
an ninh mang phu trach van hanh hé théng theo
hinh thifc dat hang tu cac co quan, té chic, qua
do trang bi cho cac chuyén vién nhing ky nang
can thiét dé bao vé hé théng.

An ninh mang la trach nhiém cula toan xa hoi
Vi vay thoi gian tdi, NCA sé tiép tuc md rong hoat
doéng dao tao sang cac nhom ddi tugng hoc sinh,
sinh vién. Vdi sinh vién, NCA hudng tdi vua dao
tao dinh hudng tham gia nganh cong nghiép
an ninh mang. V&i hoc sinh, cac chuong trinh phd
cap kién thuc va ky nang co ban sé goép phan bao
vé nhém doi tuong yéu thé trudc cac nguy co trén
khdéng gian mang.

nTrust - tU cong cu bao vé ca nhan dén cong
dong phong chéng Itfa dao trén khong gian mang

nTrust la phan mém choéng IUa ddo hoan toan
mién phi, khéng thu thap bat ky thong tin hay di
liéu cd nhan nao clia ngudi dung. Khi cai dat Ung
dung, ngudi dung hoan toan chd déng trong viéc
chia sé cac dau hiéu nguy hai hodc thong tin lién
quan dén IUra ddo vé Trung tdm. Hién da co khoang
250.000 ngudi thuong xuyén dung nTrust; do
khong chi la sb Iugng ngudi cai dat Ung dung, ma
con la 250.000 “"hat nhan" ban dau ctia moét cong
déng phong chong Ila ddo dang ting budc duoc
hinh thanh trén khdng gian mang Viét Nam.

NCA xac dinh st ménh cta nTrust la xay dung
cbng dong cung tham gia phat hién, canh bao va
ngan chan cac hanh vi IUa dao truc tuyén. Moi
nguoi dung nTrust, ngoai vai tro la doi tuong duoc
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Cam nang nTrust do Hiép héi An ninh mang quéc gia phat trién

bdo v&, con dong thai trg thanh
mdt “cam bién” an ninh mang,
hang ngay chu dong déng gop
cac thong tin nhu sd dién thoai
nghi van Ila dao, dia chi website
gia mao, duong link doéc hai hay
cac Ung dung co6 dau hiéu ma doc.

Véi 250.000 ngudi  dung
thuong xuyén, khong chi la
nguoi thu hudng ma con la
nhing “dai su” lan tda, gidi
thiéu Ung dung tdi ban be, dong
nghiép va ngudi than; khoéng
nhiing thé day con la 250.000
“cam bién"” duoc phan bé rong
khap trén khong gian mang.
Trén co s& cac thong tin do
nguoi dung canh bao, cac co
quan, t6 chuc lién quan cé thé
dua ra nhiing canh bao phu hop
tdi cong dong ngudi dung trén

b [
Google Play App Store

L ]
—

> )

o} =

nlrust

Ngay 30_07 2024, Hiép hdi An ninh mang quéc gia chinh thic ra mat
Phan mém phong chéng Itia ddo nTrust

khéng gian mang Viét Nam.
Day cling la co s& quan trong
dé cac don vi nghién cuu, phat
trién ti€p tuc cap nhat, hoan
thién cac gidi phap cong nghé,
gilp cac phan mém, hé thdng
an ninh mang cua Viét Nam
co khd nang phat hién va xu
ly hiéu quad hon cdc mdi nguy
co mdi. Cac dU liéu nay khong
chi phuc vu riéng cho phan
mém nTrust ma con dugc NCA
chia sé t&i cac co quan quan
ly nha nudc, cac don vi thanh
vién cla Hiép hoi dé cung phoi
hop Ung phd cdc méi de doa
trén khéng gian mang. Vai dac
diém khong thu thap di liéu
ca nhan, clng nhiéu tinh nang
thiét thuc nhu kiém tra s dién
thoai, tai khoan, website, canh
bao cubdc goi rac, tranh truy

cap cac duong link IUa dao,
nTrust dang dan tr&d thanh mot
cOng cu bao vé can thiét doi vdi
nguoi dung phd thong.

Cung vdi viéc phat huy vai
tro cdng dong, nTrust con lién
tuc dugc nang cép tinh nang
va hiéu qua hoat dong khi so
lugng nguoi dung ngay cang
tang. Trong nam qua, nhiéu
cai tién nam & "phan phia sau”
cla Ung dung, trén hé théng
may chd, da gilp nang cao kha
nang xu ly, phan tich va phan
hoi cac mdi nguy co an aninh
mang. Vi vay, nTrust dugc ky
vong sé ti€p tuc la mot ngudi
ban déng hanh, mot cong cu
htu ich ddi véi ngudi dung Viét
Nam trong qud trinh sUf dung
khong gian mang.
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Nang cao nang luc An ninh mang,
Bao vé cd quan, doanh nghiép caa ban!

AN NINH MANG €GO 5AN QUAN TRI AN NINH MANG CHUYEN GIA AN NINH MANG

s e o wiand s [ Knéa hoc: Guan trf an ninh mang T e St Dl ar Rt s
éu: e Gisi thigu £ Gidi thiéu: €8 Gioi thieu:

« BSitugng: Cong déng = BSitugng: Car - BSituong: Cénbd quinty « BSitugng: Chuyén gia

« Gung cdp nhiing kién thic nén tang gidp = B30 & ban ki tham gia kheng gian mang « Cung cép kién thtc téng quan vé an ninh « Trang bj kién thitc va ky nang nang

mang va cach bdo vé théng tin ¢ nhan, tai g e thyén i thn ca B ik

o i
ign, phan tich va tng phé véi chc cude i
Khosn true tuyén. i

Phiin mém doc hai.  Nhandién cac méi de doa phd bién, chinh cong mang
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Sinh vién an ninh mang
val s ménh bdo vé
Chui quyén so qudc gia

Dai ta, Tién si Nguyéen Héong Quan

Phé Cuc trudng cuc An ninh mang va phong, chéng téi pham s’ dung céng nghé cao, B6 Cong an,

Uy vién Ban Chap hanh, Truéng ban An ninh dit liéu va Bdo vé dir liéu cd nhan,

Hiép hoi An ninh mang quéc gia

Trung tudng Lé Xudn Minh - Cuc truéng Cuc An ninh mang va phong, chéng téi pham st dung céng nghé cao, B6 Cong an, Phdé Chu tich Diéu hanh
Hiép héi An ninh mang quéc gia trao gidi nhat cho Hoc vién Céng nghé Buu chinh Vién théng trong Cudc thi Sinh vién an ninh mang 2025

Trong boi canh chuyén doi s6 quéc gia duoc trién
khai manh mé trén moi linh vuc cua doi séng kinh
té — xa hdi, khéng gian mang da tré thanh mat tran
mai gan lién véi chu quyén, an ninh va loi ich cot 16i
cla quéc gia. Cac nghi quyét, chién Iugc cua bang
va Nha nudc, tiéu biéu Ia Nghi quyét s6 52-NQ/TW
cla BJ Chinh tri va Chién Iuoc An ninh mang quéc

gia, da nhat quan khang dinh yéu c3u bdo dam an
ninh, an toan khéng gian mang phai song hanh vadi
qua trinh phat trién va chuyén doéi sé. Trong do, viéc
x4y dung ndng luc tu' chu, phong vé trén khéng gian
mang, lay con ngudi lam trung tam, duoc coi la yéu
t6 then chét nham bao vé viing chac chu quyén s6
trudc cac méi de doa phi truyén thong.
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Khong gian mang - mat tran méi gan véi chu
quyén, an ninh va lgi ich quoc gia

Thuc tién thai gian qua cho thady, cac méi de
doa trén khéng gian mang ngay cang da dang,
tinh vi va mang tinh chién lugc, tU tdn céng vao
ha tang thong tin trong yéu, xam pham d{ liéu ca
nhan, thao tung du luan, cho tdi cac hoat dong
gidn diép mang va pha hoai cé chu dich. Nhing
thach thuc nay khéng chi dat ra yéu cau cap bach
doi vdi luc lugng chuyén trach cia Nha nudc, ma
con doi hdi sy tham gia clia ngudn nhan Iuc treé,
co tri thuc, ban Iinh chinh tri viing vang va trinh
d6 cong nghé cao. Dac biét 1a thé hé tré - luc
lugng sinh vién, vai lgi thé vé tu duy sang tao, kha
nang ti€p can nhanh céng nghé mdi va tinh than
dan than, dang tré thanh mot trong nhiing tru cot
quan trong cua hé sinh thai bdo vé an ninh mang
quéc gia.

TU gbc d6 do, viec dao tao, boi dudng va rén
luyén thé hé nhan Iuc an ninh mang tré khéng chi
nham dap Ung nhu cau thi trudong lao dong, ma
cdn mang y nghia chuén bi luc luong bdo vé chd
quyén sd cla qudc gia trong dai han. Cudc thi
Sinh vién An ninh mang 2025 dugc t6 chuc chinh
la mot budce di cu thé, thé hién quyét tdm chuyén
hdéa cac chu truong, chién lugc Ién thanh hanh
déng thuc tién trong cong tac xay dung Iuc luong.

Cudc thi do Hiép hdi An ninh mang qudc gia
chd tri t6 chuc, dudi su bdo trg clia B Cong an va
B6 Gido duc va Dao tao, vdi su phoi hop truc tiép
cua Cuc An ninh mang va phong, chdng tdi pham
st dung cong nghé cao (A05). Chu dé "An ninh dir
liéu va bao vé dir lieu ca nhan” la mot minh ching
sinh ddng cho viéc gan dao tao ngudén nhan Iuc
tré vai nhiém vu bao vé chu quyén sb qudc gia.

Véi quy mo 328 doi thi, quy tu 1.248 sinh vién
dén tU hang chuc co s& dao tao trong nudc va
quoc t&, cudce thi khéng chi la mét san chai hoc
thuat, ma con la mo hinh huan luyén thuc chién,
phan anh dung tinh chat phuc tap, khoc liét cla
cac mdi de doa an ninh mang hién nay.

Cudc thi Sinh vién An ninh mang 2025 - mo
hinh huan luyén thuc chién bao vé chi quyén s6

Sau hon hai thang trién khai, cudc thi da Iya
chon 76 doi xuat sac nhat vao vong Chung khao,

dién ra ngay 15/11/2025 tai Ha Noi, cung su tham
gia clia cac doi thi dén tir ASEAN va Nhat Ban, da
tao nén mot moi trudng canh tranh cé chiéu sau.
DAy khong chi la su so tai vé ky thuat, ma con la
dip d€ sinh vién Viét Nam dat nang luc clia minh
trong tuong quan qudc té, qua do kiém ching
kha nang tham gia bao vé khdong gian mang qudc
gia trong bdi canh hdi nhap sau rong.

Cau truc thi dau cua vong Chung khao phan
anh ro tu duy tac chién bao vé chu quyén so.
Bang A (Attack — Defense) dat cac dbi thi vao tinh
huéng phai bdo vé hé thdng théng tin trudc céac
dot tan cong lién tuc, déng thoi chd dong phat
hién va vo hiéu hoa diém yéu cla déi phuong
trong moi trudng giad 1ap trung tam di liéu. Day
chinh 1a md hinh thu nho cda nhiém vu bao vé
cac hé thong thong tin quan trong qudc gia — noi
moi sai sot déu co thé dan dén hau qua nghiém
trong. Bang B (Jeopardy CTF nang cao) tap trung
vao cac k¥ nang diéu tra, phan tich va xUf ly su cg,
phan anh yéu cdu vé chiéu sau chuyén mon va
kha nang lam chd cong nghé 16i trong bao vé chu
quyén khong gian mang.

Thong qua cau truc va ndi dung thi dau, cudc
thi da gop phan hinh thanh cho sinh vién tu duy
ti€p can cac bai toan an ninh mang tUf goc dé bao
vé loi ich qudc gia, chif khdng don thuan la gidi
quyét cac van dé ky thuat roi rac. Viéc dat sinh
vién vao céac kich ban sat vdéi thuc tién bao vé ha
tang s, d{f liéu va hé théng thong tin da gitip cac
em tung budc lam quen vdi ap luc, trach nhiém va
yéu cau ky luat clia cong tac bao vé an ninh mang
trong moi trudng nha nudce va xa hoi. Bay chinh la
qua trinh “tap duot chién lugc” can thiét dé chuan
bi ngudn nhan luc tham gia bdo vé cac hé théng
thong tin phuc vu quan ly nha nudc, phat trién
kinh t& — x& héi va bao dam an ninh qudc gia.

Thuc tién thi ddu cho thdy sinh vién khéng
chi lam chd ky thudt, ma con thé hién ro tu duy
phong thu qudéc gia trong cach ti€p can bai toan.
Su6t 88 hiép thi dau lién tiép kéo dai gan 8 gio,
cac doéi ludn duy tri trang thai san sang cao do,
lién tuc diéu chinh chién thuat truéc nhing tinh
hudng bat ngd. Trong nhiéu thai diém khoé khan,
khi hé thong bi khai thac, diém s6 tut gidm hoac
chién thuat chua phat huy hiéu qua, cac doi van
kién tri bam tru, phoi hop chat ché va chién dau
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Dai ta, Tién si Nguyéen Hong Quan
Phé Cuc trudng cuc An ninh mang va phong,
chéng téi pham su dung céng nghé cao, B6 Cong an,
Uy vién Ban Chép hanh, Truéng ban An ninh d{ liéu
va Bao vé dirliéu ca nhan,

Hiép hoi An ninh mang quéc gia

dén phut cudi cung. Diéu nay thé hién mot tinh
than dong doi, ky luat va y chi chién dau bén
bi —nhiing pham chat khéng thé thiéu cda luc
luong bdo vé chu quyén qudc gia trén khong
gian mang — noi cac mdi de doa khéng dén theo
tUng dot ngan han, ma cé thé kéo dai, am tham
va phuc tap.

K&t qua chung cudc véi chién thang cua doi
PTIT.CBS (Hoc vién Céng nghé Buu chinh - Vién
thong) tai Bang A, dbi UIT-Reze (Trudng Dai hoc
Cong nghé Thong tin —Dai hoc Qudc gia TP.HCM)
tai Bang B, cung su hién dién ndi bat clia cac doi
dén tir Nhat Ban, cho thdy nang luc cua sinh vién
Viét Nam khong hé thua kém trong mét san choi
c6 tinh qudc t€, tao niém tin ving chac vao kha
nang tu chud vé nhan Iuc trong bao vé khdng gian
mang qudc gia.

Hinh thanh thé hé “chién sis6" viing ky thuat,
ban linh chinh tri va trach nhiém quoc gia

Diéu quan trong hon ca ma Cudc thi Sinh vién
An ninh mang 2025 mang lai khéng chi nam &
két qua xép hang hay giai thudng, ma & viéc hinh
thanh nhan thic dung dan vé s ménh bao vé
chd quyén s6. Mdi sinh vién tham gia cudc thi
déu dugc dat trong mot thong diép xuyén sudt:
an ninh mang khong phai la tro choi cong nghé,

ma la trach nhiém qudc gia. Mdi dong ma, moi
cong cu, moi ky nang néu khéng duoc dinh hudng
ding dan sé tiém an nguy co bi lgi dung, gay ton
hai cho Nha nudc, doanh nghiép va nguai dan.
Vi vay, viéc gan ky nang cdng nghé vdi dao duc
nghé nghiép, phap luat va ban linh chinh trila yéu
cau bat budc déi véi sinh vién an ninh mang.

Cudc thi Sinh vién An ninh mang 2025 da gop
phan phat hién, boi dudng va dinh hudng luc
lugng k& can cho cong tac bdo vé an ninh, an
toan khong gian mang. Bay la kénh quan trong
dé két noi gitta co quan quan ly, co s& dao tao va
sinh vién, tung budc hinh thanh hé sinh thai nhan

Cdc thi sinh tham gia Cuéc thi Sinh vién An ninh mang 2025.
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Iuc an ninh mang gan vdi loi ich quéc gia. Nhiing
mo hinh dao tao thong qua thi dau, thuc hanh va
tinh hudng gid 1ap nhu cudc thi nay can tiép tuc
dugc nhan réng, nang tam va gan chat hon nla
VvOi yéu cau chién Iugc vé bao vé chil quyén so.

Trong béi canh tinh hinh an ninh mang qudc té

dién bién phuc tap, cac nguy co tdn cbéng mang, q
danh cap d liéu, thao tung théng tin ngay cang l
gia tang, ngudén nhan Iyc an toan, an ninh mang e
chat luong cao chinh 13 “I4 chdn viing chac” bao B e e nien
vé khéng gian mang qudc gia. Dang, Nha nudc va P

dinh trong bit dinh”.

B& Cong an ludn quan tam, chi dao sat sao viéc
phat trién ngudén nhan lyc cong nghé thong tin va
an ninh mang, coi day la nhiém vu trong tam, lau
dai. TU nhiing san chai tri tué nhu Cudc thi Sinh
vién An ninh mang 2025, sé tiép tuc hinh thanh
mot thé hé “chién si s6” vua gidi chuyén mon,
vUa ving ban Iinh chinh tri, dd nang luc bao vé
khong gian mang, bao vé dif liéu, bdo vé niém tin
s va gop phan gilf viing chu quyén s6 qudc gia
trong ky nguyén mdi.

1 VONG CHUNG KHAO :
CUOC THI SINH VIEN AN NINH MANG 2025

CYBERSECURITY STUDENT CDNTES’I""‘
HA NOI, 15 | 11| 2025

1AM KHAO
B

Doi sinh vién Hoc vién Cong nghé Buu chinh vién théng chup dnh Iuu niém trudce khi bude vao Vong Chung khéo
Cudc thi Sinh vién An ninh mang 2025



Cudc thi Sinh vién An ninh mang 2025 Ila san choi hoc thuat -
thuc hanh quy mé quéc gia, duoc bao tro béi Bé6 Céng an va B6
Giao duc va bao tao, do Hiép héi An ninh mang quéc gia phéi hop
véi Cuc An ninh mang va phong, chong téi pham st dung céng
nghé cao t6 chuc. Cudc thi hudng toi muc tiéu tao cau néi giiia
dao tao - nghién cuu - thuc tién, qua do phat hién, boi duéng
nguoén nhan luc an ninh mang chat luong cao cho Viét Nam.

Vong So khao dién ra ngay 18/10/2025, thu hut 1.265 sinh vién

thuéc 327 déi thi trén ca nudc va quoc té, thi truc tuyén trong 8

gio'lién tuc vai 21thd thach thudéc 5 nhom chu dé: Web Security,

Reverse, Pwnable, Crypto va Forensic. Ti két qua so khao, 20

déi xuat sac nhat buoc vao Vong Chung khao toé chuc ngay
15/11/2025.

Vong Chung khao duoc té churc truc tiép, gébm hai bang thi:

Bang A - Attack/Defense vadi 20 déi (17 déi thi truc tiép, 3 déi

quéc té thi online) va Bang B - Jeopardy CTF nadng cao. Diém

nhan cua mua giai 2025 la viéc I6ng ghép théng diép Céng udc

Ha Néi vao cac thu'thach, lan téa tinh than hop tac, trach nhiém
va phat trién bén viing trong khéng gian mang.
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Trung tudng Lé Xuén Minh
Cuc trudng Cuc An ninh mang va phong, chéng téi pham sur dung cong nghé cao (A05, B6 Cong an),
Phd Chd tich Diéu hanh Hiép héi An ninh mang qudc gia phat biéu khai mac Ié phat déng Chién dich “Khéng mét minh”.

Chién dich

“Khong mot mlnh”

TU cAnh bdo rdiro s
dén tdi thiét ncmg luc
bdo vé tré em cua xa h0|

Thu Uyén
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Lé t6ng két Chién dich “"Khéng Mét Minh 2025 - Cling nhau an toan truc tuyén”

Chua bao gio tré em va thanh
thiéu nién Viét Nam duoc budc vao
khéng gian s6 véi muc dé tu'do va
cuong do Ion nhu hién nay. Mot
chiéc dién thoai théng minh khéng
chima'ra thé gidi hoc tap, giai triva
két n6i xa hoi, ma con vé tinh day
cac em vao nhiihg viing rui ro vuot
xa kha ndng tu vé cua chinh minh.
Khi ranh gidi gitia doi thuc va doi ao
bi x6a nhoa, nhiing méi nguy hiém
khéng con hién dién bang hinh hai
cu thé, ma an minh trong tin nhan,
thudt toan va cac méi quan hé
tuong nhu'vo hai.

Trong b6i canh dd, bdo vé tré
em khoéng con la cau chuyén cua
réng gia dinh hay nha truong,
ma tr&é thanh bai todn an ninh
con nguai trén khoéng gian mang.
Chién dich "Khéng moét minh” ra
dai khong chi nhu mét 16i cadnh bao
vé rdi ro s6, ma nhu mot nd Iuc tai
thiét nang Iuc bao vé tré em cla

toan xa hdi - noi ngudi 16n khdng
diing ngoai quan sat, con tré em
khong bi budc phai tu xoay x& mot
minh gilfa thé gidi s6 day cam bay.

Hoi chudng tu “bat coc truc
tuyén” va yéu cau cap bach vé
an ninh con nguoi trén khdng gian
mang

Nam 2025 danh dau mot budc
chuyén dang lo ngai trong cau tric
téi pham cbng nghé cao tai Viét
Nam. Néu trudc day, Ita dado truc
tuyén chl yéu nham chiém doat
tai san, thi nay, muc tiéu ngay cang
dich chuyén sang chiém doat con
ngudi thong qua thao tung tam ly -
hinh thuic dugc goi la 'bat coc truc
tuyén’. Day khong con la hanh vi
pham t6i thuan tly vé kinh t&, ma
la mdi de doa truc tiép tai an ninh
con ngudi trong mai trudng so.

Theo thdng ké clia Cuc An ninh
mang va phong, chdng toi pham

sUf dung cong nghé cao - Bd Cong
an, hon 77% tré em va thanh thiéu
nién Viét Nam truy cap Internet
hang ngay. Chi trong 6 thang dau
nam 2025, Iuc luong chuc nang
da ghi nhan hang chuc vu viéc Iua
dao, du do, thao tung tdm Iy va bat
coc truc tuyén lién quan dén hoc
sinh, sinh vién. Nhiéu vu viéc gay
thiét hai tai chinh Ién téi hang ty
déng, song hau qua nghiém trong
hon la nhiing tén thuong tam ly
kéo dai, anh hudng sau sac dén
hoc tép, nhan cach va tuong lai
clla nguai tré.

Phat biéu tai lé phat dong Chién
dich "Khéng Mot Minh”, Trung
tudng Lé Xuan Minh - Cuc trudng
Cuc An ninh mang va phong,
chong téi pham suf dung cong
nghé cao - B6 Céng an nhan dinh,
khac vai cac hinh thuc pham toi
truyén thong, bat coc truc tuyén
khong can ti€p xuc truc tiép. Toi
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pham loi dung mang xa hdi, ung
dung nhan tin, tro chai truc tuyén
dé gieo so hai, de doa, ép nan
nhan cat dut lién lac véi gia dinh va
ban bé, tU dé khdng ché, thao ting
va c0 lap cac em vé mat tam Iy tu
xa, nham tong tién hoac phuc vu
cac muc dich phi phap khac.

TU gde do an ninh xa hoi, bao vé
tré em trén khong gian mang vi thé
khong thé chi diing & giai phap ky
thuat hay xUrly vi pham don lé. Day
la yéu cau cap bach vé dao duc,
trach nhiém xa hdi va su tham gia
déng bd cuia toan cong dong.

Khiantoan s6 khong conla viéc
riéng: "Khong Mot Minh" va stic
manh ctia hanh dong cong déng

Xuat phat tr thuc tién dau tranh
phong, chdng tdi pham céng nghé
cao, Trung ta Nguyén Tién Cuong,
Trudng phong 3 - Cuc An ninh

mang va phong, chong toi pham
s dung cbng nghé cao - BO
Cong an, chi ra rang "diém mu"
Ién nhat ma tdi pham mang khai
thac khong nam & cong nghé, ma
3 viéc pha v& su két ndi xa hoi clia
nan nhan. Khi bi de doa, nhiéu em
Iya chon im lang vi sg hai hoac
xau hé, trong khi gia dinh va nha
truong khdng nhan ra nhiing nguy
co am tham dang dién ra trén
khong gian mang.

Chinh tUf nhan thdc do, Chién
dich "Khoéng Mot Minh” duoc khai
xuéng va trién khai trén quy mo
toan quéc vai mot triét ly nhat
quan: khoi phuc va cuiing ¢c6 su két
ndi gilia tré em vdi gia dinh, nha
truong va cong dong. Thong diép
guii ti tré em rat ro rang: 'cac em
khéng don ddc trén khoéng gian
mang’. Déng thai, chién dich cling
dat ra trach nhiém cho ngudi I6n:
khong thé bao vé tré em bang cam

doan hay giam sat ciing nhac, ma
bang su hién dién, lang nghe va
déng hanh lién tuc.

Chién dich do Lién minh Niém
Tin S6 khdi xudng va dan dat, dudi
suU bao trg cia UNODC, UNICEF,
cung su phdi hop cia B6 Cong an,
BO Gido duc va bao tao, BO Y t&,
UBND TP Ha N&i, Hiép héi An ninh
mang quéc gia va nhiéu t6 chuc
xa hoéi. Doi tuong hudng téi khong
chi la khodng 12 triéu thanh thiéu
nién trong dd tudi 12 - 24, ma con
ma& rong téi 22 triéu hoc sinh, sinh
vién, hang triéu phu huynh va giao
vién la nhiing “l& chan dau tién”
trong bao vé tré em.

Diém dang chu y cla “Khong
M6t Minh” la sUf dung nhiing hinh
thiic gan gui véi gidi tré: am nhac,
nghé thuat, hoat dong cdng dong
va ngdn ngl tich cuc. Ngay hoi
An toan Truc tuyén "Khong Mot

Ngay hoi An toan truc tuyén “Khéng Mt Minh” chinh thiic khai mac tai Quang truong Béng Kinh Nghia Thuc, Hoan Kiém (Ha Néi)
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Minh" t& chulc tai Quang truong
Dong Kinh Nghia Thuc da dua
cau chuyén an toan mang ra gila
khoéng gian cong cdng, khang dinh
day knong phai van dé ndi bd cla
nganh chuc nang, ma la mai quan
tam chung cua toan xa hoi.

Tu chién dich truyén thong
dén cam két dai han: khong dé tré
em don ddc trong thé gidi so

Sau hon hai thang trién khai tu
06/10 dén 30/11/2025, Chién dich
"Khéng Mét Minh" ghi nhan hiéu
Ung lan téa sau rong hiém coé. Trén
cac nén tang mang xa hdi, chién
dich dat hon 1,5 ty Iuot xem, tiép
can trén 40 triéu nguai dan, vaéi su
déng hanh cutia hon 1.000 KOL va
hang triéu ndi dung sang tao lan
tda thong diép qua cac hashtag
#khongmotminh va #NiemTinSo.

Song song Vvdi hoat déng truc
tuyén, chién dich duoc trién khai
truc ti€p tai hon 6100 diém truong,
13.000 16p hoc thudc 34 tinh,
thanh phd, vai 2.500 Iuot chuyén
gia tham gia tap huan, giang day.
Hon 8 triéu hoc sinh, sinh vién,
giao vién va phu huynh da dugc
trang bi kién thuic, ky nang an toan
tryc tuyén thoéng qua cac chuong
trinh ngoai khoa, toa dam va hinh
thuic hoc tap sang tao.

Sang 1/01/2026, Lé tong két
Chién dich "Khong Mot Minh -
Cung nhau an toan truc tuyén”
nam 2025 da khép lai mot hanh
trinh, déng thai mé ra moét chang
duong mdi. Nhifng hinh anh tai
budi 1€ - tU trién Iam tranh do chinh
hoc sinh sang tac, dén nhiing chau
sen da nho xinh mang théng diép
"Cung nhau an toan truc tuyén”
cho thay an toan mang khong con
la khai niém khd clng, ma da trg
thanh gia tri nhan van duoc sé chia
va gin gid.

Tai sy kién, Ban T6 chuc cong
bo Chién dich "Khdng Mot Minh”
sé tiép tuc tra lai trong nam 2026,
véi trong tdm phong, chéng xam
hai truc tuyén, khang dinh day
khéng phai chién dich ngan han,
ma la cam két xa hoi dai han trong
bao vé tré em trén khéng gian so.

Chién dich "Khéng Mot Minh”
vi thé khong chi khép lai bang
nhiing con s6 an tuong hay cac
hoat dong truyén thong lan toa,
ma md ra mot chuan muc mdi
trong cach xa hoi tiép can van
dé bao vé tré em trén khong gian
mang. O do, an toan s6 duoc
khang dinh 1a nang Iuc téng hop
cla xa hoi trong viéc phat hién
sém, nang da Kip thoi va bao vé
CoNn NQUoi trudc nhitng maoi de doa
vo hinh.

Khi tdi pham cbng nghé cao
chuyén tUf chiém doat tai san sang
thao tung tdm ly va chiém doat
con ngudi, thudc do clia an ninh

khong thé chi ding & sd vu an
dugc pha, ma phai dugc tinh bang
khd nang tré em dam Ién tiéng,
gia dinh du hiéu biét dé nhan dién
nguy co, nha truong du nang Iuc
dong hanh va cong déng du trach
nhiém dé khong quay Iung. Mot
xa héi an toan trén khdng gian
mang la xa hoi khong dé nbi so trd
thanh cong cu co lap tré em, cling
khong dé su im lang bién cac em
thanh nan nhan vo hinh.

Tinh than “"Khéng Mot Minh”,
vi vay, khong chi la théng diép
clia mot chién dich hay mot nam
hanh déng, ma la 16i cam két dai
han vé an ninh con ngudi trong ky
nguyén so. Bai trong thé gidi noi
cong nghé lién tuc thay ddi, gia
tri bén viing nhat van la sy hién
dién cta con ngudi bén canh con
nguoi. Va chikhikhéng difa tré nao
bi budc phai doi mat mdt minh vaoi
hiém hoa trén khéng gian mang,
X hoi s madi thuc su an toan va
nhan van.

VGi ky nguyén
vuon minh
cua dan téc

HA NOI
18.08.2025
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An ninh mang - Nnén tang
phdt trién bén virng cua
MobiFone

Tong cong ty Vién théng
MobiFone luén xac dinh an ninh
mang la nén tang bao dam cho
phat trién bén viing va chu quyén
s6 cua doanh nghiép. Cach tiép

can theo hudng than trong, bai

ban, ké thira nhing gia tri da
chung minh hiéu qua, pht hop
Vi thuc tién Viét Nam.

Duy tri 6n dinh hé thong, giam
thi€u rdi ro trong moi truong sé
phuc tap

Nam 2025, hoat ddng bao
dam an toan, an ninh mang cua
MobiFone tap trung vao viéc duy
tri 6n dinh hé thdng va gidm thiéu
rdi ro.

O pham Vi noi bo, doanh
nghiép ti€p tuc ra soat, cuing cd
cac bién phap bao vé ha tang va
hé théng thong tin, tang cuong
gidm sat, phat hién sém va xu
ly Kip thoi cac nguy co mat an
toan thong tin. Cong tac van
hanh an ninh mang dugc thuc
hién chat ché, tuan thu quy trinh,
chu trong nang cao nhan thuc va
trdch nhiém cua can bd, ngudi
lao dong trong s dung hé théng
cbng nghé thong tin.

Véi goc do cung cép dich vu,
MobiFone tung budc hoan thién
cac dich vu an toan, an ninh
mang dua trén nang Iuc san co;
gidi phap duoc trién khai theo
hudng phu hop quy mo, dé tiép
can, ho trg khach hang nang cao
muc dd an toan cho hé théng
thdng tin cda minh.

Dac biét, MobiFone clng co
cac san phdm dich vu an ninh
mang nhu: SOC, Banh gia an toan
thong tin, tu van ho so cap do,
giai phap vé tuong Ila MobiSafe
Smart Firewall cung cap ra thi
truong. Hé sinh thai an ninh mang
clla MobiFone dugc xady dung

theo hudéng dong bd, co trong
tdm va phu hop vdi thuc tién
clia cac co quan, doanh nghiép
tai Viét Nam, trén nén tadng nang
Iuc san co clia mot doanh nghiép
vién théng lon.

V& c4u tric, hé sinh thai duoc
ti€p can theo nhiéu I6p bdo Vvé,
gom: bao vé ha tdng mang va
két noi; bdo vé hé thng CNTT
va Ung dung; giam sat, phat hién
va Ung clu sy cb; cung vdi cac
dich vu tu van, danh gia, tuan thd
Vvé an toan thong tin. Cac thanh
phan nay co thé trién khai doc lap
hodac két hop, tuy theo quy mo va
muc d6 san sang cua tiing khach
hang; bao dam tinh 6n dinh, dé
van hanh va hiéu qua lau dai,
gilp doanh nghiép co thé dap
UIng cac yéu cau co ban vé ATTT.
Thai gian tdi, hé sinh thai an ninh
mang clia MobiFone sé phat trién
theo hudng gan chat véi nhu cau
chuyén déi s6, ho tro thiét thuc
cho khach hang trong viéc bao
dadm an toan, 6n dinh cho hé
théng thong tin.

Céc gidi phdp an ninh mang
clia MobiFone dugc xay dung va
trién khai trén co sd tan dung ha
tang vién thong, nén tang di liéu
va kinh nghiém van hanh dich vu
s6 san co, tU do tao ra su gan két
tu nhién.

MobiFone chu trong quan
ly va bao vé dir liéu xuyén suot
vong doi. Cac giai phap an ninh
mang duoc thiét k& dé phlu hop
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Lanh dao va nhan vién Téng cdng ty vién théng MobiFone tai hoi thao “Al & Cyber Security — Kién tao tuong lai bdo mat théng minh”

voi hé thong di liéu hién co, hd
trg phan quyén, giam sat truy cap
va phat hién cac hanh vi rdi ro,
qua do gdép phan bao vé dif liéu
khach hang va d{ liéu nghiép vu
mot cach thuc chat.

Dai véi cac dich vu s6, an ninh
mang dugc tich hop ngay trong
qué trinh cung cap va van hanh
dich vu, bdo dam yéu cau an
toan thong tin la moét phan cla
chat lugng dich vu. Diéu nay gidp
khach hang dé tiép can, giam chi
phi trién khai va thuan lgi trong
van hanh.

Trach nhiém bén bi vi an ninh
mang quoc gia

MobiFone xac dinh trach
nhiém va s’ ménh clda minh
trong xay dung nang luc an ninh
mang qudc gia theo hudng bén
bi va dat loi ich chung Ién trén hét
VOi 4 yéu cau:

Thir nhét, 1a bao dam an toan,
on dinh cho ha tang vién thong
va hé théng théng tin do minh
quan ly. Day la nén tang thiét yéu
cla nén kinh t&€ sb va doi séng
xa hoi. Viéc gilr cho hé théng
van hanh an toan, lién tuc, khéng
gian doan chinh la dong gop truc
ti€p va thiét thuc nhat cho an
ninh mang qudc gia.

Thu hai, tich IGy, lam chd va
chia sé nang Iuc an ninh mang.
Trén co s& kinh nghiém van hanh
mang quy md Ién, doanh nghiép
tung budc xay dung déi ngl, quy
trinh va céng nghé an ninh mang,
doéng thoi chuy&n hod nhing
nang Iuc nay thanh cac dich vy,
giai phap hd trg co quan, doanh
nghiép khac nang cao muc doé an
toan thong tin.

Thi ba, coi trong vai tro két
ndi va phdi hop trong hé sinh thai
an ninh mang; cht déng phdi hop
vai co quan quan ly, cac don vi

chuyén trach, cac doanh nghiép
cdng nghé trong nudc dé chia sé
thong tin, kinh nghiém va cung
Ung pho véi cadc mdi de doa trén
khong gian mang, gép phan hinh
thanh thé tran phong thu chung.

Thu tu, xay dung nang luc an
ninh mang qudc gia la moét qua
trinh 14u dai, doi hdi sy kién tri va
Ky luat, vi vay can dau tu co trong
tam, uu tién con ngudi, tdn trong
chudn muc va phap lut, tiing
budc nang cao nang luc ndi tai.

Nam 2026, MobiFone xac dinh
cac uu tién chién Iugc trong Iinh
vuc an ninh mang theo hudng
tap trung, thuc chat va phu hop
Vvai vai tro cliia mot doanh nghiép
vien thong - cbéng nghé nha
nudc, dong thai bam sat nhu cau
thuc té cla thi truong.

Vé cong nghé, tiép tuc cung

¢6 nén tang an ninh mang cot 16,
bao dam an toan, on dinh; hoan
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thién nang Iuc giam sat, phat hién va Ung pho su co
theo hudng hiéu qua, dé van hanh; ting budc Ung
dung cac céng nghé madi nhu tu déng hoa, phan
tich thdng minh mdt cach chon loc, ¢ kiém soat;
tang muc do lam chd cdng nghé trong van hanh va
tich hop hé théng.

V& thi trudng, MobiFone xac dinh tap trung vao
cac phan khuc khach hang cé nhu cau thuc, dac
biét 1a co quan nha nudc, doanh nghiép ha tang,
doanh nghiép dang chuyén ddi sé nhung con han

ché vé ngudn Iuc an ninh mang. Céc dich vu an ninh
mang ti€p tuc dugc phat trién theo hudng gan vai
ha tang vién thong va dich vu s6 san co, dé trién
khai, dé& st dung va phu hop quy mo tung khach
hang.

Vé nhan Iuc, MobiFone uu tién xay dung doi ngd
an ninh mang 6n dinh, co chiéu sau, két hop gita
kinh nghiém thuc tién va nang Iuc ti€p can cong
nghé mai va kha nang lam chu hé théng trong thuc
t€ van hanh.
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Dé dam bao an ninh mang va
chuyén déi sé toan dién phuc
vu san xuat, kinh doanh, Tap
doan Dién Iuc Viét Nam (EVN) da
trién khai déng bd cac giai phap.
Trong do, Iay con ngudi lam trung
tam, két hop quan tri, cong nghé
va hop tac, EVN dang tung budc
khang dinh vai trd doanh nghiép
nha nudc nong cét trong kién tao
ha tang s6 an toan, tin cdy cho
quéc gia trong giai doan phat
trién mai.

Thach thuc an ninh mang dac
thu nganh dién

Trong b6i cdnh an ninh mang
toan cau ngay cang phuc tap,
nganh dién sé phai déimat bdicanh
kép: qua trinh chuyén déi s6 dién ra
song song Véi sy gia tang cula cac
nguy co rdiro cao vé an ninh mang,
cac mdi de doa ngay cang tinh vi
nham vao ha tang trong yéu. Cac
chién dich tan cong c6 chu dich
(APT) nhu Volt Typhoon nhdm vao
chudi cung Ung va hé théng cong
nghé van hanh (OT) va hé thdng
diéu khién cong nghiép (ICS); ma
doc tong tién (Ransomware), tan
cong tuU chdi dich vu (DDoS) kiéu
GhostRedirector, khai thac tién
dién tU (Cryptojacking), loi dung
dién toan dam may; cac cudc tan
cong duoc ho trg béi tri tué nhan
tao (Al-powered) khién moi de
doa kho ludng hon. Hé théng OT/
ICS c tiém an rdi ro thi€u nguyén
tac bdo mat tU thiét ké (secure by
design), su hdi tu giia cbng nghé
thong tin (IT) va OT xda bd ving an
toan (air-gap) vat ly truyén thong,
chudi cung Ung phan mém chua
kiém dinh chat ché.

Trong chudi nay, con ngudi la

khau tiém &n nhiéu rdi ro va nguy
co cao. Cac hinh thufc Itia ddo qua
email (phishing) tinh vi, vi pham
quy trinh, va dac biét st dung trai
phép cong cu tri tué nhan tao céng
codng (Shadow Al) cé thé gay su cd
lan rong, té liét van hanh hé théng
dién qudc gia.

Chién lugc dao tao ba tang

Nhan dién dugc cac nguy co
an ninh mang phai déi mét la cac
moi de doa tU ca bén ngoai va cac
khoang trong bao méat bén trong,
EVN d3 trién khai hé théng dao tao
ba tang, két hop ly thuyét - thuc
hanh - dién tap, I6ng ghép vao van
hda t6 chc:

Thi nhat, Chuong trinh hoc truc
tuyén hang nam cho 100% can bo,
cdng nhan vién, tap trung rui ro
hang ngay nhu Ita dao qua email,
mat khau yéu, strdung trai phép Al.
Noi dung ngan gon, tuong tac cao
qua video minh hoa, bai kiém tra
tinh hudng thuc té.

Thd hai, Danh cho vi tri quan
trong, nhan manh quy trinh Ung
pho, phan tich cac truong hop
tan cong thuc t€ vao nganh nang
Iuong. Bao gom hdi thdo phdi hop

EVN uhg dung céng nghé hién dai trong van hanh cdc nha mdy dién
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gitfa IT va QT.

Thu ba, Dao tao cho dbi ngl an toan théng tin
(ATTT) véi md phéng IUa dao qua email thuc chién,
dién tap red team/blue team, phan tich thong tin tinh
bdo moi de doa. Hop tac vdi cac vién nghién cuu,
doanh nghiép trong Iinh vuc ATTT.

Céc don vi thanh vién clia EVN da chuyén hda tu
nhan thuc thanh van hoa doanh nghiép qua cac bién
phap cu thé: Truyén thdng ndi bd (Ban tin hang tuan,
hinh anh minh hoa rdi ro mai; Hoi thao dinh ky; Dao tao
chéo gilfa linh vuc OT va IT. Nhiing sang kién nay gilp
nang cao ky nang nhan dién rui ro va ting budc xay
dung “Van hoa ATTT “.

Di dau kién tao mo6 hinh van hanh s6 trong
nganh nang luong

Dén hét nam 2025, EVN co ban hoan thanh
cac nhiém vu chuyén déi so giai doan 2021 - 2025.
Hién 100% dich vu dién duoc cung cép truc tuyén
muc do 4 trén Cong Dich vu cong Qudc gia va cac
cong dich vu cdng dia phuong; ty 1& thanh toan
khong dung tién mat dat trén 96%, vdi gid tri tién thu
chiém gan 99%. Gan nhu toan bd yéu cau dich vu
dién duac ti€p nhan, xf ly qua cac nén tang so. Cac
hé théng 16i ding chung dugc dau tu, nang cap dong
bo, tiéu bi€u la hé thdng quén ly thong tin khach
hang CMIS 4.0, cling viéc ddy manh lap dat cong to
dién tU (dat gan 90% toan EVN) - tao nén tang di liéu
tap trung phuc vu quan ly, diéu hanh va hoach dinh
chinh sach ndi bo.

Trong quan tri doanh nghiép, EVN tuing buéc
hinh thanh hé sinh thai s EVNConnect, két néi thdng
sudt vdi ha tang s6 clia Chinh phu, cac b, nganh va
dia phuong, qua dd khai thac hiéu qua dif liéu dung
chung, nang cao nang Iuc diéu hanh trén co s& dif liéu
thdi gian thuc.

O linh vuc dau tu - xay dung, viéc Ung dung
cdng nghé khao sat, thiét k& 3D, BIM, chirky s6, ho so
du an dién tl, nhat ky thi cong dién tur... da lam thay
d6i can ban phuong thifc quan ly du an. TU nam 2027,
100% cac gdi thau ctia EVN duoc t6 chic dau thau
qua mang, gép phan tang tinh minh bach, hiéu qua va
chuan hoa quy trinh.

Trong san xudt - van hanh, EVN ddy manh ting
dung tri tué nhan tao (Al), tin hoc hda coéng tac sta
chifa theo phuong phap RCM/CBM, xay dung déng
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bd 63/63 trung tam diéu khién xa; ty 1& tram bién ap
220 - 1MOkV khéng ngudi truc dat téi 97%. Day la budc
ti€n quan trong trong hién dai hoa Iudi dién, hudng toi
mo hinh Ui dién thbng minh, an toan va tin cay.

Chuyén déi s6 gan vdi ghi nhan, tén vinh va
lan toa gia tri sang tao

Thanh tuu chuyén déi s6 clia EVN da dugc
ghi nhan bang cac giai thudng Chuyén déi s Viét
Nam, Giadi thudng Sao Khué, san pham “Make in
Viet Nam”... Dac biét, dau nam 2025, EVN duoc co
guan dai dién chu s& hifu von nha nudc danh gia la
don vi dan dau trong 19 tp doan, téng céng ty nha
nudc vé chuyén déi so, véi muc do trudng thanh
dat 4/5.

Tuy nhién, gid tri cot I6i va bén viing hon ca
chinh 1a nguén Iuc con ngudi. Thdng qua cac phong
trao thi dua, dac biét la chuong trinh “10 nghin sang
kién” hudng Ung 10i kéu goi "1 triéu sang kién” cua
Tong Lién doan Lao dong Viét Nam, nhiéu nhan td
tiéu bi€u da dugc phat hién, boi dudng va lan tda.

Trong giai doan 2025 - 2030, cbng cudc
chuyén ddi so tai EVN ti€p tuc duoc trién khai bam
sat tinh than Nghi quyét s6 57-NQ/TW cula BO
Chinh tri vé dot pha phat trién khoa hoc, cong nghé,
déi mdi sang tao va chuyén ddi s6 qudc gia. EVN
dang tung budc khang dinh vai trd doanh nghiép
nha nudc tién phong trong Ung dung khoa hoc
cong nghé, ddi mdi sang tao, khéng chibdo ddm an
ninh nang Iuogng qudéc gia ma con déng hanh, "“trg
luc"” cho tién trinh phat trién bén ving clia dat nudc
trong ky nguyén so.
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Tu chu cong nghé

an ninh mang - tru cot chién
lugc trong tam nhin

Trung tadm sdé vd Al ctia VNPT

Thuy Nguyén - Thanh Huong

Chuyén déi s6 dang dua Viét Nam
budc vao mét giai doan phat trién

mdi, noi dif liéu, nén tang sé va tri

tué nhan tao tré thanh ngudn luc
c6t 16i cua tdang truong. Trong buc
tranh dé, an ninh mang da vuon
Ién thanh diéu kién tién quyét bao
dam su vdn hanh an toan, lién tuc
va tin cdy cua Chinh phu sé, kinh
té s6 va xa hoi s6. Doi véi VNPT, an
ninh mang duoc xac dinh la tru cét
chién Iuoc, gan chat véi tam nhin
xay dung Trung tdm s6 va trién khai
chién Iluoc Al-first trong giai doan
phat trién maoi.

An ninh mang trong ky nguyén Al: tu rti ro ky
thuat dén thach thuc chién luoc

Su bung nd cla tri tué nhan tao, dac biét la
Generative Al, dang lam thay déi su sac cau trdc
khéng gian mang. Al md ra kha nang tu déng hoa,
toi uu van hanh va sang tao & quy mo chua tlng co,
song dong thai cling trd thanh “chat xuc tac” khién
cac moi de doa mang gia tang ca vé muc do tinh vi
lan téc do lan truyén. Nhiing rao can ky thuat ting
khién tan cong mang tr& nén kho khan nay bi ha thap
dang ké khi Al cé thé ho tro tao ma ddc bién thé,
dung kich ban Itra ddo tinh vi, hay t6 chiic cac chién
dich tan cdng co chu dich véi chi phi thap nhung hiéu
qua cao.

Thuc tién qudc té cho thay, ransomware quy mo
I6n va tan cong chudi cung Ung dang ndi [én nhu hai
moi de doa mang tinh hé théng. Khéng chi gay gian
doan hoat ddng cua ting t6 chuic, cac cude tan cong
nay con cd kha nang tao hiéu Ung lan truyén, lam té
liét ca mot hé sinh thai s6. Trong bdi canh dd, an ninh
mang khong con la cau chuyén cua tung don vi riéng
1&, ma trd thanh van dé an ninh kinh t&, an ninh xa hoi
va an ninh qudc gia.

Tu chti cong nghé an ninh mang la nén tang clia
chti quyén s6

Trung tdm s6 khong don thuan 1a tap trung ha
tang, difliéu va nén tang cong nghé. Cot I6i clia Trung
tam sd la kha nang van hanh an toan, tin cay va bén bi
truéic moi kich ban rdi ro trén khong gian mang. Mot
Trung tdm s6 chi thuc su cd gia tri khi an ninh mang
duoc thiét ké ngay tU dau nhu nang Iuc ndi sinh, chu
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khong phai Iop gia ¢d bd sung.

Diéu nay doi hdi tu duy chién Iugc mdi: an ninh
mang khong di sau chuyén déi s6, ma dong hanh va
dan dat chuyén ddi so. Trong kién truc Trung tam sd
cla VNPT, céc Idp phong thu duoc tich hop sau vao
ha tang, nén tang va dich vy, bao dam di liéu dugc
bao vé xuyén sudt vong doi - tU thu thap, Iuu trl, xIly
dén khai thac bang Al.

Trong bdi canh canh tranh cdng nghé toan cau
ngay cang gay gat, VNPT xac dinh tu cht cong nghé
an ninh mang 1a nén tang cla chd quyén sé. Phu
thudc vao cong nghé 16i bén ngoai khong chi tiém an
rdi ro vé an toan dif liéu, ma con han ché kha nang
phan Uing nhanh trudc cac moi de doa dac thu cla
tling quéc gia.

VNPT Iua chon con duong phat trién hé sinh thai
an ninh mang Make in Vietnam, trong dé cac gidi phap
dugc xay dung dua trén su am hiéu sau sac dac thu
ddf liéu, hanh vi ngudi dung va bdi cdnh van hanh tai
Viét Nam. Trong tdm cla hé sinh thai nay la VNPT
Cyber Immunity, thuong hiéu an ninh mang cla Tap
doan, vdi dinh huéng xay dung “hé mién dich s6” cho
cac hé théng trong yéu.

Khac véi mé hinh phong thi truyén thdng dua trén
cac cobng cu rai rac, cach tiép can "Cyber Immunity”
coi an ninh mang nhu mét co thé sdng - co kha nang
tU phat hién, tu thich Uing va tu phuc héi trudc cac moi
de doa ngay cang phuc tap.

Trong chién lugc Al-first cia VNPT, tri tué nhan tao
khong chi duoc Ung dung dé tao ra dich vu madi, ma

con dong vai tro 16i cdng nghé cho an ninh mang. Al
phong thu (Al for Defense) duoc trién khai nham phat
hién sém cac hanh vi bat thuong, phan tich tuong
quan sy kién & quy md 16n va tu ddng hoa quy trinh
Ung cliu su co.

Viéc rdt ngan thai gian phat hién va phan tng - yéu
td quyét dinh trong cac cudc tan cong hién dai - gilp
gidm thiéu thiét hai va tang kha nang phuc héi clia hé
thong. Al phong thd cling cho phép VNPT chuyén tu
mo hinh bao méat phan Uing sang bao méat du bao, chu
déng nhan dién rdii ro trudc khi sy co xay ra.

TU thuc tién trién khai, VNPT Cyber Immunity dinh
hinh md hinh bao mat mdi cho khach hang dua trén
nam tru cot: Zero Trust - "khong bao gio tin tudng,
ludn ludn xac thuc"; Al phong thi; dién tap thuc chién
gan véi yéu to con ngudi; bao hi€m an ninh mang nhu
cdng cu quan tri rdi ro tai chinh; va nang Iuc phuc
hoi sau thdm hoa. Day khong chi la bd gidi phap ki
thuat, ma la khung tu duy an ninh mang phu hop vaéi
ky nguyén Al.

Két hgp ha tang vién thong va an ninh mang thanh
loi thé chién Iuoc

Thuc té thoi gian qua cho thay cac cudc tan cong
mang thuong nham vao “mat xich yéu nhat”, vén la ca
nhan va cac don vi co s& véi ha tang mdng va nguon
luc han ché.

Vi vay, trong chién Iugc phat trién, VNPT md rong
tam nhin an ninh mang tU bao vé hé thdng sang bao
V& con nguoi trén khong gian sd, véi dinh hudng
Cyber Wellness - An sinh s6. Theo do, an ninh mang
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tré thanh dich vu thiét yéu cho tiing ca nhan, ho gia dinh
va cong dong. Cac gidi phap an ninh mang duoc tich
hop san trén thué bao di dong va dudng truyén Intemet,
gilip NgUGi dung dugc bao vé mot cach tu nhién, xuyén
suGt trong moi trai nghiém so. Dac biét, cac nhom dé bi
ton thuong nhu tré em, Ngudi cao tudi, ngudi dan viing
Sau, vling xa duoc dat & vi tri trung tdm clia chién Iuoc
an sinh so.

VNPT ciing ddy manh md hinh an toan théng tin
cap co s6, dua cac dich vu bdo mét tinh gon, chuan
hda xudng tan x&, phudng va don vi dia phuong. Thay
vi nhiing hé thdng cong kénh, cac gidi phap dugc cung
cap dudi dang dich vu, dé trién khai, dé van hanh nhung
van dap Ung tiéu chudn qudc gia.

MOt loi thé ndi bat clia VNPT la su két hop gitia ha
tang vién thong quy moé qudc gia va nang Iuc an ninh
mang ndi sinh. Cac I&p phong thd duoc trién khai ngay
tai clfa ngd mang, tich hop kha nang chéng tan cong tu
xa trudc khi ludng truy cap doc hai cham téi hé thdng
khach hang. Vi vy hang chuc triéu thué bao clia VNPT
khong chi cung cap két ndi ma ludn duoc bao vé an toan.

Dai véi doanh nghiép, md hinh Managed Security
Services gilp giai quyét bai toan thiéu hut nhan Iuc an
ninh mang chuyén trach. Doanh nghiép co thé tiép can
tiéu chuan bao mat qudc té véi chi phi téi uu, duoc van
hanh béi doi ngl chuyén gia Viét Nam am hiéu sau sac
bdi canh trong nuéc.

Make in Vietnam va tam nhin vuon ra toan cau

Tu chti cdng nghé khdng chi phuc vu thi truong
trong nudc, ma con la nén tdng dé VNPT ting budc
vuon ra thi truong quéc té. Hién nay, phan I6n danh
muc san pham c6t 16i ciia VNPT Cyber Immunity
duoc lam chu céng nghé 16i bdi doi ngl ky su Viét
Nam, thé hién ro triét ly: mudn bdo vé chu quyén
s6, phai s& hitu cdng nghé do chinh minh lam chd.

Vi vay, VNPT trién khai chién Iugc Cyber Global,
xudt khau tri thiic an ninh mang théng qua dich vu
giam sat va Ung clu su ¢d, tham gia cac bai kiém
thUr qudc té khat khe, dong thai ti€p thu xu hudng
tan cong mai dé lam giau thém “hé mién dich sd”
trong nuac.

Trong téng thé chién Iugc phat trién, VNPT Cyber
Immunity khong chi la nha cung cap gidi phap ky
thuat, ma la dong hanh cling qudc gia trén bon tru
cot: 14 chan cho Chinh pht s6; dan dat hé sinh thai
Make in Vietnam; dao tao nguén nhan Iuc an ninh
mang chat Iugng cao; va phé cap an ninh mang cho
toan dan thdng qua Cyber Wellness.

Su hoi tu clia cac tru cot nay dang tung budc hinh
thanh hé mién dich sd qudc gia, noi an ninh mang
khong chi la phong thd, ma trd thanh ddng Iuc kién
tao niém tin s6, tao nén tang dé Viét Nam phat trién
tu chu, an toan va bén viing trong ky nguyén Al.
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FPT gop phom klen tao
“l& chdn s&” quoc gla
trong ky nguyén mdai

Trong ky nguyén sé, chu quyén quéc gia khéng chi la dudng bién dia ly, ma con ca trén

khéng gian mang - noi ditliéu, ha tang s6 va niém tin s6 tré thanh tai san chién Iuoc. Vi vy,

lam chu c6ng nghé chién Iugc da tré thanh diéu kién séng con dé€ moéi quéc gia diing viing,
tu' chu va phat trién bén viing.

La tdp doan céng nghé, chién Iuoc phat trién cta FPT cling xac dinh thay déi vai tro tirnha
cung cap dich vu céng nghé sang chu thé kién tao nang luc s6 quéc gia, tham gia truc tiép
vao cau truc bao vé chu quyén trong ky nguyén mdai.
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Lam chd céng nghé chién
lugc dé gilf chu quyén soé
quoc gia

Thé gidi dang chung kién su
tai cau tric sau sac cla quyén
luc cbng nghé&. Tri tué nhan tao
(Al) khdng chi tu dong hoa lao
déng ma dang can du truc tiép
vao qua trinh ra quyét dinh; du
liéu trd thanh ngudn tai nguyén
mai cé gia tri chién lugc; chip ban
dan tr& thanh nén tang cla moi
nganh kinh t& s6; an ninh mang
quyét dinh kha nang ton tai an
toan cua cac hé thdng trong yéu
qudc gia.

Trong boi canh dy, mot quoc
gia khong lam chi ha tang sg,
khong kiém sodat dir liéu cot 16i
va khong tu chd cong nghé 16i
sé doi dién nguy co phu thudc
chién Iugc, du thi truong noi dia
co lén dén dau. Chd quyén so vi
thé khong con la khai niém triu
tuong, ma la téng hoa clia quyén
kiém soat d liéu, quyén véan
hanh ha tang s6 va quyén tu phat
trién - tu bao vé cac nén tang
cbng nghé.

Néu nhu giai doan trudc,
chuyén d6i s6 chi yéu tap trung
vao sO hoa quy trinh, t6i uu van
hanh va nang cao trai nghiém
dich vu, thi trong bdi canh mdi
yéu cau dat ra cao hon nhiéu:
phai lam chd cong nghé chién
Iuoc d€ hinh thanh nang Iuc noi
sinh, bdo vé chld quyén s6 va
nang vi thé qudc gia trong chudi
gid tri toan cau.

“Lam chu"” khong don thuan
la trién khai, ma la s& hitu day dd
nang Iuc thiét k&, phat trién, van
hanh, bao vé hé thdng theo cac
chudn muc cao nhat; 1am chd
di liéu, cdng nghé 16i va déi ngl

Ong Truong Gia Binh
Chd tich HOQT FPT

nhan Iuc; doéng thoi hinh thanh
hé sinh thai sdn pham, dich vu
dd manh dé trién khai & quy mo
qudc gia.

MOt dac trung ndéi bat cua
phong thi so la téc do va tinh lién
thong. Tan cong mang khong cho
quy trinh; rdi ro cd thé lan truyén
theo chudi cung Ung va chi mot
diém yéu nhd ciing co thé gay
dut gay toan hé thong. Vi vay, mo
hinh "m&i bén lam moét phan” da
khong con phu hop.

Tu duy cong - tu dong kién tao
ngay cang duoc khang dinh: Nha
nudc kién tao thé ché, dat hang
va dinh chuén; doanh nghiép dau
tu R&D, phat trién nén tang, van
hanh dich vu; truong - vién dao
tao ngudn nhan Iuc; xa hodi nang
cao nhan thuc va ky nang so.

Dau an "la chan s6"” Viét Nam
tai Lé md ky Cong udc Ha Noi

L& md ky Cong udc cua Lién
hop quéc vé chong tdi pham
mang (Cong udc Ha Noi) t6 chuic
tai Ha N&i vao thang 10/2025 da
trd thanh mot dau méc dac biét.
Khdéng chi mang y nghia phap ly
qudc té, su kién con gufi di thdng
diép manh mé vé vai tro chud
doéng va nang Iuc thuc chat cua

Viét Nam trong kién tao khong
gian s6 an toan, cé trach nhiém.

Viéc Tap doan FPT tham gia
Trién Iam qudc t&€ bén & Lé md ky
Cong udc Ha Nb&i mang y nghia
vuat [én trén hoat dong gidi thiéu
san pham. Day 1a dip dé doanh
nghiép céng nghé hang dau cla
Viét Nam trinh dién nang Iuc "4
chan s6" dugc kién tao tu cong
nghé 10i, tri tué Viét va tu duy
phong thd chd dong, ching
minh doanh nghiép Viét Nam co
dl nang Iuc tham gia gidi quyét
cac bai toan an ninh mang & tam
qudc gia va quoc té.

Chia sé tai su kién, Chu tich
HDQT FPT Truong Gia Binh khang
dinh khi con ngudi séng, lam viéc
va giao tiép trong khoéng gian so,
an toan — an ninh mang trd thanh
van dé séng con clia moi t6 chiic
va qudc gia. Bao vé an ninh mang
qudc gia khong chi la trdch nhiém
cla Nha nudc, ma la st ménh
chung cla cdng déng doanh
nghiép cong nghé; trong do, mod
hinh cong — tu déng kién tao chinh
la chia khda bdo vé& chd quyén
Viét Nam trén khong gian so.

Hé sinh thai bao mat chu

dong bang Al: Nén tang cua la
chan s6
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Vi triét ly bdo mat chu dong, FPT dau tu dai
han cho nghién clu va phat trién, hinh thanh hé
sinh thai an ninh mang Ung dung sau réong Al, tu tu
van, dao tao dén san pham, gidi phap va van hanh.
MG&i nam, doanh nghiép trién khai hon 1.500 du an
an ninh mang; cac giai phap tu déng hoa giup tang
khoang 400% t6c do xU ly su cd, giam thiéu rdi ro
va thiét hai.

Hé théng quan tri bdo mat cua FPT dap Ung
nhiéu tiéu chudn qudc té khat khe; cac trung tam
diéu hanh an ninh mang (SOC) van hanh 24/7 theo
chuan toan cau; nén tang giam sat thdng minh Ung
dung Al gitip chuyén trang thai phong thi ti bi dong
sang chu dong, canh bdo sém va du bdo rdi ro.

Céc nén tang, gidi phap do FPT phat trién khong
ton tai rdi rac ma dugc thiét k& nhu céc 16p phong
thd b6 tro 18n nhau: tUr giam sat, cadnh bdo sém,
quan tri bé mat tan cong, dich vu chuyén gia 24/7;
ki€ém soat dinh danh ra vao, dén phan cuiing va chip
do doanh nghiép Viét Nam thiét k&, gop phan tang
cuong tu chu cong nghé.

L& chan s qudc gia chi bén ving khi dugc xay
dung trén nang luc ndi sinh. Lam chd céng nghé
chién Iugc khdng chi dé phat trién ma dé ty chu;
khong chi dé hoi nhdp ma dé diing viing. D6 chinh
la con duong dé Viét Nam bado vé chd quyén so,
ki€én tao niém tin s& va khang dinh vi thé trong ky
nguyén mai.
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Al Trong Chuyén Doi Sé:
Mat Tran An Ninh Mang
MGai Cua Nha Nuéc Va

Doanh Nghiép

Tri tué nhan tao (Al) dang duoc
trién khai ngay cang sau vao quan
ly nha nudc va van hanh doanh
nghiép tai Viét Nam. Khi Al di vao
I6i dU liéu va tham gia truc tiép
Vao qua trinh ra quyét dinh, rui ro
an ninh mang cling maé rong theo
cap s6 nhan. Néu chuyén déi Al
khong di kem quan tri rdi ro va an
ninh ngay tU thiét k&, hé thdéng s6
cla td chuc ¢é thé trd nén mong
manh hon thay vi théng minh han.

Al di vao 16i chuyén doi s6
trong khudn kho phap ly ngay
cang ré nét

Nam 2025 danh dau budc
chuyén quan trong cla chuyén
déi sd gan vadi tri tué nhan tao
tai Viét Nam, khi Al da vuot qua
giai doan thld nghiém dé di vao
van hanh thuc té trong hoat
doéng clia co quan nha nudc va
doanh nghiép. Theo nghién cuu
“Khai pha tiém nang Al cla Viét

Nam” do Amazon Web Services
phdi hop Strand Partners cong
b6 nam 2025, khoang 18% doanh
nghiép dé trién khai Al, véi téc do
tang trudng Ung dung dat 39% so
voi nam trude. Dang chu y, phan
én khong ding & thd nghiém ma
da tich hop Al vao cac hoat déng
cOt 16i nhu phan tich di liéu, tu
ddéng hoa quy trinh, cham soéc
khach hang va hd trg ra quyét
dinh. Trong nhom doanh nghiép
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nay, 61% ghi nhan doanh thu
tang trung binh 16%, trong khi
58% ky vong tiét kiém chi phi
khoang 20%.

Qua trinh trién khai Al tai Viét
Nam dién ra trong khudn khd
phap ly ngay cang ro net, Vdi
Luat An ninh mang 2025, Luat
Bdo vé DU liéu ca nhan, Luat
Tri tué nhan tao 2025 va dinh
hudng tU Nghi quyét 57-NQ/TW,
trong dé khoa hoc — cdng nghé
va chuyén déi sd duoc xac dinh
la dong Iuc phat trién qudc gia
gan chat vai yéu cau bao dam an
ninh, an toan thong tin. Diéu nay
cho thay Al dugc thuc day song
hanh vai ki€m soat rui ro, thay vi
phat trién bang moi gia.

Khi Al mé ra co hdi, rui ro an
ninh cling nhan Ién

Al mang lai loi thé vé toc dd
va kha nang khai thac di liéu
quy mo 16n, nhung déng thoi tao
ra cac "diém tan cong” mai. Rui
ro co thé dén tu di liéu (16 lot,
sai léch, sUf dung sai muc dich),
tU md hinh (bi thao tung dau vao,
danh cap mo hinh, dau doc dir
liéu hudn luyén), hodc tU van
hanh (tu déng hda thiéu kiém
soat dan dén sai léch lan truyén
trén toan hé théng).

Nhan dinh vé thuc té nay, 6ng
Tran Quéc Chinh — Phd Chd tich
Tap doan Cong nghé CMC, Téng
gidam déc CMC Cyber Security
nhan manh: “Khi Al xtf ly dif liéu
& quy mo Ion va can thiép truc
ti€p vao van hanh, rui ro khéng
con dung & tung 16 héng riéng
l&. MOt sai sot trong thiét ké dir
liéu, phan quyén hay kiém soat
dau vao co thé tao hiéu Ung day
chuyén trén toan hé thdng. Néu
bai toan an ninh khéng dugc

dat ra ngay tuU khau thiét k& va
quan tri, Al rat dé trd thanh diém
khuéch dai rui ro, thay vi la dong
Iuc phat trién.”

TU géc nhin chién luge, Chu
tich Tap doan Céng nghé CMC
Nguyén Trung Chinh cho biét
dinh hudng dén nam 2028 cua
CMC la trd thanh "mot cong ty
chuyén déi Al quy md toan cau
(A Global Al-X Company)". Theo
dng, an ninh, an toan théng tin
la mét mai dbét pha quan trong
trong chién Iugc nay, dac biét véi
cac san pham, dich vu Ung dung
Al. Khi Al di sau vao dif liéu 16i va
quy trinh ra quyét dinh, “an ninh
phai dugc thiét ké ngay tU dau”,
nham bdo vé niém tin s6 va tao
nén tang dé md& rong Ung dung
Al mot cach an toan.

Quan tri va kiém soat rui ro
Al: tiép can theo chuan muc
quoc té

Quan ly rdi ro Al khong thé chi
ding & yéu cau tuan thd, ma can
duoc nhin nhan nhu nén tang
cOt 16i bao dam do tin cay cula
hé thdng thong tin va dich vu so.
Theo thong 1é qudc té, van dé
khéng chi la bdo méat ting céng
nghé Al riéng I&, ma la xay dung
Hé théng quan ly an ninh va rui
ro Al (AIMS) nhu mét khung quan
tri téng thé, tich hop gilta cong
nghé&, con ngudi va quy trinh.

Céac chudn muc nhu ISO/IEC
42001:2023 xac dinh quan ly rdi
ro la trong tam, bao trum toan
bd vong doi Al — tU hoach dinh,
thiét k&, trién khai dén van hanh
va cai tién lién tuc — nham bao
dam rui ro dugc nhan dién, danh
gia va kiém soat mot cach co hé
thong, phu hop véi muc tiéu kinh
doanh, yéu cau phap ly va cam

két dich vu.

Trong thuc tién, AIMS duoc
trién khai theo chu trinh PDCA.
Giai doan Hoach dinh (Plan) tap
trung xay dung chinh sach, quy
trinh va xac dinh khu vi rdiro Al.
Thuc thi (Do) trién khai cac kiém
soat quan tri va ky thuat, quan ly
dir lieu, mé hinh, ha tang, danh
gia tac dong Al va giam sat an
ninh. Kiém tra (Check) theo doi,
do ludng hiéu qua van hanh va
muc do tudn thu. Cai tién (Act)
khac phuc sai léch, cdp nhat
chinh sach va tinh chinh md hinh
nham giadm rdi ro.

Céach tiép can nay gilp t6
chuc dap Ung céc khung quan tri
Al quéc té nhu Al TRiISM, NIST
Al RMF va ISO/IEC 42001, déng
thoi dua quan tri rdiro Al vao van
hanh thuc chat, cé thé do luong.
Qua do, Al khdng chi dugc bao
vé, ma trd thanh nén tang dang
tin cdy cho chuyén ddi s6 bén
ving.

CMC Cyber Security: Dong
hanh bao vé chuyén doi s6 va
chuyén déi Al an toan

Trong boéi canh Al trd thanh
“ha tang” cla chuyén ddi so, an
ninh dugc nhin nhan khéng chi
la bdo vé ting hé théng CNTT
riéng 1&, ma la bao vé di liéu,
md hinh Al va toan bd quy trinh
van hanh. Theo hudng ti€p can
“tham gia tu s6m", CMC Cyber
Security cho biét don vi dong
hanh cung co quan, doanh
nghiép ngay tu giai doan danh
gid va thiét k& dé nhan dién rdi
ro;, déng thoi tdng cudng nang
Iuc giam sat, ki€ém thd, phat hién
bat thuong va phong chéng céc
hinh thdc tdn cong mdi vdi sy hd
tro cla Al.



THE GIOICONG NGHE 133

THE GISI CONG NGHE

L

1. Tinh than ky binh trén chién truong 2. Al: Chia khod van nang hay qua bom
an ninh mang hay diét?
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Tinh than ky binh trén
chién trudng an ninh mang

Nguyén Khanh Chién tranh hién dai khéng con ché cho vo ngua tung bui trén chién
truong. Nhung “tinh than ky binh” - téc dj, co dong, trinh sat va dét
kich chua tiing bién mat. N6 chi chuyén héa, tir banh xich va canh
quat truc thdng dén nhiing thuat toan tri tué nhan tao (Al) dang rut
ngan thoi gian ra quyét dinh xudng con vai giay.

Khi chién truong mé réng sang khéng gian mang, ky binh khéng con
la mét binh chiing cu thé, ma tré thanh mét tu duy tac chién: Nhin
thay sdm hon, phan ung nhanh hon va hanh déng trudc déi phuong
trong méi truong nén thoi gian va bdo hoa théng tin.
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Khi v6 ngua nhuong cho cho
banh xich

Trong nhiéu thé ky, ky binh la
biéu tuong cuia uu thé chién truong.
TU cac dbi ky si chau Au thdi trung
¢6, nhiing dao quan du muc A - Au
cho dén ky binh thoi can dai, ngua
khong chila phuong tién di chuyén
ma la nén tang chién thuat: trinh
sat xa, danh thoc sudn, truy kich
va tao cu soc tam ly. G nhiing thoi
ky ma thong tin con khan hiém, ai
nam duoc téc dd va kha nang co
dong thuong lam chd cuc dién.

Tuy nhién, dau thé ky XX da
khép lai thoi dai 8y. Thé chién | voi
chién tranh chién hao, sung may,
phao binh hang nang va khi doc
da phoi bay gidi han khong thé
vuot qua cla ky binh truyén théng.
Khong gian mad, diéu kién séng con
cla ky binh, bi bop nghet bdi thép
gai va hoa luc day dac. Nhiing dot
xung phong trén yén ngua, tung
la bi€u tuong cla long ding cam,
nhanh chong trd thanh tham hoa.

Su suy tan cua ky binh khong

dén vi con ngudi mat di tinh than
chién dau, ma vi mdi truong tac
chién da dai nén. Chién tranh clia
ky nguyén coéng nghiép khong
con chd cho sinh thé mong manh
nhu ngua doi dién hoa Iuc co gidi.
Dau vay, qua trinh chuyén doi
khong dién ra ngay lap tuc. Trong
giai doan gilfa hai cudc thé chién,
nhiéu quan ddi van do du gila
"ngua hay xe tang", phan anh ban
chéat clia mot thoi ky chuyén tiép,
cai cl da boc 16 gidi han, cai mdi
chua hoan thién.

DE&n Thé chién Il, cau tra 15i trd
nén dut khoat. Banh xich, déng
co va thép gidp thay thé vo ngua
trong vai tro mdi nhon tién cong.
Ky binh cudi ngua rat khdi tuyén
dau, nhuong chd cho thiét giap, co
gidi va khdng quan. V6 ngua Iui vao
lich stf, nhung tinh than ky binh thi
khong.

Tinh than ky binh trong nhiing
hinh hai méi

Khi ngua rdi chién truong, cac
nhiém vu c6t 16i cla ky binh van
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con nguyén: trinh sat, bao dam an
ninh, dot kich, khai thac thang loi
va truy kich ddi phuong. Diéu thay
déi 1a phuong tién va nhip do ra
quyét dinh.

Trong nifa sau thé ky XX, thiét
giap va co gidi trd thanh "ky binh
mdi”. Truc thang dua co déng Ién
chiéu khoéng gian thir ba, cho phép
trién khai luc luong nhanh chong
vuot dia hinh va phong tuyén.
Chién tranh hién dai Itic nay duoc
quyét dinh badi tdc do trién khai va
kha nang tap trung Iuc lugng dung
thoi diém.

Budc sang thé ky XXI, mét lan
nifa, chién tranh lai ching kién
su dich chuy&n mang tinh ban [é.
Lan nay, khong phai tU ngua sang
ddéng co, ma tu con ngudi sang
thuat toan. Drone va cac hé thong
khong ngudi 1&i ndi 1én ding vai
tro von thudc vé ky binh: trinh sat
nhanh, danh sau, gay bat ngd va
lam r6i loan déi phuong. Chi phi
thap hon, rli ro nhan mang thap
hon, nhip d6 nhanh hon, do la "ky
binh" cla thoi dai so.

Cudc xung dét tai Ukraine cho
thay ro su “"robot hoa" cua tinh
than ky binh. Drone trinh sat,
drone lang vang, drone cam tu
duoc sif dung dé phat hién muc
tiéu, tan cong chinh xac va danh
vao hau can sau. Dang chu vy,
nhiéu hé thdng khong con phu
thuéc hoan toan vao lién lac vé
tinh, ma dugc tich hop thi giac
may va kha nang tu dan, gidp duy
tri hiéu qua ngay ca trong moi
truong tac chién dién tu bi gay
nhiéu manh. Diéu doé cho thay, uu
thé chién truong ngay nay khong
con nam & s6 lugng binh luc, ma
& kha nang lam chu di liéu, thuat
toan va nhip do ra quyét dinh.

J day, t6c do khong con 13 téc
do dichuyén, ma la tdc do ra quyét
dinh. Al rt ngan chu trinh quan sat
- dinh hudng - quyét dinh - hanh
dong, bién uu thé thong tin thanh
uu thé tac chién. Nhiing gi ky binh
XUa lam bang kinh nghiém va ban
nang, nay dugc thuat toan hoa
thanh df liéu, mé hinh va xac suét.

Ai sé cam "day cuong"?

Su phéat trién cda va khi tu hanh
gay chét ngudi day tinh than ky
binh 1&n Mt ndc mdi, dong thoi
lam day Ién nhimg tranh luan gay
gat. Kni may moc co thé nhan
dang muc tiéu va thuc hién hanh
dong vai toc do vuot qua kha nang
phan Ung clia con nguoi, cau hoi
dat ra khong chi la hiéu qua tac
chién, ma la dao duc, phap ly va
ki€m soat.

Mot nghich ly ngay cang ro:
chinh nhiing hé théng duoc ca
ngai vi dd chinh xac cao lai co nguy
co khién chién tranh tr& nén “dé
dai” hon trong tinh toan chinh tri.
Khi chi phi nhan mang cua bén su
dung giam xudng, ngudng st dung
vl Iuc cd thé bi ha thap. Day 1a moi

nguy Ién cuia chién tranh tuong lai:
ré hon vé chi phi truéc mat, nhung
dat hon vé hé qua lau dai.

DU vay, dong chay cong nghé
khé co thé ddo nguoc. Cac quan
doi déu tim cach tich hop Al, tu
dong hda va hé thdng khong nguoi
l4i vao hoc thuyét tac chién, khong
phai dé thay ddi ban chat chién
tranh, ma dé gianh uu thé trong
maoi trudng ngay cang phuc tap va
nen thai gian.

Tinh than ky binh trong Iuc
luong an ninh mang Viét Nam

Su chuyén hda cla tinh than
Ky binh khong chi dién ra trén cac
chién truong vat ly, ma con thé
hién rd trong cach t6 chifc va van
hanh Iuc Iugng an ninh mang Viét
Nam.

Khdéng gian mang la noi ranh
gidi gilia thoi binh va xung dot
bi xdéa nhoa. Mot cudc tan cong
mang c6 thé dién ra trong vai
phut, lan réng trong vai gio va dé
lai hé qua lau dai néu khong duoc
phat hién kip thoi. Trong bdi canh
do, tdc do phat hién, kha nang co
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dong ky thuat va su linh hoat trong diéu hanh tré thanh
yéu td séng con - dung vdi tinh than trinh sat va dot
kich cla ky binh xua.

Thuc tién cho thay, phong thd thu dong khong
con dd. Céc cudc tan cong cod chu dich, chién dich
Ilra dao quy mo 16N, tan cong chudi cung Ung hay viéc
lam dung Al d€ tao ndi dung gia mao déu doi hdi nang
Iuc chu dong phat hién, truy vét va khoanh ving rui ro
tU som. Day chinh 1a bi€u hién hién dai cla tinh than
Ky binh: di trudc nguy co, khong chd su ¢ xay ra méi
phan Ung.

Diém dang chuy la su thich ting nay khéng chinam
& cong nghé, ma & tu duy tac chién va ky luat van hanh.
Trong khdng gian mang, méi de doa c6 thé dén ti bén
ngoai, nhung cling ¢ thé bat nguon tif sai sét noi bo,
yéu t6 con ngudi hoac chudi cung Ung dich vu. Vi vay,
tinh than ky binh thoi s& khéng déng nghia véi liéu linh,
ma Ia nhanh nhung cé kiém soat, co dong trong khudn
knhG ky luat.

Viéc Ung dung Al, tu ddng hda va phan tich dif liéu
I&n gidp rdt ngdn manh mé chu trinh “phat hién - danh
gia - can thiép”. Tuy nhién, cach ti€p can nhan manh
vai tro kiém soat cudi cuing clia con ngudi. Al la cong cu

“KY BINH” TREN KHONG
GIAN MANG

Tinh than ky binh trong an ninh
mang duoc thé hién qua bon
nang luc cét I6i:

Trinh sat som: giam sat lién tuc,
phan tich tinh bao mang.

Co doéng ky thuat: kha ning co
lap, phan vung va tai cau hinh hé
thong nhanh.

Can thiép nhanh: phan ung su
cotéc do cao, han chélan truyén.

Khai thac sau su co6: diéu tra
s0, va I6 hong, ndng cao ngudng
phong tha.

tang téc va ho tro ra quyét dinh, khong thay thé trach
nhiém con ngudi trong cac quyét dinh lién quan dén
an ninh, phap ly va xa hai.

Al gilp tang tdc, nhung moi hanh dong phai dat
trong khudn khé phdp Iuat va ky luat van hanh.

TU v ngua dén thuat toan Al, lich sif cho thay mot
quy luat xuyén sudt: moi truong tac chién thay doi,
nhung nhu cau vé tdc do, co dong va uu thé thong
tin thi khong. Ky binh truyén théng da hoan thanh su
ménh lich st clia minh, song tinh than ky binh van ti€p
tuc chuyén hoa dé thich Ung vai mdi giai doan phat
trién clia chién tranh va an ninh.

Trong ky nguyén sd, thach thuc Ién nhat khong
nam & viéc tao ra nhiing hé thdng nhanh va théng
minh hon, ma & viéc bao dam con ngudi van gilf quyén
ki€ém soat cudi cung. Néu tinh than ky binh trong lich
st gan lién véi danh du va trdch nhiém clia nguai ky s,
thi trong thoi dai Al, gid tri 8y can duoc ké thia bang
ky luat, minh bach va trdch nhiém trong khong gian
mang - noi niém tin s6 dang trd thanh nén tang cla an
ninh va phat trién qudc gia.
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Al: Chia khod
van ndng hay

qud bom
hay diét?

Nguyén Khanh

Trong hanh trinh vuon tdi nhing
nac thang van minh cao hon, nhan
loai chua bao gio s¢ hitu mét céng
cu manh mé nhu Tri tué Nhéan tao
(Al). Qua ldng kinh cua thang do
Kardashev, Al khéng don thuan la
mét phat minh céng nghé, no xuat
hién nhumét “ham sé gia téc” co thé
ddy nhanh téc do tién héa cua van
minh, nhuhg déng thoi cling mang
dén mét nghich ly sdu sac. Liéu n6é
sé la chia khéa mo canh cua ndng
cap nén van minh hay chinh la qua
bom nang luong kich hoat mét cuéc
khung hoang sinh thai toan cau?

Thang do Kardashev va van dé nang luong

Thang do Kardashev do nha thién van hoc X6 viét
Nikolai Kardashev dé xudt ndm 1964, phan loai cac
nén van minh dua trén kha nang khai thac va st dung
nang luong. Mot nén van minh Cap | cé thé khai thac
toan bd nang Iugng hanh tinh minh sinh sdng. Cap i
la nén van minh lam chd toan bd nang lugng ctia mot
ngdi sao, trong khi nén van minh Cap Il van hanh &
quy md nang lugng ctia mét thién ha. Theo tinh todn
cla nha thién van hoc Carl Sagan, nhan loai méi chi
& khoang 0,73 trén thang do nay. Nghia la chung ta
van con & dang mét nén van minh phu thudc vao cac
nguén nang luong hoda thach hiu han va chua thé
quan ly hoan toan hé sinh thai trén Trai Dat. Su troi
day cua Al dang déng vai trd nhu mét "ham sb gia
toc” ddi véi hanh trinh nay. Tuy nhién, su thuc day
nay khong chi cé hiéu qua ma con cé thé phai tra gia.

Al dang tao ra mét lan song tiéu thu dién nang
chua tlng co tién 1é trong lich si. Theo Co quan
Nang lugng Qudc té (IEA), cac trung tam dir liéu phuc
vu Al tiéu ton téi 460-500 TWh trong nam 2024,
tuong duong vdi tiéu thu dién culia ca nudc Duc (nudc
tiéu thu dién nang trong top 10 thé gidi). IEA cling du
dodn, san luong tiéu thu nay sé tang gap ddi vao nam
2030. K& tU khi thuong mai hod mé hinh Al dau tién la
Chat GPT vao thang 2/2023, tiéu thu dién toan cau
da gia tang thém 1,5% mdi nam so véi muc trung binh
thap ky trudc do.

DU liéu ngdn nglr I6n tao nén stic manh cla Al va
cling la nguyén nhan khién cho né tiéu tén nang luong
hon. M6t truy van don gian gui dén ChatGPT ciing
tiéu ton 2,9 Wh dién, gap gan 10 Ian so vaéi mot luot
tim ki€ém Google théng thudng. D& hoan thanh cling
mot nhiém vy, Al ¢é thé sif dung nang Iuong gap 33
lan so véi phan mém truyén thdng. Ba ga khdng 16
Microsoft, Google va Meta cling thtfa nhan, luong khi
thai nha kinh tang vot k& ti nam 2020, nguyén nhan
chu yéu dén tu viec md rong cac trung tam dir liéu
Al. Gidm dbc diéu hanh Nano Nuclear Energy, 6ng
James Walker cho biét: "Mot sb trung tam difliéu mai
cd thé can tdi 2 GW — tuong duong muc tiéu thu clia
ca mét thanh phd nhd”. Su gia tang theo cap sd nhan
cla cac trung tdm nay dang dat ra ganh nang Ién hé
théng ha tang nang luong toan cau, von da chiu ap
luc tU qua trinh dién khi hda gan day.
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Con khat nang lugng bung phat

Khi Al bling n6, hau qua dau tién va truc tiép nhat
la su qua tai clia hé thong Iudi dién. Tai cac khu vuc
cdng nghé trong diém nhu California hay Arizona cuia
MY, IUGi dién da boc 16 dau hiéu cang thang. O cap
do toan cau, con khat nay con lam tram trong thém
bai toan bat binh dang. Cac qudc gia dang phat trién
nhu tai ASEAN, noi co nhu cau nang Iuong phuc vu
phat trién, du kién tang 5% mbi nam va nhu cau xay
dung trung tdm d{ liéu tang hai con s6 nhu hién nay
dang ddi mat vai thach thifc tai chinh khéng 16. Udc
tinh riéng khu vuc nay can téi 200 ty USD trong thap
Ky t6i dé nang cp ha tang Iudi dién. Su phat trién 6
at clia Al trong bdi canh ha tang nang Iuong chua san
sang khong chi lam tram trong thém tinh trang thi€u
dién tai nhiéu noi, ma con cd nguy co kéo dai su phu
thudc vao cac ngudn nang luong gay 6 nhiém, nhat 1a
khi 60% san Iuong dién toan cau van dén tu nhién liéu
hoa thach.

Tac déng mdi truong tu con khat nang Iuong nay
cling dang bao dong. Lugng khi thai carbon tU cac
trung tdm d liéu toan cau duoc du bao sé cham
moc 2,5 ty tan CO, vao nam 2030, tuong duong 40%
Iuong phat thai hang nam clia My. Néu nganh cong
nghé dugc xem nhu mét qudc gia riéng biét, no sé 1ap
tUc tré thanh nudc phat thai Ién thir 5 thé gidi, vuot xa
ca Brazil. Bén canh khi thai, Al con "khat" nudc. Céc
hé thdng may chd tiéu ton luong nudc khdng 16 lam
mat. MOt trung tam dir liéu trung binh ¢é thé dung hon

1,2 triéu lit nudce/ ngay. Tinh trang nay da budc Chinh
pht Ireland, noi cé hon 80 trung tam df liéu, phai ra
lénh cdm tam thdi cac du an méi do lo ngai vé an
ninh nguén nudc.

Su bling nd tiéu thu nang luong va tai nguyén
nay dién ra trong mot bai canh hét stic mong manh,
khi “ngan sach carbon” cla Trai D4t theo Cong udc
Paris da gan can kiét va Al tr& thanh mdt nhan to
day nhanh qua trinh dé. Néu khong duoc kiém sodt,
chinh cong cu duoc ky vong sé dan dat tuong lai cd
thé trd thanh tac nhan day nhanh cudc khing hodng
sinh thai, khién nhan loai méai mac ket trong nhiing
van dé ctia mot nén van minh cap thap.

Nhiing niém hy vong

Tuy nhién, buc tranh khong chi co mau xam. O
chiéu nguoc lai, nhiéu hoc gia va nha 1anh dao cong
nghé tin rang Al chinh la cong cu t6i quan trong dé giai
quyét nhiing thach thiic ma chinh né gay ra, déng thoi
day nhanh hanh trinh tién téi nguéng van minh Cap |.
Loi nhan dinh clia nha nghién cdu Aditya Mohan, nha
sang 1ap Robometrics, khién chung ta phai suy ngh:
“Khi chting ta cung cap nang luong cho Al, nd sé hoac
nang cao sy phdi hop clia chiing ta thanh mét tri tué
hanh tinh, hodc khuéch dai su hdn loan clia chung ta”.

N&u chon con duong dau tién, Al cé thé tré thanh
bd ndo toan cau, tdi uu hda viéc strdung moi nguén Iuc
hanh tinh, nén tang cot 16i ctia mét nén van minh Cap 1.
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Buoc dét pha vé ndng luong trong tuong lai sé dén tir bén ngoai trai dat.

Trudc hét, Al ¢ tiém nang thay ddi cach con nguoi
quan ly va phan phoi nang Iugng, bién hé théng nang
IUong toan cau thanh mdt thé théng nhat va hiéu qua
hon. Dién dan Kinh t& Thé gidi (WEF) chira rang Al cé
thé gitp gidm tiéu thu nang luong téi 60% trong Mot
s6 hé thong nho vao kha nang t6i uu hda Iuu trlf va
quan ly ludi dién thong minh. N6 co thé du bao chinh
xac san lugng tU cac ngudn nang lugng tai tao khong
on dinh nhu gié va mat trdi, diéu phdi tai mét cach linh
hoat va gidm thiéu tén that truyén tai. Chinh Al cling
dang dugc s dung dé thiét k& nhiing tam pin mat troi
va cac tua-bin gio t6i uu hon. Cac tap doan Ién xem
sU phat trién clia ngudn dién hat nhan én dinh va linh
hoat théng qua cac 16 phan Ung module nhd (SMR) la
phuong an t6i uu dé cap dién cho céc trung tam dir
liéu clia ho. Al dong vai trd then chét trong viéc thiét
k€, md phdng va van hanh an toan nhiing hé théng
phuc tap nay.

ThUr hai, Al la v khi manh mé chua ting cé dé
gidi quyét nhiing van dé phuc tap & quy md hanh
tinh, nhu bién ddi khi hau. Vi khd nang xU ly va phan
tich khoi luong dif liéu khong 16, Al cé thé tao ra céc
md hinh du bao khi hdu chinh xac va t6i uu hoa cac
chién lugc giam thi€u carbon trén toan cau. No cling
dang thuc day nghién clu dot pha trong cac linh vuc
nhu vat liéu madi, thu gilr carbon va tham chi la phan
Ung nhiét hach. Bang cach cung cap nhiing cong cu
manh mé dé chong lai bién doi khi hau, Al gidp nhan
loai du kha nang “quan ly hoan toan hé sinh thai trén
Trai Dat”, mot dac diém cla van minh Cap | ma hién
tai chuing ta mudn dat tdi.

Cung vdi do, Al chinh la dong Iuc va cong cu thuc
day kham pha khong gian, budc tién tat yéu dé vuot
qua gidi han clia hanh tinh va hudng téi cac cap do van
minh cao hon. Khi nhu cau nang lugng clia nhan loai
dat dén gidi han ly thuyét ctia Trai Dat (khoang 173.000
terawatt), cac khai niém tling la vién tudng nhu khai
thac nang Iugng mat troi tryc tiép tUr khong gian 1a 16
trinh can can nhac. Al sé ddng vai tro c6t 16i trong viéc
thiét k&, van hanh va bao tri nhiing hé thdng siéu phuc
tap nhu vay. Ngay & thoi diém hién tai, Al da la trg thd
dac luc trong viéc phan tich dif liéu thién van, diéu khién
tau va tru ty hanh va tim kiém cac nguén tai nguyén
ngoai hanh tinh. Né chinh la cong nghé nén tang sé
bién gidc mo chinh phuc khdng gian, budc dém dé tién
tU van minh Cap | Ién Cap II, thanh hién thuc.

Cubc cach mang Al da dat nhan loai trudc mét nga
ré lich stf, dugc phan chiéu ro nét qua lang kinh cua
Thang do Kardashev. M6t con duong dan tdi tuong lai
da mo ma & do Al la "cong cu téi uu hda vi dai”, gilp
chung ta gidi quyét van dé, quan ly hanh tinh, m&ra ky
nguyén kham pha va try, ting budc tién téi van minh
mdi. Con duong thif hai lai v& nén mét vién canh u dm,
noi Al tr& thanh “ga khong 16 ngon tai nguyén”, lam
tram trong thém khdng hoang sinh thai, cliing cd sy
phu thudc vao nhién liéu hda thach va khoét sau ho
ngan cach giau nghéo toan cau. Su lua chon gilta hai
kich ban nay khong duoc dinh doat bdi s6 phan hay
thuat toan, ma phu thudc vao y chi, tdm nhin va hanh
dong tap thé clia con ngudi ngay hém nay.

Hanh trinh tién t&i nhiing n&c thang van minh cao
hon khdng chi dugc do bang so terawatt nang Iuong
ma bang tri tué va trach nhiém ma con nguoi st dung
dé kién tao tuong lai do. Al chi la cong cu; con nguoi
st dung no la ai va vi muc dich gi, mdi la cau hoi quyét
dinh s6 phan ctia nhan loai.

Al duoc coi la diém né cho nén van minh cua chung ta
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Nam 2026, an ninh mang toan
cau budc vao mot giai doan mdi
véi nhiing dac trung rat rd nét: téc
do tdn cong tang vot, ranh gidi gidia
ky thuat, kinh t&, dia chinh tri ngay
cang xoa nhoa, con tri tué nhan
tao (Al) trg thanh “chat xuc tac”
vUa giup nang cao nang luc phong
thd, vira khién cac moi de doa trd
nén tinh vi va kho luong hon bao
gio hét. Trong bdi canh dd, an ninh
mang khdng con la "buc tuong ky
thuat” phia sau phong may, ma
da trg thanh mot phan cot 16i cla
chién Iuoc qubc gia, chién Iuoc
kinh doanh va nén tang cua niém
tin x& hoi vao khong gian so.

Al va cudc chay dua vii trang
m&i trén khong gian mang

Néu phai chon mdt tU khoa
dinh hinh buc tranh an ninh mang
2026, do chinhla Al. Alkhéng chila
codng cu ho trg, ma dang tré thanh
ha tang tri tué dugc tich hop sau
vao moi linh vyc: tai chinh, ngan
hang, y t€, giao thdng, san xuat va
quan tri nha nudc.

O phia tan cdng, Al cho phép
cac nhém t6i pham mang mdé rong
quy mo va tdc do vuot xa kha nang
phan Uing thti cdng clia con ngudi.
LUa ddo truc tuyén khong con
nhiing dau hiéu tho so nhu email,
tin nhan, giong ndi va hinh anh gia
mao dugc ca nhan hda cao do,
dua trén dif liéu thu thap duoc vé
tung nan nhan. Nhiing gi trudc day
doi hoi doi ngd ky thuat lanh nghé,
nay cé thé duoc ty dong hoa, gidp
cac nhom nhd hodc ca nhan trién
khai cac chién dich tan cong cé do
thuyét phuc cao.

O chigu nguoc lai, Al ciing mé
ra mot thé hé trung tam diéu hanh
an ninh mdi, noi nhiing chuong
trinh Al c6 kha nang tu phan tich,

ra quyét dinh va thuc hién hanh
dong trong hé thdng co thé sang
loc, tuong quan di liéu va dé xuat
phuong an Uing phod gan nhu theo
thoi gian thuc. Tuy nhién, khi Al tr&
thanh “thanh vién" trong hé thdng,
no clng tao ra nhing rdi ro mai.
Cac "shadow Al agents”, tac tu Al
van hanh ngoai tdm quan tri chinh
thuc, dang ndi 1én nhu mot diém
mU nguy hiém, lam gia tang nguy
co ro ri dif liéu, thao tung két qua
va cac hinh thdc tan cong tinh vi
thdng qua prompt injection - hinh
thuc tan cong thao tung Al bang
céc chi dan duoc cai cam trong ddf
liéu dau vao.

Dia chinh tri, t6i pham mang va
chudi cung Uing s6

Al khéng van hanh trong chan
khong, ma giao thoa véi mot thé
gigi dang phan manh manh mé
vé dia chinh tri. Khdng gian mang
ngay cang tré thanh mat tran ving
xam gilia chién tranh va hoa binh,
noi cac chién dich do nha nudc
bao tro, cac nhdm APT va céc
bang nhom toi pham mang xuyén
qudc gia cling ton tai.

Tan cong mang trong bdi canh
nay khong nhat thiét gay ra nhiing
thiét hai vat ly tlc thdi, nhung du
stc lam té liét niém tin vao hé
thdng ngan hang, nén tang thanh
toan, chudi logistics hay cac dich
vy thiét yéu. Ransomware va téng
tién d liéu ti€p tuc van hanh nhu
mot “nganh cong nghiép”, két hop
ma hoda, danh cap di liéu, de doa
cdng bo va gay ap Iuc da chiéu Ién
t0 chuic, khach hang va déi tac.

Déc biét, chudi cung Ung s6
tr& thanh diém yéu mang tinh hé
théng. Mot 16 héng & phan mém,
nén tang dam may hay tang ao
hoa cé thé tao hiéu Uing domino,

kéo theo hang loat t6 chifc bi anh
hudng. V&i cac nén kinh té€ dang
s6 hoa nhanh, nguy co nay khéng
con mang tinh gia dinh, ma la van
dé thoi diém.

Dich chuyén chién lugc: tu
“tuong Ifa” sang kha nang chéng
chiu

Trudc muc dd phuc tap ngay
cang gia tang cua rdi ro, cac mo
hinh phong thd truyén théng bdc
16 gidi han. Xu hudng néi bat cla
nam 2026 1a dich chuyén sang
kha nang chéng chiu mang (cyber
resilience) - chap nhan rang xam
nhdp cd thé xay ra, nhung hé
thong phai duy tri duoc hoat dong
thiét yéu, phat hién nhanh, khoanh
vung chinh xac va khoi phuc hiéu
qua.

Theo do, an ninh mang duoc
dua 1én ban nghi su cua lanh dao
cap cao va hoi dong quan tri, duoc
do Iudng nhu mét rdi ro chién luoc,
thay vi chi 1a van dé ky thuat. Mo
hinh identity-first va Zero Trust tr&
thanh hudng ti€p can chu dao, coi
danh tinh clia con nguoi, may maoc,
Ung dung va ca tac tu Al la trung
tam clia moi quyét dinh truy cap.

Viét Nam 2026: dif liéu va Al
trd thanh tdm diém rdiro

Dat trong bdi canh Viét Nam,
nam 2026 cho thdy mot su dich
chuyén rat r6 vé trong tdm an
ninh mang. Néu nhu trudc day,
mai lo Ién nhat 1a gidn doan hé
théng, thi nay mat kiém soat d
liéu mdi la nguy co mang tinh
chién luoc. DU liéu cé nhan, du
liéu khach hang va dU liéu van
hanh da tr& thanh “md vang” dé
cac nhom t6i pham mang khai
thac, dac biét khi Al cho phép
chung xdy dung céc kich ban
tan cong co dd thuyét phuc cao,
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nham tring tUng ca nhan, ting té
chuic cu thé.

Thuc té cho thay, ngay ca khi
hé théng kY thuat dugc khoi phuc
sau su cd, hau qua tu viéc bi xam
pham di liéu van co thé kéo dai,
anh hudng truc tiép dén uy tin,
trdch nhiém phap Iy va niém tin
clla nguoi dan, khach hang va doi
tac. Diéu nay khién an ninh mang
khéng con la bai toan ky thuat
thuan tuy, ma da trd thanh van dé
quan tri va phat trién bén ving.

Trong boi canh chuyén ddi s6
dién ra sau rong, nam 2026 cling
danh dau budc chuyén quan
trong vé cac chinh sach lién quan
dén an ninh mang. Viéc Luat Bao
vé d liéu ca nhan co hiéu luc tu
ngay 1/1/2026 xac lap di liéu ca
nhan la déi tuong dugc bao vé
bang phdp Iudt, gan vai quyén
va lgi ich hgp phdp cla nguoi
dan trong ky nguyén sé. Tiép do,
Luat An ninh mang 2025, co hiéu
luc tU ngay 1/7/2026, hoan thién
khung phap ly tdng thé cho bdo
vé khong gian mang qudc gia,
dat nén tang cho cach ti€p can
quan tri rdi ro theo cap do, bao vé

ha tang. Vdi hai luat quan trong
nay c6 hiéu luc thihanh, cho thay,
viéc tuan thu phap luat vé an ninh
mang va bao vé dif liéu ca nhan
khong con la lya chon mang tinh
déi phd, ma trd thanh yéu cau
séng con ddi véi cac co quan, to
chuic va doanh nghiép. Céac chu
thé ndm gilr va khai thac d liéu
budc phai dau tu tuong xiing cho
bao vé an ninh, an toan thong tin.

Tuy nhién, céng nghé va phap
ly du quan trong dén dau clng
knong thé thay thé vai tro cla
con nguoi. TU sy tinh tdo cula
nguoi sU dung, trdch nhiém cua
doanh nghiép dén vai tro kién tao

va dan dat ctia Nha nudc, an ninh
mang trong giai doan mai doi hoi
cach tiép can toan xa hoi.

Nhin téng thé, buc tranh an
ninh mang thé gidi ndm 2026 cho
thay rd mot diéu: lgi thé khong
thudc vé bén cé nhiéu cong cu
nhat, ma thudc vé bén xay dung
duoc nang luc chdng chiu viing
chac, quan tri dif liéu hiéu qua va
tan dung Al mét cach co trach
nhiém. Doi vai Viét Nam, diéu do
déng nghia vaéi viéc coi an ninh
mang la nén tang cua niém tin
s0, la diéu kién dé chuyén dai s6,
kinh t&€ s6 va xa hoi sd phat trién
bén ving.
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Ban Chép hanh Trung uong Dang Cong sén Viét Nam khod XIV ra mét Dai hdi. Anh_ TTXVN

Ncmg Iu'c thuc thi- Nnén
tding cua on dinh va
phdt trién sau Bou hoi X1V

Tién si Nguyén SiDiing
Nguyén Phé Chu nhiém Van phong Qudc hoi

Dai hoi dai biéu toan qudc Ian thir XIV clia Dang da
m& ra mot giai doan phat trién mai clia dat nudce véi
nhiing muc tiéu cao, tam nhin dai han va yéu cau hanh
dong rat ro rang. Tuy nhién, nhin tU chiéu sau quan tri
quaoc gia, diém mdi co y nghia nén tang nhat clia Dai
hoi khdng chi nam & nhiihg muc tiéu duoc xac 1ap, ma
& Mot thdng diép xuyén sudt va rat thuc chat: ndng luc
thuc thi da tré'thanh thudce do trung tdm cua quyén luc
va la diéu kién cét 16i d€ bao dam 6n dinh va phat trién
bén ving.

Tinh than &y duoc cu thé hda rd nét trong cac chi
dao gan day ctia Tong bithu To Lam, vdi yéu cau xuyén
sudt: ndi di doi vdi lam, lam phai co két qua, va két qua

phai do Iudng duoc. Téng Bi thu nhiéu [an nhan manh
viéc khac phuc bang duoc tinh trang “ndi nhiéu, lam
it" “ndi hay, lam dd”, “chu truong dung nhung té chiic
thuc hién yéu” coi day khong chi la han ché trong
quan ly, ma la nguy co truc tiép lam suy giam hiéu Iuc
cam quyén va niém tin x& hoi.

Trong bGi canh thé gidi bién déng nhanh, canh
tranh chién Iuoc gia tang, cac thach thiic an ninh
truyén thdng va phi truyén thdng dan xen, 6n dinh
khong thé duogc duy tri chi bang y chi hay tuyén bo
chinh tri. On dinh chi bén viing khi cac quyét sach
dung dan duoc t6 chuc thuc hién hiéu qua, dong bo
va dén noi dén chén trong ddi séng xa hoi.
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Khi thuc thi dugc dat vao trung tam cuia tu duy
lanh dao

MOt chuyén dong rat dang chu y clia Dai hoi XIV
la su dich chuyén r6 rang tif tu duy “dé ra chd truong
dung” sang tu duy “t6 chiic thuc hién cho bang duoc
chu truong dung”. Thanh céng cla 1&nh dao khong
con dugc danh gia chd yéu & viéc ban hanh bao
nhiéu nghi quyét, ma & viéc nghi quyét ay co di vao
cudc song hay khong, cé tao ra chuyén bién thuc
chat hay khong.

Trong tinh than chi dao mdi, thuc thi khéng con
dugc xem la khau cudi cung mang tinh ki thuat, ma
trd thanh trung tam cuia nang Iuc cam quyén. Téng Bi
thu yéu cau phai cham dut tu duy “ban hanh xong la
hoan thanh nhiém vu", thay vao do la tu duy theo ddi,
don ddc, kiém tra va chiu trdch nhiém dén cung vé
két qua cudi cung.

Day la mot su diéu chinh rat can ban. Bdi Ig, trong
thuc tién quan tri, khodng cach gitia “dung vé chd
truong” va “dung trong van hanh" chinh la noi dé
phat sinh tri tré, méo mo chinh sach va bao mon niém
tin x& hoi. Dai hoi XIV da dat thang van dé vao khoang
cach ady va coi viéc thu hep nd la nhiém vu trong tam
cUa giai doan phat trién mdi.

Nang luc thuc thi- nén tang ctia 6n dinh chinh tri
va trat tu xa hoi

Thuc tién trong nudc va kinh nghiém qudc té cho
thay, bat on xa hoi hiém khi bat dau tif viéc thiéu chd
truong, ma thudng khdi phat ti su yéu kém trong to
chuc thuc hién. Khi chinh sach ding nhung trién khai
cham, thiéu dong bo hodc khong rd trach nhiém,
khoang tréng quan ly sé xuat hién; tir do ndy sinh buic
xuc, khiéu kién, tham chi xung dot loi ich.

Nguoc lai, khi phap Iuat va chinh sach duoc thuc
thi nghiém minh, nhat quan va hiéu qua, trat tu xa
hoi dugc gilr viing ngay tUr gdc. Ngudi dan va doanh
nghiép co thé du doan dugc hanh vi clia bd may
cOng quyén, yén tam dau tu, san xuat va tuan thu
phdp luat. Chinh nang Iuc thuc thi dy tao nén mot
"tuyén phong thd mém" nhung bén chac cho an ninh
quéc gia.

Vi vay, tUr géc do quan tri hién dai, nang Iuc thuc
thi khong chi'la van dé hanh chinh, ma la mot tru cot

cla 6n dinh chinh tri- xa hoi. Dai hodi XIV d3 1am 16 maoi
lién hé nay khi coi viéc nang cao hiéu luc, hiéu qua to
chuc thuc hién la diéu kién tién quyét dé gilf ving on
dinh trong bdi canh phat trién nhanh va hdi nhap sau.

Nang Iuc thuic thinhumét dang ky luat clia quyén Iuc

Dai biéu biéu quyét thdng qua Nghi quyét Dai hoi XIV ctia Dang. Anh_ TTXVN

Mot diém nhan rat dang chu y trong tu duy
chi dao cla Téng Bi thu thoi gian qua la yéu
cau cham dut tinh trang né tranh, dun day trach
nhiém, sg sai khéng dam lam trong moét bo phan
can bo, cong chuic. Theo tinh than do, khong thé
vin vao kho khan, vudng mac hay quy trinh dé tri
hoan hanh déng; cang khéng thé dé "an toan cé
nhan” lam té liét nang luc thuc thi cia bd may.

Thong diép & day rat ro rang: khong hanh
dbéng dung Iuc cdng la mét dang vi pham trach
nhiém quyén luc. B6 may cdng quyén duoc to
chuc khong phai dé né rdi ro, ma dé gidi quyét
van dé; khéng phai dé dung ngoai thuc tién, ma
dé dan dat, thao g& cac diém nghén cua phat
trién.

Téng Bi thu dac biét nhan manh yéu cau xac
dinh r6 trach nhiém ca nhan, nhat la trach nhiém
clia nguai ding dau, trong t6 chuc thuc hién céc
chu truong, chinh sach I6n sau Dai hdi XIV. Thuc
thi khéng con la tréch nhiém chung chung cua
tap thé€, ma phdi gan vdéi dia chi cu thé, cong
viéc cu thé va két qua cu thé. Lam tot phai dugc
ghi nhan; lam khong dat yéu cau phai dugc chan
chinh, xU Iy kip thoi. Ky luadt khong chi dé xu ly
vi pham, ma dé bdo ddm bd may ludn van hanh
dung nhip va dung hudng.
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Nhifng yéu cau méi doi véi bé may nha nuéc sau
Dai héi XIV

Dat nang Iuc thuc thi vao vi tri trung tdm cling dong
nghia vdi viéc dat ra nhiing yéu cau madi, cao hon doi
vdi t6 chifc va hoat ddng clia bd may nha nudc.

Trudc hét, viéc tinh gon bd may phai di vao thuc
chat, tranh hinh thic, tranh “tinh gon co hoc”. Téng
Bi thu yéu cau tinh gon khong phai dé giam dau maoi
cho dep con s6, ma dé nang cao nang Iuc hanh dong,
gidm trung gian, rut ngan thai gian xd ly cong viéc va
tang hiéu qua phuc vu ngudi dan, doanh nghiép. Tinh
gon vi thé gan chat vai muc tiéu nang cao nang Iuc
thuc thi, chlr kndng phai la mdt cudc sap xép thuan
tly vé td chuc.

Thu hai, phan cap, phan quyén phai di déi véi nang
Iyc thuc t€ va co ché kiém soat hiiu hiéu. Trao quyén
ma khong bao dam nang Iuc thuc thi va trach nhiém
gidi trinh sé tao ra rti ro mai cho trat tu quan ly va phap
quyén. Do do, yéu cau dat ra khong chila "trao quyén”,
ma la "trao quyén co kiém soat va co trach nhiém”.

ThU ba, chudn muc can bd sau Dai hdi XIV khong
duing lai & viéc “dung quy trinh”, ma phai la lam dugc
viéc va chiu trach nhiém vé két qua cong viéc. Day la

tiéu chudn rat cu thé, rat thuc chat, dong thoi cling 1a
thach thuc I6n, nhung la diéu kién khong thé thiéu dé
nang cao nang luc thuc thi clia ca hé thdng.

Nang luc thuc thi- diéu kién bao dam cho phat
trién bén viing

Dai hdi XIV khdng chi dat ra muc tiéu phat trién cao
cho giai doan trudc mat, ma con hudng téi nhiing muc
tiéu dai han dén nam 2045. Nhiing muc tiéu ay chi co
thé trd thanh hién thuc néu dugc nang d& bdi mot nén
tang viing chac clia 6n dinh chinh tri- xa hdi va mot bd
may nha nudc co nang Iuc thuc thi cao.

Co thé thay ro rang, thong diép sau xa ma Téng
Bi thu gui gém sau Dai hoéi XIV khong chi a 161 kéu goi
déi mdi, ma la ménh Iénh hanh dong déi véi toan bd
hé thdng chinh tri: phai lam cho dugc, lam cho dén noi
dén chon, va lam bang két qué cu thé.

Khi nang Iuc thuc thi duoc dat dung vi tri trung tam;
khi ky luat, trdch nhiém va hanh déng trd thanh chuan
muc van hanh ctia quyén Iuc; thi 6n dinh chinh tri- x3
hoi sé khdng chi duoc gilf viing, ma con trd thanh nén
tang chd ddng cho phat trién nhanh va bén viing. Do
chinh la'y nghia c6t 16i, thiét thuc va quyét liét cla giai
doan phat trién mai sau Dai hoi XIV.
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Xéay dung Id chan quéc
gia trén khong gian mang
de ddat nudc phdt trién
bén virng

Nguyén Tat Hong Duong
Tong Bién tap Tap chi An ninh mang Viét Nam

Dir liéu gio ddy da tré thanh tai
nguyén chién Iuogc, tri tué nhan
tao phat trién nhanh chéng, khéng
gian mang tro thanh khéng gian
tdc chién mdi, cébng tac bao dam
an ninh mang, an ninh dtr liéu, bao
mat théng tin khong chi la nhiém
vu ky thudt ma la van dé an ninh
quéc gia, chu quyén quéc gia, 6n
dinh chinh tri, xa héi va nang Iuc
canh tranh quéc gia. Do dd, bao
vé chu quyén s6 can duoc tiép can
nhu mét nhiém vu téng hop, nhiing
nguy co, thach thuc vé an ninh
mang phai duoc nhan dién va xu ly
tlrsém, tir xa, san sang c6 cdc bién
phap phong vé tuong xting dé ran
de, v6 hiéu hoa cac nguy co, bao
vé loi ich quéc gia - dan téc.

l |
'\

Ly
N2

Tang toc thuc thi gan véi yéu cau bao dam chu
guyén s6

Nghi quyét 57/NQ-TW, ngay 22/12/2024, ctia Bd
Chinh tri vé dot pha phat trién khoa hoc, cong nghé,
déi mdi sang tao va chuyén déi sé qudc gia da xac
dinh an ninh mang, an ninh d{ liéu, an toan théng
tin 13 yéu cau xuyén sudt, kndng thé tach rai trong
qua trinh chuyén déi so.

Khi dif liéu trd thanh tai nguyén chién Iugc, cac
co s¢ dir liéu qubc gia, nén tang so va hé thdng dinh
danh dién tir dugc két ndi, chia sé & quy mo 16n, thi
an ninh mang gan truc ti€p vdi hiéu Iuc quan ly nha
nudc, niém tin clia ngudi dan va moi truong phat
trién clia doanh nghiép. Do dd, bao vé chd quyén
s6 can duoc ti€ép can nhu mot nhiém vu téng hop,
két hop gilia nang Iuc k¥ thuat, khung phap ly va co
ché phdi hop lién nganh.

Tai Hoi nghi tng két cong tac nam 2025 va trién
khai nhiém vu nam 2026 cua Ban Chi dao Trung
uong vé phat trién khoa hoc, cong nghé, déi mdi
sang tao va chuyén déi s6, Téng Bi thu T6 Lam yéu
cau day manh phat trién cac Ung dung, sdn pham
cu thé phuc vu phat trién kinh té€ - xa hoi va nguoi
dan. Moi chinh sach, nén tang va dich vy, tién ich
phai ddp Ung yéu cau phuc vu ngudi dan va doanh
nghiép; su hai long cua ngudi dan doanh nghiép la
thudc do két qud thuc hién. Tong Bi thu cling dé
cap dén bdo dadm an toan thong tin, an ninh mang
va chul quyén s6, day la diéu kién tién quyét dé phat
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0C, CONG NGHE,
SANG TAO VA CHUYEN BdI SO

HOI NGHI
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Ha Noi, ngay 25 thdng 12 ndm 2025

e
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Téng Bi'thu T6 Lam phat bi€u chi dao tai Hoi nghi téng két cong tac ndm 2025 va nhiém vy, giai phap trong tdm ndm 2026 cta Ban Chi dao Trung
uong vé phat trién khoa hoc, cong nghé, déi mdi sang tao va chuyén déi sé.

trién bén ving.

Ngay trudc thém Dai hdi XIV clia Dang, ngay
31/12/2025, Thay mat Ban Bi thu, dong chi Tran
C3m Tu, Uy vién Bo Chinh tri, Thuong truc Ban Bi
thu d& ky ban hanh Chi thj s6 57-CT/TW vé tang
cuong bao dam an ninh mang, bao mat thong tin,
an ninh d{ liéu trong hé théng chinh tri.

Cung vdi Luat An ninh mang 2025, Nghi quyét
57/NQ-TW, Chi thi 57- CT/TW thém mot lan khéng
dinh Dang, Nha nudc dac biét coi trong an ninh
mang, bao mat thong tin, an ninh dir liéu trong qua
trinh chuyén ddi sé qudc gia, trién khai Chinh phd
dién tl, gdp phan nang cao hiéu luc, hiéu qua hoat
déng clia cc co quan, t6 chuc trong hé thdng chinh
tri sau sap xép, sap nhap, hop nhat, diéu chinh dia
gidi hanh chinh va thuc hién mé hinh chinh quyén
dia phuong 2 cap.

An ninh mang la nén tang dé phat trién trong
thoi dai s6

Khi tri tué nhan tao lam bién déi ban chat cda tan

cong mang, khi khdng gian sé gan chat vdi an ninh
kinh té€ va an ninh con ngudi, 14 chan qudéc gia phai
duoc thiét ké dé chéng chiu, thich Ung va phuc hoi,
chu khéng chi g€ ngan chan.

Trong ky nguyén ma mot sy ¢6 mang cé thé
lam gian doan dich vu thiét yéu, té liét chudi cung
Ung hodc gay hoang mang xa hoi chi trong vai gig,
an ninh mang khong con la mot hop phan ky thuat
nam phia sau chuyén déi sd, ma da trd thanh nang
luc cot 16i clia quan tri qudc gia, la diéu kién tién
quyét clia nang Iyc phat trién qudc gia. Mot qudc
gia c6 thé di nhanh dén dau khong chi phu thudc
vao tdc dd s6 hda, ma phu thudc vao kha nang bao
vé hé thdng ay trudc cac cu sdc cong nghé, tan
cOng xuyén bién gidi va su xéi mon niém tin xa hoi.

Nang Iuc dy duoc do khoéng chi bang s6 vu tan
cdng bi ngan chan, ma bang viéc ngudi dan cé thé
yén tdm song, lam viéc, giao dich va tin tudng vao
tuong lai sd clia dat nudc; la co s& bao dam qudc gia
6 thé tang téc phat trién ma khong phai tré gid bang
gian doan, mat dir liéu hay xéi mon niém tin xa hoi.
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Vi vay, xay dung & chan qudc gia trén khong
gian mang la Iua chon chién Iugc mang tinh chién
lugc: dau tu cho nang luc chdng chiu dai han, cho
khd nang phuc hoi khi xdy ra su cd, va cho mot
khoéng gian sd noi ngudi dan, doanh nghiép va Nha
nudc co thé cling van hanh trén nén tang tin cay.

La chan qudc gia trén khong gian mang phai la
kién tric hanh dong thong nhat clia cd hé théng
chinh tri va xa hoi, dugc van hanh déng bd trén bon
tru cot.

Thu nhat, thé ché va ky luat trach nhiém, mbi
nhiém vu déu phai gan vai muc tiéu, 16 trinh, ngudn
lUc va trach nhiém ro rang.

Thu hai, cong nghé va ha tang phong thu da
tang. Cong nghé la 16p phong thd culing, nhung chi
phat huy hiéu qua khi gan véi muc tiéu do Iudng
cu thé: thai gian phat hién, thoi gian phan Ung, kha
nang khoi phuc va muc dd duy tri dich vu thiét yéu.
Phong thd s6 khéng do bang sé thiét bi, ma do
bang nang luc chéng chiu.

Thu ba, co ché phdi hop va thé tran thdng nhat.
MGt I8 chan qudc gia doi hdi su lién thdong gitta Nha

Trong cau truc ay, bao chichuyén
nganh an ninh mang khéng dung
ngoai cuéc. Trach nhiém cua bao
chi khéng chi Ia phan anh chinh
sach hay canh bao rui ro, ma Ia
gop phan hinh thanh nhan thuc
xa héi dung vé an ninh mang,
thuc day ky Iluat thuc thi va lan
toa tinh than hanh déng trong
toan xa hoi.

Tap chi An ninh mang Viét Nam
xac dinh ré vai tro dong hanh va
kién tao dién dan chinh sach,
nhu mét cam két nghé nghiép
trudc yéu cau phat trién mai cua
dat nucc.

Thd tudng Pham Minh Chinh th&m mdt s6 gian hang khdi nghiép sang
tao tai TECHFEST Viét Nam 2025 - Anh: VGP

nudc, doanh nghiép, ha tang trong yéu, cac nganh
kinh t& chd Iuc. Khi su c6 xay ra, phdi hop phai van
hanh nhu mét quy trinh tac chién, chif khdng phai
nhu mot chudi cong van hanh chinh.

Thu tu, con ngudi va niém tin sd. La chan quoc
gia chi thuc sy viing chac khi nguoi dan an toan trén
khéng gian mang, dif liéu ca nhan dugc bao vé, dich
vu thiét yéu khong gidn doan, va sy hai long cla
Nhan dan trd thanh thudc do cudi clng cua hiéu
qua quan tri.

Do do, nam 2026 la nam xac 1ap chuan van hanh
md&i cho an ninh mang quéc gia: Iua chon dung,
trién khai nhanh, 1am dén noi dén chdn, do Iudng
bang két qua; khdong dé mot ngay lang phi, mot
tuan cham tré trong bao vé chd quyén sé va niém
tin xa hoi.

Khi chudn muc ay duoc thuc thi nhat quan, 13
chan qudc gia trén khong gian mang sé khéng chi
la tuyén phong thd trudc cac moi de doa, ma trd
thanh nén tang viing chac dé Viét Nam budc vao ky
nguyén sd vai tu thé chu dong, nang luc chdng chiu
va niém tin bén ving.




PHAN QUANG CAO 151

Agribank -

“L& chdn” tin cy glup

khdch hang bdo todn hdang chuc ty déng
trudc van nan Ia déo sdé

Trong bdi cdnh chuyén ddi s6 bung nd, bén canh
nhiing tién ich vuot trdi, gia tdng nhanh Iugng giao dich s6,
cac thd doan Itia do tryc tuyén cling ngay cang tinh vi.
Nam 2025, véi tinh than chd dong va trach nhiém, can bo
Agribank trong toan hé théng da kip thdi ngan chan nhigéu
VU IUfa ddo, bdo v& an toan hon 17 ty dong cho khach hang,
dac biét la nhdm yéu thé tai khu vuc ndng thon.

Chuyén d6i s6 mang lai nhiéu tién loi nhung ciing trd
thanh “manh dat mau md” cho toi pham coéng nghé cao.
Céc d6i tuong lién tuc thay déi phuong thic, tif gid danh
co quan cdng an, vién kiém sat dé de doa; mdi chao dau
tu'tai chinh loi nhudn cao; gia mao nguoi than nhd chuyén
tién gap; dén cac kich ban lam quen qua mang, hifa tang
qua, dat don hang I6n hoac IUa tién dat coc.

Thulc t€ cho thay, du da duoc canh bao rong réi, nhiéu
Nguoi dan van “mac bay" dac biét la ngudi cao tudi va
Ngudi sinh séng tai khu vuc ndng thon. Trong ném 2025,
riéng Agribank Chi nhanh Thanh Hoa da phat hién 4 vu
viée Vi tng sd tién suyt biltia gan 1,85 ty déng; Chinhanh
Yén Bai phat hién 5 vu vai téng sd tién gan 700 triéu dong.

Véi thi doan phé bién la lam quen, két than qua mang
réi "tang qua”. DA tuong thudng gid danh quan nhan
nuUaGc Ngoai, xay dung mai quan hé tinh cam, sau doé vién
c& gap vudng mac thu tuc dé yéu cau nan nhan chuyén
tién. Trong nam qua, cac giao dich vién Agribank da kip
thoi phat hién 7 vu viéc, gidp khach hang tranh bi chiém
doat gan 1ty doéng. Dién hinh la tai Phong giao dich Hop
Minh — Chi nhanh Yén Bai, noi giao dich vién da nhanh
tri ngan chan viéc chuyén 650 triéu dong cho ké IUa
ddo. Mot thu doan khac danh vao 1ong tham clia nguoi
dan 1a gia dat don hang I6n, dan du chuyén tién dat coc
qua bén thif ba. Tai Agribank Chi nhanh Bac Quang (Ha
Giang), can b6 ngan hang da kip thoi phat hién, bao toan
gan 450 triéu déng cho khach hang.

Agribank - “La chan da I6p” bao vé tai san
khach hang

Xdac dinh bao vé tai san clia khach hang la uu tién hang
dau, Agribank da trién khai dong bd nhiéu giai phap tU con
nguoi dén cong nghé. Do ngl giao dich vién dugc dao
tao bai ban d& nhan dién cac dau hiéu bat thuong vé tam

—
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ly va hanh vi clia khach hang. Nhiéu vu viéc da duoc phat
hién ngay tai quay giao dich khi khach hang cé biéu hién
lo 1ang, voi v3, lién tuc nghe dién thoai va yéu cau chuyén
tién gap.

Song song Vvai yéu t& con ngudi, Agribank ddy manh
Uing dung céng nghé nham tang cudng an toan giao dich.
Céc gidi phap xac thuc sinh trac hoc, hé théng canh bao
som giao dich ¢ yéu t6 i ro duoc trién khai rong khap,
gitp phat hién va ngan chan rdi ro ngay tU khi giao dich mdi
phat sinh. Bac biét, ngay 04/12/2025, Agribank va Cuc An
ninh mang va phong, chéng tdi pham suf dung cdng nghé
cao (B4 Cong an) ky két chuong trinh phdi hgp nham nang
€ao nang Iuc phong nglia, phat hién va x{ ly rdi ro, chuyén
tU thé bi dong sang chd ddng kiém sodt nguy ca.

Clng vdi dé, cong tac truyén thdng, canh bao cling
dugc Agribank chu trong. Thdng qua cac kénh chinh thic
va tai quay giao dich, khach hang duoc khuyén cao khong
cung cap ma OTP, méat khau; canh giac vai cudc goi, tin
nhan la; xac minh k¥ thdng tin trudc khi chuyén tién va lién
hé ngay vdi ngén hang hodc co quan céng an khi co dau
hiéu nghi ngd. Cac thong diép nay da lan tda rong khap,
dac biét tai khu vuc néng thén thdng qua mang Iudi chi
nhanh va té vay von.

Co thé khang dinh, hon 17 ty dong duoc bao toan
trong nam 2025 khdng chi la gid tri tai chinh ma con la
minh chiing cho niém tin clia ngudi dan ddi véi Agribank
— ngén hang ludn gan bd, déng hanh va bao vé khach
hang trong ky nguyén sd. Trong bdi canh téi pham cong
nghé cao khong ngling bién ddi, su chti déng clia ngan
hang cling vdi nang cao nhan thuic clia ngudi dan chinh 1a
“l& chan” viing chac dé xay dung mai truong tai chinh an
toan, minh bach va bén viing.
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CyStack Endpoint - Gidii phdp DLP gitp céc

t6 chire chti déng ngéin chdn ro ri

9

dir liéu noi bd

CyStack Endpoint - Giai phap DLP giup cac t6
chuic chti ddng ngan chan ro ri dt liéu ngi bd

83% doanh nghiép ting gap su c6 bdo mat xuat
phat tU nhan sy ndi bd, khdong phai tU tan cong bén
ngoai. Phan 16n t6 chuc thi€éu ngan sach, thiéu doi ng
chuyén trach, trong khi nhiéu gidi phap nudc ngoai
khéng phu hop vai béi canh van hanh tai Viét Nam va
gan nhu khdng co ho trg ban dia kip thaoi.

Dugc phat trién dé gidi quyét van dé nay, CyStack
Endpoint a gidi phap quan ly thiét bi dau cudi va bao
vé d liéu ndi bd tién phong tai Viét Nam, dong thoi
thuéc nhom hiém hoi trong khu vuc dap Ung tot ca
yéu cau ky thuat, phdp ly va van hanh thuc té€. San
pham cho phép tu dong hda quan ly may tinh va thiét
bi di ddong clia nhan su, dé trién khai - md réng, phu
hop vdi da dang quy mo va nganh nghé.

CyStack Endpoint gilp cac t6 chuic:
Bao vé dif liéu ndi bd (DLP): Ngan chan ro ri dif liéu
nhay cam qua email, Ung dung nhan tin, thiét bi Iuu trdr

gan ngoai; truy vét vong doi dif liéu (nguoi tao, chinh
sUa, chia sé); sao luu va khoi phuc tai liéu.

Thiét 1ap & Thuc thi chinh sach bao mat tu xa:

(D Ban khdng thé sao chép tép nay sang USB

Do chinh séch chan cac thiét bj luu trir ngoai ghi dir liéu.

Chan website va Ung dung trai phép; giam sat muc dé
tuan thu; ngan chan tan cong.

Quan ly thiét bi tap trung: Theo dbi va kiém soat,
gilp cap phat thiét bi mdi va cap nhat tinh trang nhanh
chong, minh bach.

Dinh danh thiét bi gan véi nguoi dung cung cong
nghé VPN thé hé méi

CyStack Endpoint dugc xay dung dua trén hanh vi
sUf dung thuc té clia ngudi dung Viét Nam, phat trién
bdi CyStack - doanh nghiép an ninh mang Viét Nam
duoc cong nhan rong rai trong nudc va quoc té. Giai
phap nam trong Top 10 Gidi thudng Make in Viet Nam,
dat Sao Khué 5 sao, va dugc Iua chon gidi thiéu trén
Cong thong tin Nghi quyét 57 nhu mot sén pham cong
nghé tiéu biéu clia quéc gia.

Bén canh do, CyStack la thanh vién dugc ching
nhan clia CREST - t6 chufc uy tin toan cau trong Iinh
vuc an ninh mang, bao chiing cho nang luc ky thuat,
quy trinh, va dao duc nghé nghiép theo chudn toan
cau.

Kham pha CyStack Endpoint qua ma QR duéi day
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Check Point - Gidii phép bdo vé thé gidi
siéu két ndi trong ky nguyén Al

Budc vao ky nguyén chuyén déi sé toan dién,
khoéng gian mang da trg thanh mot phan khong thé
tach roi clia ha tang qudc gia. Cung vdi co hoi phat
trién manh mé, cac rui ro an ninh mang ngay cang
gia tang vé quy md, muc dd tinh vi va tinh té chuc,
dat ra yéu cau cap thiét vé mdt nén tang bao mat
an toan, chu dong va tu chu.

Trong boi canh do, Check Point — tap doan
an ninh mang hang dau thé gidi — tu hao dong hanh
cung Chinh phd, cac té chiic va doanh nghiép Viét
Nam trong hanh trinh kién tao tuong lai s6 an toan.
Va&i hon 30 nam kinh nghiém va su hién dién tai hon
150 quéc gia, Check Point mang dén céac giai phap
bao mat toan dién, bao vé xuyén sudt tlf ha tang
mang, trung tadm d{ liéu, cloud dén ngudi dung cudi.

Diém khac biét cot 16i clia Check Point nam
& cach ti€ép can bao mat hgp nhat, cling kha nang
Ung dung tri tué nhan tao, hoc may (Al/Machine
Learning) va hé thdng thong tin moi de doa toan
cau (Threat Intelligence) cho phép céc td chuc
quan ly, van hanh va giam sat toan b6 hé sinh thai
cong nghé thong tin trén mot nén tang duy nhat.

TU ha tdng mang truyén thdng, trung tam dir liéu,
moi truong dam may, thiét bi dau cudi dén nguoi
dung va Ung dung, moi I6p bao mat déu dugc hop
nhat trong mét kién trdc thdng nhat, gidp gidam do
phic tap, tdng kha nang hién thj va kiém soat rdi ro
mot cach chd ddng. Cach ti€p can nay khong chi
nang cao hiéu qua phong thd, ma con gidp tdi uu
nguon luc, giam thiéu téi da chi phi van hanh, gilp
tao nén tang viing chac cho chuyén ddi s6 an toan,
linh hoat va tu chu trong dai han.

Khéng chi cung cdp cac gidi phap cong
nghé, Check Point con cam két déng hanh 1au dai,
chia sé tri thuic, phat trién hé sinh thai an ninh mang
va goép phan nang cao nang Iuc ty chi bao méat cho
Viét Nam. Day chinh la nén tdng quan trong dé bdo
vé dUf liéu, dam bao hoat dong lién tuc cla cac hé
thong trong yéu va gilr viing chdi quyén sd qudc gia.

Nhan dip Xuan mdi, Check Point tran trong
ddng hanh ciing Tap chi trong An pham Tét vai chil
dé “Kién tao tuong lai s6 an toan va tu chu”, cung
lan toa thong diép vé vai tro then chot clda an ninh
mang — chia khoa cho chuyén déi s6 bén viing va
thinh vugng.

CHECK POINT"

Securing the

HYPERCONNECTED WORLD

in the Al era
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L& chén bédo vé
co sé ha téing

trong yéu
quoc gia

Tai Viét Nam, cac linh vuc then
ch6t nhu tai chinh, ngén hang, nang
Iugng, quéc phong, giao thdng, san
xuat cong nghiép va hé théng thong
tin cla cac co quan nha nudc dang
ngay cang phu thuéc sau vao cong
nghé sb. Song song Vvdi qua trinh
dé, bé mat tdn céng mang md rong
nhanh chong, trong khi cac mdi de
doa ngay cang tinh vi, dn sau va khé
phat hién hon. Thuc tién cho thay,
nhiéu su cd nghiém trong xuat phat
tU nhiing “diém vao" tudng nhu an
toan: mot tép tin dugc trao déi noi
b6, mot thiét bi USB phuc vu van
hanh ky thuat, hay moét thanh phan
trong chudi cung Ung cong nghé.

Khi “diém vao” tré thanh mat
tran then chét cuia an ninh ha tang

Trong mo6i trudng van hanh cla
co sé hatang trong yéu, viéc trao ddi
d liéu va két ndi thiét bi 1a diéu tat
yéu. Tuy nhién, chinh cac diém giao
ti€p nay lai dang tré thanh muc tiéu
khai thac hang dau cua tin tac, dac
biét trong boi canh mé déc da hinh,
tan cong khdng dung ma doc va viéc
lam dung tri tué nhan tao ngay cang
phé bién.

MOt tép tin bi cai cdm ma doc tinh
vi cd thé vuot qua cac bién phap kiém
tra thdng thuong, am tham xam nhap
vao hé thdng diéu khién cong nghiép,
hé théng ngan hang 16i hodc mang
Iudi diéu hanh giao thdng thdng minh.
Khi dd, hau qua khong chi ding & gian
doan ky thuat, ma cé thé anh hudng
truc tiép dén an ninh kinh t&, trat tu
xa hoi va uy tin qudc gia. Vi vy, kiém
sodt chat ché cac diém xam nhap dau
tién clia hé thdng dugc xem la yéu cau
nén tang trong chién Iuoc xay dung “1a
chan tu chu” cho ha tang sd qudc gia.

OPSWAT - Bao vé ha tang trong
yéu tirgéc ré rtiro

Trong ky nguyén chuyén doi sé toan dién, khi ha tang sé

da tré thanh “hé than kinh” cua nén kinh té€ va b6 may
quan tri quéc gia, an ninh mang khéng con la cau chuyén
thuan tuy ky thuat. D6 la bai toan bao vé chu quyén s,
bao dam su van hanh lién tuc cua cac hé thong trong yéu
va gin gilr niém tin cua xa héi vao khéng gian sé - nén tang
cho su phat trién bén viing cua dat nudc.

Véi céch tiép can tap trung vao
bdo vé diém xam nhap, OPSWAT
mang dén mot hudng di chién luoc,
bo trg hiéu quéd cho mo hinh phong
thu nhiéu 16p cla cac hé théng trong
yéu. Thay vi chi tap trung phat hién
va xU ly su c6 khi tdn cong da xay
ra, OPSWAT dat trong tdm vao viéc
ngan chan rdi ro tai moi thai diém
tép tin, thiét bi va di liéu ti€p can hé
théng.

Theo dudi triét ly "Khong tin
tudng bat ky tap tin nao, thiét bj
nao”, cac giai phap clia OPSWAT
cho phép kiém tra, phan tich va
lam sach tép tin, thiét bi va d{ liéu
truse khi chung duoc phép di vao
ha tang cot 16i. Thong qua viéc két
hop nhiéu cdng nghé phat hién ma
doc tién tién, phan tich sau ndi dung
va tai cau trdc di liéu an toan, cac
mdi de doa an gidu duoc loai bd ngay
tU dau, dong thoi van dam bao tinh
toan ven va kha dung cua théng tin.
Cach tiép can phong thi chd déng
nay dac biét phu hgp vai cac linh vuc
trong yéu, noi tinh an toan, lién tuc
va 6n dinh clia hé théng ludn duoc
dat 1én hang dau.

Minh chuing cho vai tro trong hé
sinh thai an ninh mang Viét Nam

Nhing dong gop clia OPSWAT
trong Inh vuc bao mat va an toan
thong tin d& duogc cong déng cong
nghé Viét Nam ghi nhan. Thang 10
nam 2025, OPSWAT Viét Nam vinh
du dugc Hiép hdi Phan mém va
Dich vu CNTT Viét Nam cung Ban
T6 chuc Chuong trinh Top 10 Doanh
nghiép Céng nghé & Ban dé Doanh
nghiép Cong nghé sd Viét Nam
2025 trao tang nhiéu giai thudng
danh gia. bac biét, OPSWAT da
dugc xép Hang 1trong Top 10 Doanh
nghiép Bao mat, An toan thong tin,
khang dinh vi thé hang déau vé nang
lyc cdbng nghé va chuyén moén trong
[Tnh vuc an ninh mang.

Vi nang luc céng nghé da dugc
kiém chuing, déi ngl R&D hung hau
tai Viét Nam va céach ti€p can phong
tha tir gbc ré rii ro, OPSWAT dang
déng hanh cung hé sinh thai an ninh
mang Viét Nam trong né Iuc kién tao
md&t khong gian sb an toan, tu chdiva
bén ving - nén tang viing chac dé
dat nudc vuon minh manh mé trong
ky nguyén mdi.
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CT Group gdly én tugng véi hai du dn
UAV va LAE I&n nhat ASEAN

VGi su’ chung kién cua nhiing kénh truyén théng Ion nhat, thé gidi siing so vdi budc nhay vot cua céng
nghé Viét Nam khi CT Group c6ng bé cting Itic hai du an UAV va LAE Ion nhat ASEAN.

Ngay 29-12-2025, tai Ha NA&i,
truéc su chung kién cta hon 600
khach mailalanh dao cac bd, nganh,
tinh, thanh cung dai dién cac vién
nghién cuu, cac tap doan Ion trong
nudc va qudc t€, CT Group da cong
bd dau tu dong thoi hai du an trong
diém: Khu lién hop UAV I6n nhat
ASEAN va Trung tdm Kinh t& Knhong
gian Tam thap lon nhat ASEAN.

CT Group da ti€p can theo goc
nhin méi la dé tra I0i cu hdi “Co s&
khoa hoc nao d& mét Tap doan Viét
Nam dau tu 2 du an Céng nghé Ion
cua thé gici?” Day khong chi la mot
c4u hoi thang than ma con 1a 161 gidi
chién lugc cho céc Tap doan khac
dang tién theo Nghi quyét 57-NQ/
TW.

Thd nhat, ndm toan bd cac
cbng nghé 16i trong nganh UAV. CT
Group vdi cong ty thanh vién la CT
UAV da dat ty & ndi dia hda trung
binh 87,5% trén 6 nhom cdng nghé

KHU LIEN HOP UAV LON NHAT ASEAN

UAY - ASEAN SUPER HEADQUARTER UNION

I6i trong nganh UAV: Dién tUr - Vi
mach, Al, Diéu khién & Tu hanh; Vat
liéu Composite, Pin; An ninh & Vién
Théng. Trong do, hai nhdm cdng
nghé quan trong nhat la Dién tuf - Vi
mach va Al & Phan mém déu dat
muc tu chil 95%.

Thf hai, CT UAV da tiét 16 3
cbng nghé co tinh cach mang do
chinh CT UAV phat trién. DS la
cdng nghé “chdi than — canh quat
nao cling bay dugc” vai kha nang
ty 1ap trinh siéu cap, UAV ¢ thé
bay 6n dinh ngay véi 4 canh quat
hoan toan khac nhau trong khi cac
UAV thoéng thuong thi ca 4 canh
quat phai giéng nhau va phai can
chinh rat chinh xac. Cong nghé an
toan da cap cho phép UAV duy tri
kha nang kiém soat va ha canh an
toan ngay ca khi mét canh quat
gap su cb. Cong nghé chiia chay
ty dong bang bay dan UAV doc
quyén. Dac biét la lam chd duoc
cdng nghé khé nhat va cling 1a

phan khuc cao cdp nhat trong
nganh - UAV chd hanh khach.

ThU ba, Tap doan cé kha
nang thich nghi linh hoat cao tao
ra nhiéu loi thé canh tranh cao
so vai cac doanh nghiép cung
nganh trén thé gidi.

Thu tu, CT Group da co6 kinh
nghiém san xuat ché tao, van
hanh quy md 16n véi chudi 5
nha may san xuat UAV hién dai
dang duogc van hanh (trén dai 16
DT743, gan DHQG-HCM) va dé
ti€p tuc dap Ung nhu cau I6n cla
thi trudng trong nudc va qudc té,
CT Group quyét dinh dau tu Khu
lién hop UAV 16n nhat ASEAN véi
tong von dau tu du kién 2 ty USD
trong 10 nam. Bay la mdt thanh
phd cong nghé vdi chudi cac nha
may san xuat cau kién UAV, vién
nghién clu, san bay huan luyén -
thd nghiém, trudng dai hoc cung
hé sinh thai thu hut nhan tai.
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Xay dung va van hanh nha may
théng minh: An ninh mang la diéu kién

Trong b6i canh nganh loc hda
dau chiu suc ép Ion tir bién déng
thi truong, xu hudng chuyén dich
néng Iuong va yéu cau ngay cang
cao Vé chat luong san pham, an

toan va méi truong, Céng ty Co

phan Loc héa dau Binh Son (BSR)

dang day manh chuyén déi sé

theo hudng tich hop, déng bo va
gan chdat vdi bao dam an toan an
ninh mang.

tién quyet'

Hién Tram

Chuyén doi s6 - tru cot trong
chién Iugc phat trién ctia BSR

Chuyén d6i s6 ngay cang gilr
vai tro quan trong va tré thanh
mot trong nhing tru cot trong
chién Iugc phat trién clia BSR.
Muc tiéu chuyén déi sd dugc
BSR xac dinh rd rang, hudng
tdi tang trudng doanh thu bén
viing & muc hai con s6 mdi nam,
dong thoi gidi quyét cac thach
thic van hanh cu thé trong bdi
canh doanh nghiép phai déi mat
voi nhiéu thach thic nhu: ap
Iuc chuyén dich nang luong va
chuyén ddi xanh; yéu cau téi uu
sU dung nang lugng, giam phat
thai; toi uu chi phi va nguén Iuc;
y&u cau nang cao nang suat lao
déng, tang tinh linh hoat trong
van hanh va bao dam tuan thu...

Nho trién khai dong bd céac
sang kién s6, BSR da xay dung
nén tang lam viéc hop tac hiéu

qud trén toan cong ty; dong bo
k€ hoach kinh doanh thuong mai
vdi k& hoach san xuat theo thoi
gian thuc; van hanh Trung tam
Diéu hanh an ninh an toan tich
hop san xuét tap trung; toi uu san
luong va co cau ché bién nham
gia tang doanh thu, lgi nhuan.
Cong tac giam sat hoat déng nha
may va tinh trang thiét bi theo thoi
gian thuc gilp phat hién som bat
thudng, chud ddng phong ngua rii
ro, doéng thai ho trg gidm sat phat
thai va t6i uu nang luong.

V&i tam nhin ro rang, k& hoach
trién khai nhat quan, bado dam
nguodn Iuc thuc thi, nhing nam
qua, dac biét nam 2025, BSR da
lap Ky luc vé san lugng san xuat,
hiéu qua sU dung nang luong,
doanh thu va loi nhuan; bao dam
tuyét déi an toan - an ninh - moi
truong; ché bién thanh cong 12
loai sdn pham mdi, trong dé co
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cac san pham phuc vu qudc phong. Dén nay, cong
ty da cdn moéc gan 55 triéu gid cong an toan.

An ninh mang - Yéu t6 “s6hg con” trong van
hanh nha may loc héa dau thong minh

DaGi véi nha may loc hoa dau, rdi ro an ninh mang
khong chi ding lai & mat dif liéu hay gian doan cac
dich vu CNTT, gidn doan san xuat ma con co thé
dan dén nhiing hau qua nghiém trong nhu chay ng,
hu hai I1én vé thiét bi, anh hudng moi truong trén
dién rdng va tham chi de doa tinh mang con ngudi.

Theo 6ng Hoang Ngoc Tu - Phé Giam doc Nha
may Loc dau Dung Quat (don vi truc thudc BSR),
dé bao dam an toan, an ninh mang, cac yéu td phai
duoc trién khai dong bd, cai tién lién tuc. Trong do
bao gém: hé théng chinh sach va quan tri rdi ro; quy
trinh van hanh; nang Iuc-y thuc tuan thd doéi ngd
quan tri khai thac; kién tric bao mat theo hudng
phan 16p phan vung; Iua chon va trién khai cong
nghé theo chubi gidi phap (tranh rdi rac); quan ly
nhan dién thiét bi va ngudi dung; quan ly truy cap;
chuan hda cau hinh an toan va kiém soat thay déi;
bao vé df lieu, hé thdng clng phuong an sao luu
khoi phuc; giam sat lién tuc dé phat hién som; va
ludbn san sang kich ban, quy trinh va luc luong Ung
pho trudc cac mdi nguy, su co.

Trén co s& do, BSR da Ung dung Al trong céng
tdc bdo dadm an ninh mang dén tung thiét bi va
Nnguoi dung, giam sat toan dién cac mdi nguy tu
xa, dong thoi phoi hgp vai cac don vi an ninh mang
chuyén nghiép dé trién khai giam sat tap trung
nham phat hién sém, ngan chan va xt ly kip thoi
Cac nguy co tan cong.

Trung tdm diéu hanh An ninh - An toan: Nén
tang quan tri hop nhat cho nha may thong minh

Trong boi cdnh nha may van hanh & céng suat
cao vdi ché do van hanh linh hoat, trong khi thiét
bi ngay cang gia cdi, viéc thanh 1ap Trung tdm diéu
hanh An ninh - An toan va Uing pho tinh huéng khan
cap, dong thai tich hop quan tri nha may thong
minh, da gidi quyét can ban cac diém nghén vé tap
trung d{ liéu - thong tin, gidm sat lién tuc dong bo,
cling nhu phdi hop va ra quyét dinh nhanh, hiéu qua.

Ong Hoang Ngoc Tu cho biét, Trung tam gilp
cOng tac quan ly, diéu hanh nha may hiéu qua hon

nho co ché phdi hop nhanh chéng, chat ché va
dong bd gilta cac Iuc luong va bd phan: van hanh,
bdo dudng, ki€ém soat an toan - chat luong va dam
bao an ninh. Qua doé, cac van dé duoc phat hién
sém, xU ly nhanh, han ché t6i da tinh trang dut gay
thdng tin hodc xU ly rdi rac gilia Iuc Iugng bao vé,
giadm sat an toan, van hanh va bao dudng stia chifa.

Trung tdm da tich hop cac mang von rdi rac nhu
dam bao an ninh, dam bao an toan, van hanh san
xuat, bdo dudng slfa chiia, quan ly nhan su, quan ly
tai san, thong tin chuyén tiép... thanh mot nén tang
duy nhat. M6 hinh nay da gép phan quan trong gitp
nha may duy tri gan 55 triéu gi cong an toan va hién
thuc hda muc tiéu "4 khong": Khong cé su ¢6 tai nan
lao dong mat ngay cong; Khong co su ¢b chay ng,
mat an toan cong nghé; Khong cd su cd an ninh;
Khong vi pham quy dinh vé dam bao mai truong.

DGi vai md hinh nha may théng minh, viéc Ung
dung Al va d{f liéu Ién d& trd thanh nén tang cot 16i
dé bdo dam van hanh an toan, 6n dinh va hiéu qua.
BSR dang Ung dung dif liéu I6n va Al trong viéc xay
dung mo hinh Digital Twin d& moé phdng, danh gia
toan dién vé ky thuat, an toan, chat luong san pham,
hiéu qua kinh té trudc khi dp dung vao san xuat;
Ung dung Al va Digital Twin vao t8i uu san xuat, gia
tang 10i nhuan tU sdn xuat theo thoi gian thuc; Ung
dung di liéu I16n hop nhat dé xay dung hé thong bao
cdo quan tri théng minh theo thai gian thuc trén moi
Iinh vuc & cap Cong ty, Ban chifc nang.

Trung tam diéu hanh tich hop cling 1a nén tang
dé BSR phat trién va két ndi cac trung tdm vé tinh
chuyén sau vé san xuat, bdo dudng, kinh doanh
thuong mai trong tuong lai gan dé huong téi mo
hinh quan tri hgp nhat, hién dai va bén ving.
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Tap Doan Tuan Dung la m6t doanh nghiép hoat
dong trong linh vuc bat dong san va phat trién du
an, duoc thanh lap tU ngay 10/12/2004 véi tru s&
chinh tai xa Ninh Hiép, huyén Gia Lam, thanh pho
Ha NOi.

Tap doan hoat dong da dang trong cac mang
nhu: Mua ban va cho thué nha dat; Phat trién du
an bat dong san nha &, khu do thi, khu du lich nghi
dudng; Xay dung va dau tu ha tang cho cac du an
quy mé I6n

Trong nhiéu nam hoat déng, Tudn Dung Group
khong chi tap trung vao thi truong Ha N6i ma con
ma& rong dau tu tai nhiéu dia phuong khac nhau trén
ca nudc. Don ¢l nhu viéc cung cac doi tac trung

‘“‘\'

thau du an Khu dd thi va du lich An Quang quy md
hon 89 ha tai Binh Dinh - mét minh chiing cho tam
nhin chién Iugc va nang Iuc phat trién du an 16n.

Céc du an do cong ty trién khai hodc dau tu
thudng hudng téi viéc tao dung khong gian séng
tién nghi, gia tri gia tang bén ving cho céng déng
cu dan va nha dau tu, gop phan tich cuc vao su
phat trién do thi va kinh té - xa hoi clia cac khu vuc
ma doanh nghiép tham gia.

V6i gan hai thap ky kinh nghiém, Tudn Dung
Group da khang dinh vi th& ctia minh trong Inh
vuc bat dong san nhu mot thuong hiéu am hiéu
thi truong va cam két tao ra nhing gia tri séng
chét lugng.
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T6 hgp APEC Phu Quéc: Nhitng ky luc mdi
sé dua Viét Nam Ién bdn dé MICE thé gidi

Trung tdm HGi nghi va Trién Iam vdi phdn mai cong 1dy cam hiing tir sng nucc.

T6 hop APEC Phu Qudc: Dau an méi dua Viét
Nam Ién ban d6 MICE' thé giéi

Véi quy mo va tiéu chudn chua ting cé, T6 hop
Trung tdm Hoi nghi — Trién 1am va Nha biéu dién da
nang APEC tai Phi Quéc, do Sun Group dau tu xay
dung, dang xac 1ap nhiing ky luc mdi vé ha tang hoi
nghi — bi€u dién. Cong trinh khéng chi phuc vu mot
su kién déi ngoai quan trong cuiia quéc gia, ma con
dat nén moéng dé Viét Nam vuon Ién vi thé mdi trén
ban d6 MICE toan cau.

Ballroom Ion nhat thé gidi

Trung tdm Hoi nghi va Trién 1am APEC c¢6 tong
dién tich san xay dung 157.375 m?, gébm 4 tang ndi
va 1tang ham, 1a trung tdm hoi nghi I6n nhat ting
duoc xay dung cho mot ky APEC tai Viét Nam. Diém
nhan ndi bat la khdng gian hoi nghi — trién 1am vuot
nhip 81 m khéng cét, dién tich 11.050 m?2, dugc xac
lap la ballroom I6n nhat thé gidi, vuot ky luc cla

Caesars Forum (Las Vegas, MY).

So vdi cac ballroom hang dau khu vuc nhu Sands
Grand Ballroom (Singapore) hay cac trung tam
MICE I6n tai Thai Lan, Indonesia, khdng gian tai Phu
Qudc thudc nhom I6n nhat toan cau, du diéu kién t6
chuc hoi nghi cap nguyén thu, trién 1am va su kién
qudc t& quy mo rat Ion.

Khoéng gian Dinner Show ddc dao trong hé sinh
thai MICE

Mot diém khac biét hiém co clia Trung tam Hoi
nghi APEC Phu Quéc la khéng gian Dinner Show
chuyén biét, vdi stic chifa 2.000 chd ngdi. Khong
gian nay cho phép t6 chuc tiéc t6i két hgp trinh dién
nghé thuat quy mo Ion, vuot ra ngoai moé hinh gala
dinner truyén théng.

Trén thé gidi, phan I6n cac trung tdm hoi nghi
I6n thudng tach biét khdng gian tiéc vdéi nha hat

TMICE 13 tir viét tét tiéng Anh ca 4 thuat nga: Meeting (Hoi hop), Incentive (Khen thudng), Conference/Convention (Hoi nghi/Hi thdo) va Exhi-

bition/Event (Trién 1&m/Su kién).
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hodc san khau bi€u dién doc lap. Viéc tich hop mot
khong gian Dinner Show chuan biéu dién qudc té
ngay trong trung tdm hoi nghi, duoc dau tu déng
bo vé san khau, am thanh va anh sang, 1a mo hinh
rat hiém trong hé théng MICE toan cau. Dang chu
y, Dinner Show tai day dugc dinh huéng dan dung
vai sU tham gia cua Cirque du Soleil, cho phép van
hanh cac show dién nghé thuat chuyén nghiép, dai
han.

Nha biéu dién da nang quy mo hang daubong
Nam A

Bén canh trung tam hoi nghi, Nha biéu dién da
nang APEC Phu Qudc la mét trong nhiing céng
trinh biéu dién cé quy md 16n nhat Dong Nam A,
vai 4.094 chd ngdi. Quy moé nay vuot xa phan Ion
cac nha hat trong khu vuyc va tiém can tiéu chuan

cla nhiéu trung tam bidu dién hién dai tai chau A.

Cong trinh dugc tu van thiét ké bdi SOM (My) va
Apeiro, gilip nha hat khdng chi Ién vé quy mo ma con
duoc dinh vi ngay tU dau cho viéc van hanh cac show
dién qudc té dai han, thay vi chi phuc vu biéu dién
dinh ky.

Tu mét su kién dén chién Iuoc dai han

Sau APEC, t6 hgp Trung tdm Hoi nghi — Biéu dién
tai Phu Qudc dugc ky vong sang den quanh nam, tré
thanh diém dén clia cac dai nhac hdi, show dién qubc
t€, lién hoan phim va cac hoi nghi toan cau. Vi nhiing
ky luc vé quy mo va chuan van hanh, cong trinh khong
chiphuc vu mot ky su kién, ma ma ra hudng phat trién
mdi cho nganh MICE Viét Nam, dua Phu Quéc va Viét
Nam tting budc ghi dau trén ban dé MICE thé gidi.

Nha biéu dién da ndng véi phan mai 1dy cam hiing tir vy rong cting 50 cét tru, goi nhac truyén thuyét Con Réng chau Tién cta Viét Nam.
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Cong ty c6 phan Céng Nghé - Vién Théng Sai Gon hién hanh chi nhanh
Thai Nguyén (The Branch Of Saigon Telecommunication & Technologies
Corporation In Thai Nguyen Province) tén chi nhanh viét tat: CN - SGT - TN.

Dia chi: S6 nha 381, duong Luong Ngoc Quyén, Phuong Hoang Van Thu,
Thanh Phé Thai Nguyén, Tinh Thai Nguyén, Viét Nam.

Nganh nghé kinh doanh cla chi nhanh: Khai thac, xi ly va cung cap
nudc; lap dat hé thong dién; lap dat hé thong xay dung khac nhu lap dat
vat tu, thiét bi truyén dan, dau ndi, thiét bi bao vé phuc vu nganh théng tin;
hoat déng dich vu ho trg kinh doanh khac con lai chua dugc phan vao dau.
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Cong ty C6 phan Xay dung ASK Séng Lam |a don vi cung cdp cac dich vu vé Dau tu xay dung,
kinh doanh bat dong san - Ho trg phat trién du an - Méi gidi chuyén nhuong du an.

Véi phuong cham lam viéc chuyén nghiép, trach nhiém, tan tam két hop vdi su hi€u biét sau sac
vé tling Inh vuc bat dong san tai Viét Nam cling nhu dat nhu cau, |gi ich clia khach hang 1én hang
dau, Coéng ty chung t6i mong muén gdép phan vao su thanh cdng clia quy Khach hang!
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VCrng — Trong ky nguyén vuon minh cua dat nuéc,
budc I I E N VNPT ty hao thuc hién vai tré nong cét trong
viéc xay dung ha tdng s6, md ra cudc séng

hanh phuc, két néi, thinh vugng muén mau
dén cho tat ca moi ngudi.
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Hiép hoi An ninh mang quéc gia (NCA) la t6 chuc xa hoi - nghé
nghiép hoat ddong trong linh vuc an ninh mang, duogc thanh Iap
theo dinh huéng chién Iugc ctia Nha nudc, véi sit ménh két noi,
dan dat va phat huy stic manh tong hop ctia Nha nudc - doanh
nghiép - chuyén gia — cong dong trong bao dam an ninh mang
va chu quyén s6 qudc gia. NCA la t6 chuic xa hdi — nghé nghiép
dau tién & Viét Nam hoat dong chuyén sau trong linh vuc an
ninh mang & quy mo quéc gia, gill vai tro:

> Cau ndi chién lugc gilla co quan quan ly nha nudc, cong dong doanh
nghiép, gidi chuyén gia va doi tac quoc té;

> Dién dan chuyén mon co uy tin, tham gia tu van, phan bién chinh
sach va hoan thién hanh lang phap ly;

> Nén tang hop luc, thuc day phat trién hé sinh thai an ninh mang
déng bd, bén viing va hoi nhap quac té.

Bao dam an ninh mang theo
dinh hudng, chién lugc vé

an ninh mang gép phan bao vé
To quoc va thuc day phat trién
kinh té - xa hoi ctiia dat nudc

» Nghién clru, phat trién céng nghé
» Tu van chinh sach, phap luat

» D30 tao, phat trién, ho trg hoi vién
e Hop tac quoc té

e Van dong nguén luc

e Truyén théng




